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SKRACENICE

AT (Artificial Intelligence) - vestacka inteligencija

BI (Business Intelligence) - poslovno obavestajno delovanje

DPO (Data Protection Officer) - lice za zastitu podataka o li¢nosti
EU - Evropska unija

ENISA (European Union Agency for Network and Information Security) -
Agencija Evropske unije za sajber bezbednost

IKT sistem - sistem informaciono-komunikacione tehnologije (podjednako se
koriste pojmovi IT sistem, kompjuterski, ra¢unarski ili sajber sistem)

IoT (Internet of things) - internet stvari

ISO (International Organization for Standardization) - Medunarodna organi-
zacija za standardizaciju

ISS - Institut za standardizaciju Srbije

KZ - Krivi¢ni zakonik Republike Srbije

KI - kriti¢na infrastruktura

MUP - Ministarstvo unutras$njih poslova Republike Srbije

NIST (National Institute of Standards and Technology) — Nacionalni institut
za standarde i tehnologiju Ministarstva trgovine Federalne vlade Sjedinjenih
Americkih Drzava

NFPA (National Fire Protection Association) — Medunarodna organizacija za
prevenciju pozara, elektri¢nih i srodnih opasnosti

RATEL - Regulatorno telo za elektronske komunikacije i postanske usluge Re-
publike Srbije

RS - Republika Srbija
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SRB-CERT - Nacionalni centar za prevenciju bezbednosnih rizika u IKT siste-
mima RS

CERT/CERT(Computer EmergencyResponse Team) - Centar za prevenciju bez-
bednosnih rizika u IKT sistemima

CER (Critical Entities Resilience) - otpornost kriticnog entiteta

CCSO (Chief Corporate Security Officer) - menadzer korporativne bezbednosti
- oznacava poziciju najviseg, izvr$nog nivoa rukovodenja zaduzZenu za razvoj
i primenu strateskog bezbednosnog okvira kojim se identifikuje, procenjuje i
upravlja svim bezbednosnim rizicima na nacin koji doprinosi uspehu i otpor-
nosti organizacije; za takvu poziciju se u teoriji i praksi nailazi na sinonime kao
$to su Director of Corporate Security / Chief Corporate Security Executive/ Se-
niorSecurity Executive / Chief Security Officer / Responsible Security Executive

CISO (Chief Information Security Officer) - menadZer bezbednosti informacija
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Najvazniji cilj i misija svake organizacije jeste efikasno funkcionisanje i ostva-
rivanje svrhe za koje je osnovana, bez obzira na vrstu delatnosti, osnivaca ili vla-
sni¢ku strukturu. Da bi se postigla dobit (profit), kao ciljna funkcija organizacija
prevashodno privatnog sektora, ili realizovala svrhu zbog kojeg je oformljena kada
su u pitanju organizacije iz javnog (drzavnog) sektora, nuzno je da pravna lica budu
dobro (ruko)vodena (eng. governance)', tj. da poslovne odluke koje se u njima do-
nose budu najbolje moguce pri datim okolnostima. Osnovni preduslov za donosenje
valjanih poslovnih odluka je dobro ustrojen sistem upravljanja/menadzmenta (eng.
Management system). Kada je re¢ o pojmu korporativnog upravljanja, mozemo
konstatovati da ne postoji jedinstveno terminolosko odredenje, a za potrebe ovog
Priru¢nika posluzi¢emo se definicijom koja je data u srpskom priru¢niku za korpo-
rativno upravljanje, gde se taj termin pojasnjava kroz ,,strukture i procese za vodenje
i kontrolu privrednih drustava“. U tom smislu, korporativno upravljanje predstav-
lja skup mehanizama kroz koje organizacija funkcionise kada je svojina odvojena
od upravljanja, a radi se o skupu najvaznijih pravila po kojima deluje unutrasnja
organizacija preduzeca (nadleznosti i procedure skupstine, upravnog odbora, top
menadzmenta itd.). Vremenom je pojam korporativnog upravljanja prihvacen kao
zajednicki naziv i vid najbolje prakse upravljanja organizacijom, ne samo korporaci-
jom kao pojmom angloameric¢kog porekla, a koji ,,podrazumeva najrazvijeniji oblik
poslovnih sistema u dana$njim trzi$nim privredama, a takode i jedan od pravno
regulisanih oblika trgovackih drustava, odnosno drustava kapitala, za koji postoji
uverenje da ima odgovarajuce prednosti u odnosu na druge pravne oblike tih subje-
kata“ °. Principe korporativnog upravljanja podjednako primenjuju i druge forme

1  Prikaz termina na engleskom jeziku u Priru¢niku dat je u funkciji preciznijeg odredivanja
pojmova oko kojih postoji nedoslednost prilikom upotrebe i nejednakost pri prevodenju na
srpski jezik.

2 Korporativno upravljanje - Prirucnik, IFC, Beograd, 2011., str. 6.

3 Trivan Dragan, Osnovi korporativne bezbednosti, Fakultet za poslovne studije i pravo Univerziteta
«Union - Nikola Tesla», Beograd, 2017., str. 41.
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organizacija, bez obzira da li pripadaju privatnom ili javnom sektoru?, pa se u ovom
Priru¢niku, uz sve specifi¢nosti, podjednako koriste pojmovi kao $to su kompanija,
preduzece, privredno drustvo, firma, institucija, poslovni subjekt ili najsire - pravno
lice, odnosno jednostavno - organizacija.

Korporativna bezbednost® predstavlja opsteprihvac¢en naziv za funkciju u ¢ijem
su delokrugu poslovi ukupne zastite i jacanja otpornosti pravnog lica, i odnosi se
na upravljanje bezbednosc¢u pre svega, srednjih i velikih preduzeca (uklju¢ujuci hol-
dinge i koncerne, odnosno poslovna udruzenja), dok bi male i mikro organizacije
po veli¢ini svakako trebalo da pri poslovanju postupaju u skladu sa principima koji
su zastupljeni u poslovima korporativne bezbednosti. Da ne bi zbog svog naziva
dovela do zablude, neophodno je naglasiti da menadzment korporativnom bezbed-
no$¢u podrazumeva upravljanje poslovima ukupne bezbednosti i otpornosti kako
privrednih drustava (ortacko drustvo, komanditno drustvo, drustvo s ogranicenom
odgovorno$cu, akcionarsko drustvo) i drugih oblika organizovanja u smislu Zakona
o privrednim drustvima®, tako i ostalih pravnih lica, odnosno organizacija sa prizna-
tom pravnom sposobnoséu, bez obzira na veli¢inu i delatnost, nezavisno da li pri-
padaju javnom ili privatnom sektoru, tj. da li su profitnog ili neprofitnog karaktera.
S obzirom da su u domacoj i medunarodnoj bezbednosnoj teoriji i praksi prisutne
razlike u pojmovnom odredivanju korporativne bezbednosti, mozemo reci da ne
postoji jedinstvena definicija ove discipline nauke o bezbednosti, ali postoji univer-
zalni stav da predstavlja neophodnu poslovnu funkciju i sastavna je komponenta
najviseg nivoa menadzmenta organizacije.

Funkcija korporativne bezbednosti ima za zadatak da na efikasan nacin kom-
paniju ¢ini $to bezbednijom i otpornijom, relaksirajuci na taj na¢in top menadzment
i ostale zaposlene pritiska od pretnji i opasnosti, koji u takvom okruzenju mogu da
usmere svoj rad u pravcu ostvarenja primarne misije i ciljeva organizacije. TezZnja ka
ostvarivanju sveukupne bezbednosti i otpornosti organizacije uz optimizaciju tros-
kova jeste generalni cilj funkcije korporativne bezbednosti, koja mora da razume
poslovanje organizacije i da uskladi bezbednosne sa poslovnim procesima. Uspesne
kompanije sve viSe usvajaju stav da se korporativna bezbednost ne razlikuje od bilo

4 Korporativno upravljanje je prepoznato u Strategiji nacionalne bezbednosti Republike Srbije, u
delu ekonomskog razvoja i ukupnog prosperiteta Republike Srbije, gde se kao mera unapredenja
profitabilnosti preporucuje uvodenje modela korporativnog upravljanja i u javnim preduzec¢ima.

5  Pojedini autori korporativnu bezbednost poistove¢uju sa pojmom bezbednost poslovanja (eng.
enterprise security).

6  “Sluzbeni glasnik RS”, br. 36/2011, 99/2011, 83/2014 - dr. zakon, 5/2015, 44/2018, 95/2018, 91/2019
1109/2021.
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koje druge funkcije - koja prihvata izazove vezane za savremeno poslovanje, vodeci
ra¢una o promenljivom poslovnom okruzenju.

Imajudi u vidu vlasnic¢ku strukturu i organizacioni aspekt, korporativna bez-
bednost predstavlja i segment privatne bezbednosti, time i ¢inilac nacionalne bez-
bednosti. Deluju¢i na o¢uvanje i jacanje ukupnog poslovanja svojih organizacija,
korporativna bezbednost najvise od svih segmenata privatne bezbednosti, posred-
nim putem, uti¢e na ekonomski razvoj drustva, a jedan od osnovnih preduslova
oc¢uvanja globalne stabilnosti je upravo obezbedivanje ekonomske stabilnosti. Do-
prinos korporativne bezbednosti u ja¢anju nacionalnih interesa koji imaju ekonom-
ski znacaj je neupitan, ali ¢emo se sloziti sa stavovima autora koji isti¢u da raspo-
lozive korporativne bezbednosne sposobnosti nisu adekvatno iskoris¢ene, niti su
adekvatno zastupljene u sistemu nacionalne bezbednosti nase zemlje’. Korporativna
bezbednost pripada nedrzavnom sektoru bezbednosti koji je ,,$iri pojam od privat-
nog sektora bezbednosti, jer pored delatnosti privatnih firmi i agencija za pruzanje
razli¢itih bezbednosnih usluga na komercijalnoj osnovi, obuhvata i specifi¢ne poslo-
ve korporativne bezbednosti koji se sprovode od strane unutrasnjih organizacionih
jedinica i samostalnih izvrsilaca u korporacijama, javnim preduzec¢ima i drugim
poslovnim subjektima, bez spoljnog angazovanja nadleznih drzavnih sluzbi i usluga
privatnih bezbednosnih kompanija po modelu outsourcing-a“.

Zivimo u vremenu sve brzih, dramati¢nijih i kompleksnijih promena koji dik-
tiraju i uticu na promenu percepcije bezbednosnih rizika, §to neizostavno vodi ka
promeni shvatanja i primene zastitnih i kontrolnih mera u smeru predvidljivosti i
prilagodljivosti. Iz razloga §to nije vise dovoljno samo adekvatno zastiti organizaciju
i njeno poslovanje, neophodno je da korporativna bezbednost izgradi sistem koji ce
imati sposobnost da napade detektuje, da na njih adekvatno odgovori i da se od njih
§to pre oporavi, omogucavaju¢i nastavak procesa i kontinuitet poslovanja. Dakle,
pored upravljanja merama prevencije i zastite do razlicitih oblika tradicionalnih i
savremenih pretnji, opasnosti i izazova, funkcija korporativne bezbednosti integrise
kontrole za stvaranje $to ve¢e otpornosti organizacije’ i omogucavanje kontinuiteta
7 Ledi¢ Borisa, ,,Place and role of corporate security in the national safety system®, In: Trivan

Dragan, Contemporary Concept of Corporate Security, Faculty of Business Studies and Law,
University ,,Union-Nikola Tesla“, Belgrade & Austrian Institute for European and Security

Policy/AIES Wien & Institute for Corporative Security Studies, ICS, Ljubljana, 2018., pp. 175 -
191.

8  Trivan Dragan, Osnovi korporativne bezbednosti, op. cit. str. 32.

9  Kao §to se ne moze postici apsolutna bezbednost, tako organizacije mogu biti samo manje ili
vie otporne jer ne postoje apsolutne mere, niti kona¢ni ciljevi. Otpornost organizacije se moze
definisati kao sposobnost organizacije da apsorbuje i prilagodava se u promenljivom okruZenju
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poslovanja u slu¢aju bezbednosnih incidenata, dogadaja i kriza, posebno u uslovima
raznovrsnog i sve agresivnijeg konkurentskog delovanja, kao i uticaja klimatskih
promena. Dobar primer ukazivanja na znacaj ja¢anja otpornosti organizacije moze
se videti u tzv. CER direktivi EU kojom se ureduju mere u cilju postizanja visokog
nivoa otpornosti kriti¢cnih subjekata (Directive (EU) 2022/2557)", a koji treba da
budu u poziciji da ojacaju svoju sposobnost da sprece, reaguju, da se odupru, ubla-
ze, apsorbuju, prilagode i oporave od incidenata koji imaju potencijal da poreme-
te pruzanje osnovnih usluga. Sli¢no je i sa tzv. DORA uredbom (Regulation (EU)
2022/2554)" kojom se ureduje digitalna otpornost finansijskog sektora, a kojom se
zahteva ne samo izgradnja adekvatnog sistema prevencije i zastite IKT sistema, ve¢ i
uspostavljanje mera odgovora i oporavka u cilju obezbedivanja kontinuiranog pru-
zanja finansijskih usluga i njihov kvalitet, bez obzira na napade, prekide i poreme-
caje.

Iako se stav o neophodnosti postojanja adekvatne funkcije korporativne bez-
bednosti polako i nezaustavljivo menja i razvija u pravcu sve veceg prihvatanja od
strane raznorodnih organizacija, i dalje je prisutno (pogotovo na prostoru naseg re-
giona) prevazideno poimanje poslova bezbednosti, pre svega svodenjem na poslove
fizicko-tehnicke zastite, kao i da se funkcija posmatra isklju¢ivo kroz prizmu troska.
Kljucna stvar u prevazilazenju ovakvog misljenja jeste ukazivanje i dokazivanje, pre
svega vlasnicima i najviSem rukovodstvu, da rezultati i benefiti koje korporativna
bezbednost donosi omogucavaju organizaciji ne samo povracaj investicija koje su
ulozene, nego i ostvarivanje dodatne vrednosti, uz omogucavanje realizacije misi-
je i poslovnih ciljeva, kao i ostvarivanje konkurentske prednosti. Menadzer korpo-
rativne bezbednosti (CCSO) adekvatnom kulturom komunikacije i upravljanjem
bezbednosnim rizicima na nacin koji je orijentisan na ostvarivanje rezultata, mora
da pokaze i dokaze da je organizacija bezbednija, efikasnija i otpornija, a kako bi
vlasnik, odnosno generalni menadzer, kao i drugi ¢lanovi top menadzmenta'? kor-
poracije sa liderske pozicije uvazavali potrebu za planiranjem i upravljanjem bez-
bednosnim potrebama i inicijativama. Veoma je bitno da CCSO radi na uspostavlja-
nju jake korelacije poslova bezbednosti sa misijom, vizijom i strategijom poslovanja,

(viSe u: ISO 22316:2017, Security and resilience - Organizational resilience - Principles and
attributes).

10 OJL 333, 27.12.2022, pp. 164-198 (The Critical Entities Resilience Directive), Brussels, 27
December 2022.

11 OJL 333, 27.12.2022, p. 1 ('The Digital Operational Resilience Act), Brussels, 27 December 2022.

12 Grupa ljudi koja usmerava i kontroli$e organizaciju na najviem nivou, i ima mo¢ da delegira
ovla$¢enja i obezbedi resurse unutar organizacije.
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odnosno njenom efikasno$c¢u i poslovnom etikom, robnim markama, uslugama i
drugim vrednostima.

Postoji mnogo puteva za izgradnju uspesnog sistema menadzmenta korporativ-
nom bezbedno$c¢u. Ne postoji univerzalno resenje za svaku kompaniju i potrebno je
uzeti u obzir granu industrije u kojoj se posluje, tradiciju, organizacionu hijerarhiju,
korporativne prioritete i mnoge druge faktore. Kojim god putem da se krene, snazno
vodstvo je klju¢, i lideri (menadzeri korporativne bezbednosti) moraju biti u stanju
da komuniciraju u skladu sa poslovnim ciljevima i da pronalaze reSenja za prevazila-
zZenje izazova na ,terenu® i prilikom implementacije potrebnih promena. Integracija
i uskladivanje svih poslova bezbednosti, mera i kontrola koje proizilaze iz tih po-
slova, kao i njihovo uskladivanje sa zakonskim obavezama, zahtevima primenjenih
standarda i preporuka, a u kontekstu specifi¢nosti i potreba organizacije, predstavlja
klju¢ni zadatak izgradnje i odrzavanja adekvatnog sistema menadzmenta korpora-
tivnom bezbednos¢u. Funkcija korporativne bezbednost ne sme postati sama sebi
organizacije, njene potrebe i o¢ekivanja zainteresovanih strana. Bitno je imati u vidu
dimenziju subjektivnog osecaja koji implementirani sistem bezbednosti ostavlja na
najvi$e upravljacke organe korporacije, kao i na sve zaposlene. Taj osecaj tzv. sigur-
nosti (spokojstva) odrazava poverenje u mere i kontrole koje smo primenili da bismo
zastitili sve vrednosti organizacije i obezbedili dalje poslovanje.

Sta na3oj organizaciji moze da se desi negativno/stetno sa aspekta bezbednosti
i zasto? Koja je verovatnoca da se opasnosti ili pretnje ostvare, iskoriste ranjivosti?
Koje ¢e biti negativne posledice po poslovanje u slu¢aju ostvarenja pretnji, nastupa-
nja opasnosti ili zZloupotrebe ranjivosti? Da li je moguce i kako da se spreci ili barem
ublazi teta i gubici i tako doprinese o¢uvanju kontinuiteta poslovanja i profitabilno-
sti? Da li smo razvili bezbednosnu svest, uvezbali i testirali sisteme i postupke, i da
li smo planirali kontinuitet poslovanja i pripremili se na incidente ili za stanje krize?
Ovo su samo neka od pitanja na koje je Priru¢nik ponudio odgovore ili bar dao
smernice za njihovo pronalazenje, ukazuju¢i na neophodnost baziranja primenjenih
mera i kontrola na stalnom procesu procene bezbednosnih rizika, kao i izgradnji i
unapredenju adekvatnog sistema upravljanja korporativnom bezbednos¢u.

Priru¢nik upucuje na osnovne stavove i misljenja akademskih krugova, kao i na
obaveze koje proizilaze iz pozitivnih zakonskih propisa, a ukazuje na standarde, pre-
poruke, druge izvore i znacajne primere iz prakse koji su u vezi sa poslovima korpo-
rativne bezbednosti, a koji mogu menadzerima korporativne bezbednosti i drugim
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zainteresovanim licima da olaksaju donosenje odluka o merama i kontrolama pri
izgradnji celovitog sistema bezbednosti. Uzimaju¢i u obzir i svesni ¢injenice posto-
janja razli¢itih delatnosti i industrijske prakse, pokusali smo da navedemo najbolje
primere koji se odnose na poslove korporativne bezbednosti, ujedno navode¢i razli-
¢ite medunarodne, nacionalne, sektorske/granske, kao i smernice i standarde pri-
znatih strukovnih udruzenja, koji mogu biti od koristi u izgradnji celovitog sistema
bezbednosti, a koji neophodno sadrze mere i kontrole kojima se diZe nivo otpornosti
organizacije na sve izazove, opasnosti, pretnje i ranjivosti, kao i upravlja rizicima koji
su u vezi sa njima. Standardi” predstavljaju pretocenu i sistematizovanu najbolju
praksu, a njihov sve ve¢i znacaj, pa i obavezu implementacije onih koji se odnose
na bezbednost i otpornost, mozemo videti na primeru domacih, kao i propisa EU,
Sjedinjenih Americkih Drzava, Kanade i drugih visoko razvijenih drzava. Primera
radi, Zakon o privatnom obezbedenju'* ukazuje na obavezu sprovodenja procesa pro-
cene rizika u zastiti lica, imovine i poslovanja po zahtevima i na nacin propisan va-
ze¢im srpskim standardom u oblasti privatnog obezbedenja, a ranije pomenuta tzv.
CER direktiva EU kojom se ureduje otpornost kriti¢nih entiteta, navodi da drzave
¢lanice treba da podsti¢u upotrebu evropskih i medunarodnih standarda i tehnic¢-
kih specifikacija relevantnih za mere bezbednosti i otpornosti. Podrazumevajuci i
znacaj standardizacije u pogledu interoperabilnosti tehnologija, standardi su od su-
$tinskog znacaja za obezbedivanje ujednacenog kvaliteta u pruzanju bezbednosnih
usluga, §to je Evropska Komisija istakla u Politici industrije bezbednosti - Akcionom
planu za inovativnu i konkurentnu industriju bezbednosti®.

Sa idejom da bude koncizan, sistematic¢an i prikladan za upotrebu u praksi,
Priru¢nik je namenjen, pre svega, menadzerima korporativne bezbednosti pri nji-
hovom svakodnevnom radu, a zbog svoje sadrzine moze koristiti ostalim izvr§nim
menadzerima u kompanijama, rukovodiocima drugih nivoa, kao i $iroj stru¢noj
javnosti, ali i studentima i drugim licima zainteresovanim za oblast korporativne
bezbednosti.

Nadamo se da ¢e ovo izlaganje olaksati rad menadzera korporativne bezbed-

nosti u praksi, ali i pomoc¢i ostalim zainteresovanim licima da u svojim organiza-

13 Institut za standardizaciju Srbije odreduje standard kao dokument koji obezbeduje uslove,
specifikacije, smernice ili karakteristike koje se mogu koristiti kako bi se osiguralo da materijali,
proizvodi, procesi i usluge odgovaraju svojoj svrsi. Standardi se utvrduju konsenzusom, a
odobravaju ih priznata tela. Koriste se $irom sveta, i to ne samo u visokorazvijenim, ve¢ i u
zemljama u razvoju (https:/iss.rs/sr_Cyrl/shta-je-standard_pl3.html) 30.1.2024.

14 ,Sluzbeni glasnik RS”, br. 104/2013, 42/2015 i 87/2018.

15 EC COM(2012)417 final, European Commission, Brussels, 26.7.2012.
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cijama iniciraju i implementiraju procese, mere i kontrole iz funkcije korporativne
bezbednosti, i na taj na¢in u znacajnoj meri zastitite poslovanje njihove kompanije,
kao i omoguce njen dalji rast i razvoj, bez obzira na veli¢inu organizacije, delatnost
ili svojinske odnose. Naglasavajuci prednost integrisane i na holisti¢ki na¢in prime-
ne poslova korporativne bezbednosti, prepustamo sudu vremena ocenu uspe$nosti
izlaganja, ostajuci otvoreni za sve dobronamerne predloge, primedbe i sugestije koji
budu dolazili od ¢italaca, $to ¢e predstavljati veliku pomo¢ u eventualnoj kasnijoj
doradi ovog Priru¢nika.
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Prvo poglavlje

Ugrozavanje
bezbednosti i
otpornosti korporacije

Sadrzaj poglavlja

Pretnje i izazovi po bezbednost i otpornost korporacije
Prevara i korupcija
Odavanje poslovne tajne (,industrijska $pijunaza®) i nelojalna konkurencija
Visokotehnoloski kriminal (,,sajber kriminal®)
Imovinski delikti
Opasnosti i ranjivosti kao ugrozavajuci elementi
Opasnost
Ranjivost
Bezbednosni rizici

Ranije navedena nejednakost i nedoslednost pri prevodenju i kori§¢enju bez-
bednosnih pojmova u pozitivnim propisima, domac¢im bezbednosnim standardima,
ali i stru¢noj literaturi, moze da oteza i shvatanje pojma “ugrozavanje, a kasnije i
njegovu prakti¢nu upotrebu pri obavljanju poslova korporativne bezbednosti. Kako
korporativna bezbednost obuhvata spektar poslova, i kako je potrebno objedinjeno
identifikovati sve izvore, nosioce i oblike ugrozavanja, neophodno je sagledati sta
se sve pod ugrozavanjem organizacije podrazumeva, odnosno od ¢ega je potrebno
da je zastitimo, kao i da razvijemo mehanizme koji ¢e ojacati otpornost i omoguditi
nastavak poslovanja, odnosno ostvarivanje opredeljenih ciljeva i misije organizacije.



20 PRIRUCNIK za menadzere korporativne bezbednosti

Ne ulazedi u razlic¢ita razmatranja pojma ugrozavanja koji su zastupljena u do-
macoj i stranoj stru¢noj literaturi, mozemo navesti da relevantni srpski standard u
za$titi lica, imovine i poslovanja SRPS A.L2.001' odreduje ugrozavanje kao

“stanje potencijalne opasnosti u kojem postoji kapacitet da izazove negativne po-
sledice”.

Upravo izvori koji mogu da proizvedu ove negativne posledice ili §tetu po bez-
bednost i otpornost korporacije mogu biti, pre svega, drustveni, sa ¢covekom kao no-
siocem ovog izvora ugrozavanja, koji svojim namernim ili ne namernim delovanjem
(¢injenjem) ili propustanjem da uradi duznu radnju (nec¢injenjem) moze da ugrozi
organizaciju. Mogu¢i izvor negativnih posledica jeste i priroda, koja svojim negativ-
nim delovanjem moze u vecoj ili manjoj meri tangirati bezbednost lica, imovine i
poslovanja, i na ¢ije uzroke, za razliku od delovanja ¢oveka, ne mozemo da uti¢emo.
Iako projektovani, izgradeni i odrzavani od strane ljudi, tehnicko-tehnoloski kapa-
citeti predstavljaju zaseban izvor ugrozavanja, uz napominjanje mogucnosti posto-
janja kombinovanog ucinka tri prethodno navedena izvora ugrozavanja. Duznost i
zadatak funkcije korporativne bezbednosti jeste da sve navedene izvore koji uti¢u na
$ticene vrednosti’ (nominalne/materijalne ili nenominalne/nematerijalne prirode)
sveobuhvatno identifikuje i tretira.

Pre nego $to ukazemo na oblike ugrozavanja, iz prakti¢nih razloga je potrebno
naglasiti da ljudi, odnosno fizicka lica, shodno odnosu koji imaju sa korporacijom,
mogu predstavljati unutrasnje (interne), spoljasnje (eksterne) i kombinovane nosioce
drustvenog izvora ugrozavanja.

Unutragnje ili interne nosioce drustvenog izvora ugrozavanja ¢ine svi zaposleni
koji sa korporacijom imaju zaklju¢en ugovor o radu na odredeno ili neodredeno
vreme, odnosno lica koja su po drugom zakonskom osnovu angazovani na rad van
radnog odnosa. Iz razloga poznavanja unutrasnjih prilika, procesa, a narocito zbog
pristupa tzv. osetljivim korporacijskim informacijama, zaposleni kao unutrasnja po-
tencijalna opasnost u ve¢ini slu¢ajeva su identifikovani i ocenjeni kao visoko rizi¢-
ni sa aspekta bezbednosti. Insajdere, kao posebnu kategoriju unutragnjih izvrsilaca
zlonamernih dela, pocelo je da prepoznaje i domace zakonodavstvo, a zloupotreba

1 SRPS A.L2.001:2008, Drustvena bezbednost - Usluge privatnog obezbedenja — Recnik, Institut za
standardizaciju Srbije, Beograd, 2008.

2 Srpski standard za procenu rizika u oblasti privatnog obezbedenja definiSe termin ,,$ticene
vrednosti (protectedasset) kao ,,elemente organizacije od zna¢aja za njeno postojanje i
funkcionisanje®.
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insajderskih informacija je ikaznjivo kao krivi¢no delo Zakonom o trZistu kapitala®,
kao i Zakonom o digitalnoj imovini*. Insajderi su, takode, prepoznati i u razli¢itim
bezbednosnim standardima koji ukazuju na neophodnost sprovodenja procene od
insajderske pretnje, gde su primera radi, u standardu koji daje smernice za upravlja-
nje rizicima bezbednosti informacija ISO/IEC 27005°, insajderi odredeni kao jedan
od pet vrsta izvora koji poti¢u od ljudi, i na koje je potrebno obratiti posebnu paznju,
a obuhvataju sledece zaposlene:

o slabo obucene;
« nezadovoljne;
o zlonamerne;

o bivse zaposlene;

« zaposlene koji dela ¢ine iz nehata.

Motivi za insajdersko delovanje mogu biti razli¢iti, od znatizelje i povredenog
ega do ideoloskih razloga i finansijske ili druge koristi, a posedovanje programa za
pracenje i vrednovanje pokazatelja insajderskih pretnji predstavlja jednu od osnov-
nih mera u zastiti korporacije od njenog Stetnog uticaja.

U spoljasnje ili eksterne nosioce drustvenog izvora ugrozavanja ubrajaju se sva
fizi¢cka lica koja shodno Zakonu o radu® nisu ni po jednom osnovu angazovana od
strane korporacije. Ovim nosiocima pripadaju fizicka lica koja, obi¢no namernim
delovanjem, Zele da u svoju ili korist drugog lica, na¢ine negativne posledice po kor-
poraciju. U vremenu u kome je outsourcing visoko zastupljen pri poslovanju, moze-
mo re¢i da specificnu kategoriju eksternih nosioca ¢ine zaposleni kod pravnih lica
ili preduzetnika koji pruzaju odredene usluge korporaciji, pa su samim tim, kao i
zaposleni koji ¢ine interne nosioce, uklju¢eni u mnoge procese i imaju odredeni uvid
i pristup razli¢itim poslovnim informacijama korporacije, uklju¢uju¢i i one pover-
ljive. Sli¢nu poziciju mogu imati i zaposleni kod pravnih lica ili preduzetnika koji sa
korporacijom imaju odredeni ugovorni odnos za potrebe pruzanja usluga ili isporu-
ke dobara (dobavljaci, kupci, serviseri i drugi). U novije vreme posebnu kategoriju
eksternih nosioca drustvenog izvora ugrozavanja ¢ine lica koja rade za organizacije

“Sluzbeni glasnik RS”, br. 129/2021.

“Sluzbeni glasnik RS”, br. 153/2020.
ISO/IEC 27005:2011, Information technology - Security techniques - Information security risk
management.

6  “Sluzbeni glasnik RS”, br. 24/2005, 61/2005, 54/2009, 32/2013, 75/2014, 13/2017 - US, 113/2017 i
95/2018 - Autenti¢no tumacenje.
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angazovane i sponzorisane od strane pojedinih drzava, narocito angazovane na po-
lju sajber kriminala i industrijske $pijunaze.

Kombinovane nosioce drustvenog izvora ugrozavanja zajednicki ¢ine interni i
eksterni nosioci, odnosno zaposleni i lica koja nisu u radnom odnosu, a ¢ije zajed-
ni¢ko delovanje, umisljajna sinergija moze da dovode do negativnih posledica, tj.
$tete po korporaciju, odnosno njene vrednosti.

Svi navedeni nosioci mogu da ugroze korporaciju, odnosno mogu da budu izvor
rizika kroz svoje pojavne slucajeve’ i oblike, koji u osnovnom smislu mogu biti u for-
mi pretnji. Zbog sveukupnog sagledavanja faktora ugrozavanja svakako je potrebno
identifikovati i opasnosti i ranjivosti koje su prisutne u korporaciji, a u najsirem smi-
slu i izazove, o ¢emu Ce kasnije biti vise rec¢i. Svaki potencijalni izvor, nosilac i oblik
ugrozavanja koji nije u pocetku prepoznat iz bilo kojeg razloga i zato ne bude obu-
hvacen procesom procene rizika (kao osnovnim i po¢etnim korakom u odredivanju
mera za$tite i izgradnji sistema upravljanja korporativhom bezbedno$c¢u) predstavlja
konstantni i skriven ugrozavajuci element po korporaciju.

Zakonska regulativa i bezbednosni standardi (bilo da se odnose na bezbed-
nost informacija, kontinuitet poslovanja, fizicko-tehnicku zastitu ili na neke druge
bezbednosne poslove), a §to je potvrdila i najbolja praksa, upu¢uju na neophodnost
sprovodenja procesa procene rizika pre preduzimanja bilo kakvih zastitnih mera,
odnosno kontrola. A jedna od pocetnih radnji pri sprovodenju procesa procene rizi-
ka jeste identifikacija izvora, nosioca i oblika ugrozavanja, tj. identifikacija opasnosti
i pretnji, kao i izazova i ranjivosti, ¢ija ¢e se verovatnoca i uticaj, odnosno posledice
u slucaju njihove realizacije, kasnije analizirati i vrednovati (ocenjivati).

Pretnje i izazovi po bezbednost i otpornost
korporacije

Osnovni oblik ugrozavanja bilo koje organizacije jeste pretnja (eng. threat), koju
medunarodni dokument za odredivanje termina koji se koriste u standardima bez-
bednosti i otpornosti ISO 22300 definise kao

7 Kako je uredeno ¢lanom 11 Pravilnika o programima i nacinu obavljanja stru¢ne obuke za
vrienje poslova privatnog obezbedenja i redarske sluzbe (“Sluzbeni glasnik RS”, br. 15/2019)
organizator obuke za vrienje poslova privatnog obezbedenja moze da po posebnom zahtevu
vr$i obuku sluzbenika obezbedenja u vezi ,,sa pojavnim slu¢ajevima i oblicima ugrozavanja lica
iimovine i poslovanja®.

8  ISO 22300:2021, Security and resilience - Vocabulary.
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Prevarai

korupcija

Pretnje i Odavanje
Imovinski izazovi po poslovne
. bezbednost tajnei
delikti . i
i otpornost nelojalna
korporacije konkurencija

Visoko-

tehnoloski
kriminal

Slika 1.1. Pretnje i izazovi po bezbednost i otpornost korporacije

‘ “potencijalni uzrok nezeljenog incidenta, koji mozZe dovesti do Stete pojedincima,

imovini, sistemu ili organizaciji, Zivotnoj sredini ili zajednici*.

Prema navedenom standardu upravo bezbednost (eng. security) predstavlja

“stanje bez opasnosti i pretnji kada se postuju procedure ili nakon preduzimanja

‘ odgovarajucih mera®,

te se znacaj funkcije korporativne bezbednosti ogleda, pre svega, u eliminaciji,

odnosno smanjenju verovatnoce ostvarenja pretnji, kao i u organizovanju adekvatne

reakcije i odgovora u slucaju njene realizacije, a u cilju umanjenja posledica.

I vazeci zakonski propisi RS koji se odnose na poslove korporativne bezbedno-
sti prepoznaju i odreduju obavezu zastite od pretnji. Pri uredenju oblasti kriti¢ne
infrastrukture® zakonodavac je odredio da njena zastita predstavlja skup aktivnosti
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i mera koje imaju za cilj zastitu u slucaju pretnji, da je jedno od pet nacela delovanja
nacelo zastite od raznih vrsta pretnji, a da je oficir za vezu (koga moraju da imenuju
operatori kriti¢ne infrastrukture) duzan da obezbeduje stalnu kontrolu pretnji, kao
i da obavestava MUP o evaluaciji pretnji. Zato je potrebno permanentno analizirati
pretnje kao postupka identifikacije, kvalifikacije i kvantifikacije potencijalnih uzro-
ka nezeljenih dogadaja koji mogu proizvesti $tetu po korporaciju, posebno vodeci
ra¢una o novo pojavnim oblicima i trendovima. U eri sofisticiranih tehnologija i
postojanja organizovanih medunarodnih kriminalnih grupa (sve ¢e§c¢e iniciranih
i podrzanih od drzavnih aparata pojedinih zemalja'’), neophodno je analizirati i
imati odgovor na napredne trajne pretnje i nepoznate “0-day“"' zlonamerne softvere,
kao i periodi¢no sprovoditi adekvatna testiranja na pretnje. Svakako da je pravljenje
scenarija pretnji jedna od pozeljnih i neophodnih radnji kojom bi se razmatrale ne
samo pretnje sa ekstremnim i verovatnim posledicama, nego i oni napadi i dogadaji
koji se smatraju malo verovatnim da ¢e da se realizuju, odnosno oni koji se nisu ni-
kada ranije desili u proslosti.

Lepeza pretnji je veoma $iroka, a lista pretnji mora da sadrzi kako one oblike
ugrozavanja koji primarno mogu da nanesu $tetnu posledicu licima'? ili imovini®,
tako i one pretnje koje imaju objedinjeni uticaj na sve vrednosti i celokupno po-
slovanje, odnosno kontinuitet funkcionisanja korporacije (npr. zemljotres visokog
intenziteta, teroristicki ¢in ili ratno stanje). Iz tog razloga, neophodno je da nosio-
ci funkcije korporativne bezbednosti izvrse identifikaciju svih pretnji, zasnovanu
na holistickom pristupu kako bi mere zastite imale optimalan u¢inak. Kao pomo¢

10 Prema izvestaju The European Union Agency for Cybersecurity (ENISA) ,, Threat Landscape
Report 2018, Version 1.0, 2019, o top 15 sajber pretnjama i trendovima, u 2018. godini uocen
je rast broja sajber napada na kompanije podrzanih, tj. organizovanih od strane pojedinih
drzava (Kina, SAD, Rusija i dr.). Takode, navode da je potrebno uzimati u obzir i napomenu da
pojedine korporacije (zbog znacaja i strateske uloge koju imaju za drzavu, a u cilju dobijanja
konkurentske prednosti) koriste gotovo iste tehnike napada kao one koje koriste napadaci koji
su sponzorisani od strane odredenih drzava.

11 Izvestaj ENISA Threat Landscape 2022, November 2022 ukazuje na trend povecanja iskori$c¢enja
»0-day“ napada, u kom smislu bi organizacije trebale ulagati stalni napor na smanjenju
dostupnosti ranjivosti koje se mogu iskoristiti povecavajuéizrelost svojih programa odbrane i
sajber bezbednosti, ¢ime bi uticale na povecanje troskova protivnika, otezavajuci im namere i
terajuci ih u pravcu stalnog razvijanja i/ili kupovine ,,0-day* eksploatacije.

12 Primera radi, napad ili druga radnja koja za posledicu moze da ima smrt, povredu ili
naru$avanje zdravlja sluzbenika obezbedenja ili drugog zaposlenog, kao i otmica (obi¢no
vlasnika, generalnog menadzera ili drugog odgovornog lica, odnosno njihovih ¢lanova
porodice) su primarno pretnja po fizi¢ku bezbednost zaposlenog ili drugog lica, a sekundarno
imaju uticaj na celokupno poslovanje korporacije.

13 Npr. sitna krada, utaja ili prevara su prvenstveno pretnja po odredenu imovinu korporacije,
koja se sekundarno u ve¢oj ili manjoj meri odrazava i na njeno ukupno poslovanje.
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pri sacinjavanju liste pretnji, koja obavezno mora da sadrzi one pretnje koje su se
ostvarile u proslosti, kao i specifi¢ne oblike ugrozavanja karakteristi¢ne za odredenu
delatnost ili podrucje, mogu posluziti primeri pretnji dati u mnogobrojnim standar-
dima, smernicama i preporukama izdatih od strane medunarodnih, nacionalnih i
granskih organizacija i udruzenja. Jedna od najsirih lista pretnji navedena je u kata-
logu' koji je publikovala nemacka kancelarija za bezbednost informacija, u kome je
navedena i opisana ukupno 621 pretnja, a koje su grupisane u Sest kategorija:

« bazi¢ne pretnje;

o visa sila;

« organizacioni nedostaci;
o ljudske greske;

« tehnicki nedostaci;

« namerni napadi.

Takode, razlic¢ite internacionalne i drzavne institucije, kao i relevantne strukov-
ne organizacije i udruzenja, publikuju izve$taje iz svog domena, prateci zastuplje-
nost i razvoj pretnji, kao i ukazujudi na trendove. 1z jednog takvog izvestaja'® koji je
uraden na bazi istrazivanja sprovedenog u 1000 americ¢kih kompanija, prikazano je
rangiranje po oblastima, a u ukupnom plasmanu najveca pretnja, unazad nekoliko
godina, su sajber napadi, odnosno oblici ugrozavanja usmereni na informaciono-ko-
munikacione tehnologije. Prilikom identifikacije pretnji svakako se moraju uzimati
u obzir i analize zvani¢nih institucija RS, pa se na primeru dokumenta MUP-a o
proceni javne bezbednosti'’, pored ostalog, moze videti da u

“ukupnom kriminalu na teritoriji Srbije preovladuju krivicna dela opsteg krimi-
nala, koja ¢ine skoro 90% krivicnih dela. Krivi¢na dela privrednog kriminala ¢ine
oko 8%, dok su krivicna dela visokotehnoloskog i ekoloskog kriminala, pojedinac-
no, zastupljena s manje od 1%. U okviru svakog od tih, zasebnih vidova krimina-

la postoje odredeni oblici organizovanog kriminala.“

14 IT-Grundschutz Catalogues, Federal Office for Information Security (BSI), 13th version, Bonn
DE, 2013.

15 Top Security Threats and Management Issues Facing Corporate America, Securitas Security
Services USA, Parsippany NJ, 2016.

16  Strateska procena javne bezbednosti, MUP Republike Srbije - Direkcija policije, Beograd 2017.,
str. 21.
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Za sacinjavanje konacne liste pretnji nezaobilazna je i primena srpskog standar-
da SRPSA.L2.003" kojim su trenutno definisani zahtevi i kriterijumi za identifika-
ciju potencijalnih opasnosti i pretnji za 11 grupa rizika, i to za:

rizike opstih poslovnih aktivnosti;

rizike po bezbednost i zdravlje na radu;

pravne rizike;

rizike od protivpravnog delovanja;

rizike od pozara;

rizike od elementarnih nepogoda i drugih nesreca;

rizike od eksplozija;

rizike po zivotnu sredinu;

rizike u procesu upravljanja ljudskim resursima;

rizike u oblasti informaciono-komunikaciono-telekomunikacionih sistema;

rizike od neusaglasenosti sa standardima.

Svakako da ovim nisu obuhvacene sve pretnje po bezbednost lica, imovinu i

poslovanje korporacije, a u planu je izrada zahteva i kriterijuma za identifikaciju

potencijalnih opasnosti i pretnji za jo§ osam grupa koji ¢e biti definisani u posebnim

delovima ovog standarda:

vanredne situacije;

pozari i eksplozije;

Zivotna sredina;

odbrana;

planiranje sistema tehnicke zastite;
oblast zivotnog i nezivotnog osiguranja;
zdravstvo;

prosveta.

17 SRPS A.L2.003:2017, Bezbednost i otpornost drustva — Procena rizika, Institut za
standardizaciju Srbije, Beograd, 2017.
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Za uspesno poslovanje u savremenim uslovima korporacije moraju anticipirati
buduce dogadaje i pretnje, a top menadzment je duzan da definiSe primerene po-
slovne odgovore svim izazovima. Pored toga, poslovanje danasnjih korporacija ne
moze se posmatrati izolovano, ve¢ povezano i zavisno od razli¢itih okolnosti i doga-
daja uslovljenih globalizacijskim procesima. Izazov se moze definisati kao

“ponasanje, odnosno postupak, vezan za odredenu prirodnu ili drustvenu pojavu
koja pokrece akciju ili reakciju. Izazovi su i potencijalni oblici ugroZavanja bez-
bednosti. Izazovi su najudaljeniji po svom poloZaju u odnosu na zasticeni obje-
kat, ali predstavljaju izvoriste rizika i pretnji. Zbog toga je neophodno da im se
posveti odgovarajuca paznja jer se mogu pretvoriti u rizike i pretnje Ciji je uticaj
na objekat bezbednosti neposredniji i stetniji.”®

Iz prakti¢nih razloga potrebno je navesti da identifikacija izazova predstavlja i
zakonsku obavezu korporacija, odnosno privrednih drustava, drugih pravnih lica
i preduzetnika, tj. subjekata od znacaja za odbranu. Iako Zakon o odbrani blize
ne pojasnjava pojam izazova uvodi kao obavezu subjektima od znacaja za odbranu,
identifikaciju vojnih (agresije, oruzane pobune i drugi oblici upotrebom oruzane
sile) i nevojnih izazova, rizika i pretnji (terorizam, organizovani kriminal, korupcija,
elementarne nepogode, tehni¢ko-tehnoloske i druge nesrece i opasnosti) prilikom
izrade sopstvenih procena vojnih i nevojnih izazova, rizika i pretnji po bezbednost.

Ukoliko se na startu procesa procene rizika propusti da se identifikuju pretnje
i odredeni izazovi koji mogu imati negativan uticaj na korporaciju, zastitne i kon-
trolne mere predvidene na bazi procene, bi¢e nedovoljne i neefikasne za adekvatnu
odbranu organizacije, a sistem bezbednosti li¢i¢e na tzv. “Mazino liniju*.

Bez obzira da li poti¢e od unutrasnjih, spoljasnjih ili kombinovanih nosioca
ugrozavanja, da li pripada tzv. kriminalu belog ili plavog okovratnika, ili je u pi-
tanju neki drugi delikt, zbog preduzimanja adekvatnih mera zastite i kasnijeg po-
trebnog procesuiranja neophodno je sve pretnje sagledati kroz prizmu protivprav-

18 Trivan Dragan, Osnovi korporativne bezbednosti, op. cit. str. 91.

19 ,Sluzbeni glasnik RS, br. 116/2007, 88/2009, 88/2009 - dr. zakon, 104/2009 - dr. zakon, 10/2015
136/2018.

20 Odbrambena linija sa¢injena od povezanih betonskih utvrdenja, tenkovskih prepreka, tunela
i ostalih vidova odbrane koje je Francuska konstruisala duz svojih granica sa Nemackom i
Italijom pred Drugi svetski rat. Prilikom napada linija je ostala netaknuta jer su je nemacke
snage zaobisle i okupirale Francusku, pa se izraz ,Mazino linija“ koristi kao metafora za nesto
neefikasno, a na $ta se neko sa pouzdanjem oslanja.
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nosti, odnosno krivi¢no-pravne, gradansko-pravne, upravno-pravne ili disciplinske
odgovornosti (ne zanemarujuci ni moralni aspekt odgovornost kao bitni faktor u
oc¢uvanju bezbednog ambijenta). Uzimaju¢i u obzir da se funkcija korporativne bez-
bednosti fokusira na analizu protivpravnih radnji koja ugrozavaju bezbednost orga-
nizacije, jasno je da u tom smislu glavne rizike ¢ine krivi¢na dela. Svakako da se pri-
likom identifikacije pretnji ne smeju zanemariti ni prekrsaji i privredni prestupi koji
predstavljaju nizi stepen opasnosti, a moraju se uzeti u obzir i disciplinski prestupi
u meri srazmernoj njihovoj tetnosti i ucestalosti. Gradansko-pravni delikti, takode,
moraju biti predmet kontrolnih mera jer prouzrokovane stete koje nastaju krsenjem
gradansko-pravnih dispozicija mogu imati znacajan uticaj na kontinuitet poslovanja
korporacije, te moraju biti u adekvatnom sistemu unutrasnje, pre svega, pravne za-
§tite i brzog pravnog reagovanja. Napominjemo da je i srpskim standardom za pro-
cenu rizika u za$titi lica, imovine i poslovanja odredeno da identifikacija krivi¢nih
dela ili drugih oblika nezakonitog delovanja (iz oblasti imovinskog kriminaliteta,
privrednog kriminaliteta, privrednih prestupa, tezih prekrsaja protiv javnog reda i
mira, kao i drugih krivi¢nih dela, privrednih prestupa i prekrsaja) predstavlja neop-
hodnu fazu procesa procene rizika.

Zbog razli¢itih na¢ina unutrasnjeg uredenja korporacija neophodno je u startu
jasno odrediti opseg i ulogu funkcije korporativne bezbednosti u upravljanju za-
§titnim merama i kontrolama, odnosno granice njene odgovornosti u borbi protiv
protivpravnih delikta. Posebno je osetljiva njena uloga u identifikaciji delikta koja
spadaju u grupu tzv. kriminalitet korporacije, koji se ¢ine od strane odgovornih lica*
koja imaju diskreciona ovlaséenja i poziciju modi, obi¢no ¢lanova top menadzmenta
korporacije. Odgovorno lice moze u okviru svojih poslova, odnosno ovlagéenja da
ucini krivi¢no delo u nameri da za pravno lice ostvari korist, u kom slu¢aju korpo-
racija odgovara, a izrecene krivi¢ne sankcije znatno mogu da utic¢u na njeno ukupno
poslovanje. Pored novéane kazne, uslovne osude i mera bezbednosti (zabrana obav-
ljanja odredenih registrovanih delatnosti ili poslova; oduzimanje predmeta; javno
objavljivanje presude), kao glavna kazna korporaciji se moze izreci i najteza kazna
- prestanak pravnog lica. Ukoliko se izuzme faktor nerazumevanja znacaja i uloge
funkcije bezbednosti od strane top menadzmenta, nepostojanje ovih poslova u okvi-
ru organizacije, odnosno njeno marginalizovanje moze ukazivati da se pravno lice
prividno bavi legalnim poslovima, a u sustini obavlja protivzakonite poslovne ak-

21 Clanom 5 Zakona o odgovornosti pravnih lica za krivicna dela (,,Sluzbeni glasnik RS br.
97/2008) odredeno je da je odgovorno lice fizi¢cko lice kome je pravno ili fakticki poveren
odredeni krug poslova u pravnom licu, kao i lice koje je ovlag¢eno, odnosno za koje se moze
smatrati da je ovla§¢eno da postupa u ime pravnog lica.
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tivnosti. Ova grupa delikta (kao $to su utaja poreza, pranje novca, mito, zagadivanje
hrane i vode, proizvodnja nebezbednih proizvoda itd.) moze da proizvede izuzetno
teske posledice u vidu velikog broja ljudskih Zrtava, ugrozavanja zdravlja ljudi ili
ogromnih materijalnih gubitaka, posebno kada se ispoljava u ekoloskoj oblasti. Sli¢-
na je situacija kod tzv. kriminaliteta belog okovratnika, s tim da se u ovom slucaju
delikti vrSe iz privatnog interesa za licnu korist. Treba biti svestan postojanja visoke
tamne brojke ove vrste kriminaliteta iz razloga §to je broj otkrivenih ili prijavljenih
slu¢ajeva znatno manji od stvarnog.

Posto nijedan od oblika ugrozavanja koji potice od ljudi nema znacaj niti tezinu
kao kriminalno delovanje, u nastavku ¢e biti navedena pojedina krivi¢na dela koja bi
morala biti u fokusu funkcije korporativne bezbednosti i koje su pretnja gotovo svim
organizacijama, bez obzira na delatnost, veli¢inu i oblik svojine. Svesni ¢injenice da
pojedina krivi¢na dela mogu biti uc¢injena samo od strane unutrasnjeg nosioca, a
druga izvr$ena isklju¢ivo od strane spoljasnjeg nosioca (ne zaboravljajuci postoja-
nje kombinovane nosioce ugrozavanja), neophodno je da svako krivi¢no delo mora
biti zakonom predvideno kao krivi¢no delo, da mora biti protivpravno i skrivljeno.
Potrebno je naglasiti da je preduzimanje mera radi vréenja radnji usmerenih na spre-
¢avanje krivi¢nih dela zakonski osnov, a Zakon o privatnom obezbedenju propisuje
i vodenje evidencije izvestaja o krivicnim delima koja se gone po sluzbenoj duznosti
od strane pravnih lica i preduzetnika za privatno obezbedenje. Iz Posebnog dela Kri-
vi¢nog zakonika® mozemo navesti pojedina krivi¢na dela koja bi, pored drugih, tre-
bala da se nalaze na listama za identifikaciju pretnji, rasporedenih u sledece grupe:

o krivi¢na dela protiv sloboda i prava ¢oveka i gradanina - otmica (¢lan 134.);

o krivi¢na dela protiv prava po osnovu rada - nepreduzimanje mera zastite na
radu (¢lan 169.);

o krivi¢na dela protiv intelektualne svojine - povreda pronalazackog prava
(¢lan 201.);

o krivi¢na dela protiv imovine - krada (¢lan 203.), teska krada (¢lan 204.), raz-
bojnicka krada (¢lan 205.), razbojnistvo (¢lan 206.), utaja (¢lan 207.), prevara
(¢lan 208.), sitna krada, utaja i prevara (¢lan 210.),ucena (¢lan 215.);

22 ,Sluzbeni glasnik RS br. 85/2005, 88/2005 - ispravka, 107/2005 - ispravka, 72/2009, 111/2009,
121/2012, 104/2013, 108/2014, 94/2016 i 35/2019.
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o krivi¢na dela protiv privrede - pronevera u obavljanju privredne delatnosti
(¢lan 224.), odavanje poslovne tajne (¢lan 240.);

o krivi¢na dela protiv opste sigurnosti ljudi i imovine - izazivanje ops$te opa-
snosti (¢lan 278.),

« izazivanja opasnosti neobezbedivanjem mera zastite na radu (¢lan 280.);

o krivi¢na dela protiv bezbednosti ra¢unarskih podataka - o$te¢enja racunar-
skih podataka (¢lan 298.), racunarske sabotaze (¢lan 299.), pravljenja i uno-
$enja racunarskih virusa (¢lan 300.), racunarske prevare (¢lan 301.), neovla-
$¢eni pristup zasticenom rac¢unaru, rac¢unarskoj mrezi i elektronskoj obradi
podataka (¢lan 302.);

o krivi¢na dela protiv javnog reda i mira - nasilnicko ponasanje (¢lan 344.).

Adekvatna zastita korporacije od prethodno navedenih krivi¢nih dela i drugih
pretnji moze se ostvariti samo sveobuhvatnom primenom integrisanih bezbedno-
snih mera i kontrola sadrzanih u poslovima korporativne bezbednosti, koji ¢e de-
taljnije biti navedeni u narednom poglavlju. Zarad sagledavanja obima i delikatno-
sti izazova u zastiti zaposlenih i drugih lica, celokupne materijalne i nematerijalne
imovine i ukupnog poslovanja, kao i zbog kompleksnosti problematike i potrebe za
holistickim pristupom u resavanju bezbednosnih pitanja i ostvarivanju otpornosti,
nadalje u tekstu bi¢e navedeni pojedini oblici ugrozavanja (pretnje) ¢ijim negativ-
nim uticajima su podlozne vecine organizacija, bez obzira na veli¢inu, svojinski
oblik, lokaciju ili vrstu delatnosti.

Prevara i korupcija

Ranije naveden holisti¢ki pristup u analizi pretnji neophodan je i prilikom sa-
gledavanja prevare, gde je ona kao krivi¢no delo protiv imovine, pre svega, odredena
¢lanom 208. KZ koji predvida kaznu zatvora i nov¢anu kaznu za onog ko

“u nameri da sebi ili drugom pribavi protivpravnu imovinsku korist dovede koga
laznim prikazivanjem ili prikrivanjem Cinjenica u zabludu ili ga odrzava u za-
bludi i time ga navede da ovaj na Stetu svoje ili tude imovine nesto ucini ili ne
ucini ...

Takode, KZ sankcionise i sitnu prevaru, prevaru u obavljanju privredne delat-
nosti, ali i racunarsku prevaru iz grupe krivi¢nih dela protiv bezbednosti ra¢unar-
skih podataka, kao i prevare u sluzbi. Ve¢ na osnovu navedenog moze se naslutiti
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spektar opasnosti od prevare po korporaciju, ali se zbog izgradnje adekvatnog siste-
ma odbrane ne sme ispusti iz vida ¢injenica dase pod prevarom (eng. fraud) u praksi
podrazumeva $iri spektar aktivnosti i krivicnopravnih dela, internog i eksternog ka-
raktera, kao $to su krada, korupcija, socijalni inZenjering, pronevera, pranje novca,
podmicivanje, iznuda i drugo. Vode¢a medunarodna organizacija iz domena interne
revizije (The Institute of International Auditors - IIA) u svom publikovanom standar-
du® vezanom za sprovodenje interne revizije, odreduju prevaru kao

| “svaki nezakonit ¢in koga karakterise obmana, prikrivanje ili krsenje poverenja®,

a najveca internacionalna asocijacija za borbu protiv prevare - Association of
Certified Fraud Examiners (ACFE) odreduje da prevara u najsirem smislu

“obuhvati bilo koji delikt iz koristoljublja koji koristi obmanu kao svoj glavni
modus operandi‘®.

Konkretnije navode¢i definiciju prevare iz istaknutog pravnickog re¢nika
Black’s Law® prevara je

“svesno pogresno predstavljanje istine ili prikrivanje stvarne Cinjenice kako bi se
izazvalo necije delovanje na sopstvenu Stetu®,

ACFE u izves$taju® vezanom za prevare u poslovanju, isti¢e da generalno gle-
dano gubitak svakog pravnog lica zbog prevara iznosi 5% svojih godisnjih prihoda,
kao i da je srednja godis$nja vrednost prijavljenog gubitka za region isto¢ne Evrope
(ukljucujuci i Republiku Srbiju) 150 000 USD po organizaciji.

Na ovako $ire prihvacen pojam prevare nije imuna ni jedna vrsta organizaci-
je¥, a najvise su zastupljene u bankarskom poslovanju i drugim organizacijama koje
23 Global Internal Audit Standards, IIA, Lake Mary, 2024
24 https://www.acfe.com/fraud-resources/fraud-101-what-is-fraud, 04.11.2024.

25 Garner A. Bryan (ed.), Black’s Law Dictionary, 8th Ed., West, Eagan MN, 2004. p. 1950
26 Occupational Fraud 2024: A Report to the Nations, ACFE, Austin TX, 2024.

27 Ni verske institucije koje vaze za visoko moralne i eti¢ke organizacije nisu otporne na razne
oblike prevara, a za primer mozemo navesti proneveru oko 1,1 miliona evra u¢injenu od strane
blagajnika Srpske pravoslavne crkve S. 7. koga je Apelacioni sud u Beogradu pravosnazno
osudio na vi§egodi$nju zatvorsku kaznu (http://www.novosti.rs/vesti/naslovna/hronika/
aktuelno.291.html:510000-Beograd-Blagajniku-SPC-devet-godina-i-tri-meseca-zatvora-za-
proneveru, 14.09.2014.). Takode, prevara mozZe biti posebno destabili$u¢a za male organizacije
koje obi¢no imaju manje sredstava za sprec¢avanje i oporavak od prevare, a ¢esto imaju poveéan
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pruzaju finansijske usluge. Banke, drustva za upravljanje investicionim fondovi-
ma, drustva za osiguranje i druge finansijske organizacije posebno su osetljive na
protivpravne radnje pranje novca i finansiranje terorizma, te su shodno Zakonu o
sprecavanju pranja novca i finansiranja terorizma®®, podzakonskim propisima, kao
i preporukama, odnosno smernica donetih na osnovu ovog zakona, duzne da pre-
duzimaju niz radnji i mere za njihovo sprecavanje i otkrivanje. Izgradnja adekvat-
nog sistema sprecavanja pranja novca i finansiranja terorizma mora da se zasniva
na analizi i upravljanju rizicima od pranja novca i finansiranja terorizma, a funkcija
korporativne bezbednosti treba da bude ukljucena i u radnje obaveznih bezbedno-
snih provera zaposlenih koji su angazovani na odredenim radnim mestima. Tako-
de, potrebno je da funkcija korporativne bezbednosti sprovodi redovnu unutrasnju
kontrolu obavljanja poslova sprecavanja i otkrivanja pranja novca i finansiranja te-
rorizma, kao i da ucestvuje u izradi i sprovodenju programa obaveznog stru¢nog
obrazovanja, osposobljavanja i usavrsavanja zaposlenih koji obavljaju te poslove.

U odnosu na nosioce ugrozavanja preovladuju prevare internog karaktera koje
se manifestuju kroz vise vrsta i oblika obrazujuci ¢itavo stablo prevara u poslovanju,
koje mozemo grupisati u tri glavne kategorije:

o korupcija (podmicivanje, sukob interesa, nelegalno ¢asc¢avanje, finansijsko
ucenjivanje i dr.);

o prevara finansijskih izvestaja (fiktivni prihodi i rashodi, nepravilno unosenje
vrednosti sredstava i sl.);

« zloupotreba sredstava (utaja, posluga, krada, oste¢enje i druge nedozvoljene
radnje i zloupotrebe novca, inventara i drugih vrednosti).

U odnosu na ovakvu kategorizaciju najveci broj sluc¢ajeva prevare odnosi se na
zloupotrebu sredstava, ali nominalno posmatrano ona nosi najmanju vrednost, dok
je najmanje prevara finansijskog izvestavanja koja nosi visestruko ve¢u nominalnu
vrednost®.

Korupcija predstavlja veliku pretnju po poslovanje svakog pravnog lica, a zbog
izuzetne drustvene opasnosti drzava je donela niz zakonskih propisa i odredila je

nivo poverenja u zaposlene zbog nize sposobnosti da sprovedu kompleksne kontrole protiv
prevare.

28 “Sluzbeni glasnik RS”, br. 113/2017, 91/2019, 153/2020 1 92/2023.

29 Propast u to vreme najvece americke energetske kompanije Enron krajem 2001. godine
predstavlja primer jedne od najkompleksnijih knjigovodstvenih prevara u istoriji. Ta kompanija
je bankrotirala iako je u godini koja je prethodila imala prihod od blizu 100 milijardi ameri¢kih
dolara. Krah Enrona je doveo do propasti brojnih povezanih korporacija i penzijskih fondova.
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organizaciju i nadleznosti drzavnih organa u suzbijanju korupcije. U praksi je prisu-
tan Citav spektar pojavnih oblika u izvr$enju koruptivnih krivi¢nih dela, a MUP u
publikovanoj proceni®® iznosi da ona u privrednim subjektima podrazumevaju

“razlicite vidove zloupotrebe u raspolaganju imovinom preduzeéa, od kojih je
najceséa stavljanje pod hipoteku bez saglasnosti akcionara; zloupotrebe u po-
stupcima javnih nabavki; razlicite vidove zloupotreba izvrsenih koriséenjem
vise funkcija koje lice ima (najcesée istovremeno odgovorno lice u privatnom i
drustvenom preduzecu); placanje fiktivnih usluga drugim privrednim subjektima
(kako bi se pribavila korist tim subjektima); nenamensko trosenje sredstava do-
bijenih iz budZeta i dr..

Jedna od glavnih mera pravne i prakti¢ne prirode kojim se sprec¢avaju i otkla-
njaju mogucnosti za nastanak i razvoj korupcije’ jeste donosenje plana integriteta,
kako od strane drzavnih organa i organizacija, tako i od strane organa teritorijalne
autonomije i lokalne samouprave, javnih sluzbi i preduzeca koji imaju vie od 30 za-
poslenih, a na dobrovoljnoj osnovi, i od strane svih drugih pravnih lica i organizacija
koja nisu obveznici donosenja plana integriteta. Plan integriteta, kao sastavni deo
ukupnog programa prevencije prevara, pored ostalog, sadrzi procenu intenziteta ri-
zika od korupcije, utvrdivanje procesa koji su narocito rizi¢ni za nastanak korupcije,
kao i preventivne mere kojima se otklanjaju rizici od korupcije, a njegova izrada je
odredena Uputstvom za izradu i sprovodenje plana integriteta®. Pozeljno je da lice
odgovorno za plan integriteta bude u okviru funkcije korporativne bezbednosti, a
jedna od klju¢nih mera je izrada adekvatnih komunikacijskih kanala za prijavu ko-
rupcije i drugih radnji prevare u $irem smislu, uzimajuci u obzir i izgradnju sistema
zadtite lica koja takve radnje prijavljuju, uklju¢ujudi i uzbunjivace shodno Zakonu
o zastiti uzbunjivaca®. Izgradnja sistema borbe protiv mita moze da upotpuni rad-
nje prevencije korupcije, i u tom smislu pozeljna mera je implementacija standarda
SRPS ISO 37001**, koji predstavlja prvi medunarodni standard iz oblasti sistema me-

30 Strateska procena javne bezbednosti, op. cit., str. 59.

31  Zakon o sprecavanju korupcije (,,Sluzbeni glasnik RS, br. 35/2019, 88/2019, 11/2021 -
Autenti¢no tumacenje, 94/2021 i 14/2022) odreduje korupciju kao ,,odnos koji nastaje
kori$¢enjem sluzbenog ili drustvenog polozaja ili uticaja radi sticanja nedozvoljene koristi za
sebe ili drugoga®“

32 “Sluzbeni glasnik RS”, br. 119/2022.

33 “Sluzbeni glasnikRS”, br. 128/2014.

34 SRPSISO 37001:2017, Sistemi menadzmenta protiv mita — Zahtevi sa uputstvom za koriscenje,
Institut za standardizaciju Srbije, Beograd, 2017.
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nadZzmenta namenjen za borbu protiv mita i korupcije. Primenljiv je na sve orga-
nizacije (ili delove organizacije), nezavisno od tipa, veli¢ine ili prirode aktivnosti,
bez obzira na to da li su u javnom, privatnom ili neprofitnom sektoru, a koncipiran
je tako da pomogne organizacijama u borbi sa rizikom od moguceg podmicivanja
u sopstvenim radnim procesima. Ovaj standard poseduje potencijal za umanjenje
korporativnog rizika i troskova u vezi sa pojavom podmicivanja, teze¢i da obezbedi
fleksibilan poslovni okvir kojim se sprec¢ava, otkriva i re$ava podmicivanje.

Zbog problematike povracaja i nadoknade svega $to je prevarom izgubljeno naj-
isplativiji na¢in ogranicavanja gubitaka je da se spre¢i da do prevare dode. Procena
rizika od prevara, kao neophodna mera u procesu borbe protiv prevara mora da
uzme u obzir faktore koje uti¢u na prevare, poznate pod nazivom “trougao prevare®:

1. postojanje podsticaja, pritiska kao motiva za vr§enje prevare (potreba za nov-
cem, dugovi, bolest, poroci i dr.);

2. postojanje mogucnosti, prilike da se prevara realizuje (nepostojanje ili losa
kontrola, spajanje funkcija u jednu i sli¢no);

3. stav lica koja vrse prevare, ali i stav menadzera i drugih zaposlenih(opravda-
nje za izvr$enje protivpravnih radnji).

Pojedini autori ovim faktorima dodaju jo$ jedan element - sposobnost da se
prevara izvrsi, ¢ime se dobija tzv. “dijamant prevare®, a proaktivne i reaktivne mere
u okviru sistema borbe protiv prevara moraju da obuhvataju programe prevenci-
je, odvracanja, detekcije, sanacije i edukacije. Upravo nedostatak ovih programa
predstavlja najveci rizik od prevarnih radnji, a motivisanost i svest zaposlenih su
od presudnog znacaja za njihovo uspe$no sprovodenje, dok mere zastite moraju da
budu inkorporirane u sve poslovne procese. Zato u borbi protiv prevara moraju biti
ukljuceni kako spoljni subjekti (eksterna revizija, inspekcijski organi i dr.), tako i
sve interne organizacione celine (funkcija korporativne bezbednosti, interna revi-
zija, kontrola kvaliteta, racunovodstvo, nabavke i dr.), a top menadZzment mora da

insistira na izradi i primeni kontrola koja narocito ureduju:
+ kodeks ponasanja;
« postojanje adekvatne linije prijavljivanja;

« reviziju finansijskog izvestavanja;

program podrske zaposlenima i nagrade za prijavljivanje;
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« trening za borbu protiv prevare, narocito ¢lanova izvr§nog rukovodstva;
o iznenadne i nenajavljene popise;
« rotacije na poslu;

« obavezno kori$¢enje odmora i drugo.

borbi protiv prevara, a kako navodi ACFE u svojoj studiji** o prevarama u vezi poslo-
vanja, najveci broj prevara detektovano je na osnovu dojave, i to pre svega od strane
zaposlenih. Iz tog razloga funkcija korporativne bezbednosti mora da adekvatno
upravlja procesima dojave prevara, kao i da obezbedi zastitu zaposlenih i drugih lica
od nepotrebnog identifikovanja i proganjanja, kao i da izgradi razli¢ite vidove linija
komunikacije i dojave kako bi prijavljivanje bilo moguce i od strane kupaca, odnosno
korisnika usluga, dobavljaca, ali i anonimnih lica. Pored toga, neophodno je odre-
diti indikatore, odnosno obeleziti procese, radna mesta i zaposlene tzv. “crvenim
zastavicama*, koje ukazuju na okolnosti i moguce postojanje prevare kao §to su zivot
iznad mogu¢nosti, finansijske teskoce, neobi¢no bliska povezanost sa dobavlja¢ima
i kupcima, nespremnost za deljenje obaveza itd. Po saznanju o prevari neophodno je
odmah preduzeti istragu, a brzina i stru¢nost u realizaciji istrage omogucavaju pra-
vovremenu sanaciju, smanjenje nov¢anih gubitaka i o¢uvanje reputacije korporacije.
Spoznaja $ema prevare je od posebne vaznosti za tok istrage, a u slu¢ajevima kada
se sprovodi istraga specifi¢nih prevarnih radnji neophodno je poznavanje posebnih
znanja, vestina i tehnika kao $to je finansijska forenzika, kompjuterska forenzika,
tehnike forenzi¢kih intervjua i sli¢no, za $ta se u nedostatku sopstvenih kadrova sa
tim znanjima mogu usluzno angaZzovati i specijalizovane kompanije.

U procesu borbe protiv prevara korporativna bezbednost mora da bude nosi-
lac poslova bezbednosne provere kandidata prilikom zaposljavanja, kao i zaposlenih
tokom radnog odnosa, a sprovodenje osnovnih, periodi¢nih i posebnih obuka zapo-
slenih vodi ka povecanju njihovog nivoa razumevanja rizika prevara u poslovanju
koja su pod njihovom kontrolom. Od velike prednosti je da zaposleni angazovani na
poslovima borbe protiv prevara budu obuceni za te poslove i osposobljeni za spro-
vodenje prevencije, istrage i drugih program, kao i da poseduju adekvatan sertifikat
(npr. Certified Fraud Examiner). Pored toga $to postoje preporuke i standardi ¢ijom
implementacijom se povecava otpornost na posebne vrste i specifi¢ne prevare, ka-
rakteristi¢ne za odredene delatnosti ili poslove (sajber prevare, bankarske prevare,

35 Report to the Nations - Global study on occupational fraud and abuse, Eastern Europe and a
Western/Central Asia edition, ACFE, Austin TX, 2018.
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prevare u nabavci i dr.), za svaku organizaciju je poZeljno da uspostavi sveobuhvatan
pristup prevenciji prevara putem implementacije univerzalnih principa i smernica.*

Odavanje poslovne tajne (“industrijska Spijunaza”) i
nelojalna konkurencija

Informacije predstavljaju jednu od najvecih vrednosti svake organizacije i zato
je neophodno svim podacima i informacijama koje nastaju u poslovanju pristupati
sa oprezom, a moraju biti i u odredenom rezimu kori$¢enja i ¢uvanja. Ovo se poseb-
no odnosi na one podatke i informacije koje su poverljive, tajne i kao takve na od-
govarajuci nacin klasifikovane i pod adekvatnim merama zastite, a kojima pripada i
poslovna tajna koju, kako je odredeno ¢lanom 240. KZ, ¢ine

“podaci i dokumenti koji su zakonom, drugim propisom ili odlukom nadleznog
organa donesenom na osnovu zakona proglaseni poslovnom tajnom Cije bi oda-
vanje prouzrokovalo ili bi moglo da prouzrokuje stetne posledice za subjekt pri-
vrednog poslovanja“.

Poslovna tajna blize je odredena Zakonom o privrednim drustvima® i predstav-
lja

“podatak cije bi saopstavanje trecem licu moglo naneti Stetu drustvu, kao i poda-
tak koji ima ili moze imati ekonomsku vrednost zato $to nije opste poznat, niti je
lako dostupan trecim licima koja bi njegovim koris¢enjem ili saopstavanjem mo-
gla ostvariti ekonomsku korist i koji je od strane drustva zasti¢en odgovarajuéim

merama u cilju cuvanja njegove tajnosti*.

Sa nauc¢no-tehnoloskim razvojem i usloznjavanjem trzi$nih uslova poslovna
tajna dobija sve vise na znacaju, ali je i njeno odavanje sve prisutnije*® uz postoja-

36 Niz preporuka, smernica, strategija i standarda publikovanih od strane medunarodnih,
regionalnih, nacionalnih i granskih organizacija pomazu izgradnju sistema borbe protiv
prevara, od kojih mozemo izdvojiti Fraud Risk Management Guide, COSO, Morristown NJ,
2016.; BSI - BS 10501:2014, Guide to implementing procurement fraud controls BSI, London 2014;
Reducing the risk of wholesale payments fraud related to endpoint security, BIS, London 2018 i
dr.

37 “Sluzbeni glasnik RS”, br. 36/2011, 99/2011, 83/2014 - dr. zakon, 5/2015, 44/2018 1 95/2018.

38 Jedan od najvecih obelodanjenih sluc¢ajeva odavanja poslovne tajne, vredan nekoliko stotina
miliona evra, dogodio se vodecoj svetskoj korporaciji za izradu ¢ipova i drugih poluprovodnika
ASML iz Holandije, koja je pretrpela $tetu u¢injenu od strane bivsih zaposlenih koji su imali
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nje velike tamne brojke koja je prisutna, pre svega, zbog Zelje za ocuvanjem ugleda
korporacija koje su pretrpele $tetu i koje smatraju da bi iznosenje takvih podataka
moglo oslabiti njihovu reputaciju, odnosno dovesti do pada vrednosti njenih akcija,
raskida odredenih ugovorenih poslova, razotkriti slabosti i sli¢no.

Osnovna svrha uspostavljanja instituta poslovne tajne je obezbedenje njene
pravne zastite od razli¢itih aktivnosti nelojalne konkurencije, odnosno zastita kon-
kurentske prednosti na trzistu koju drzaoc poslovne tajne ima ako poseduje takvu
informaciju. Korporacije moraju biti svesne i uticaja konkurencije, kao i pretnji koje
dolaze od nelojalne konkurencije, odnosno od konkurencije koja je na sve spremna
u cilju zauzimanja dominantnijeg polozaja na trzi$tu. Zastita od radnji nelojalne
konkurencije koja Zeli neovlas¢eno i suprotno dobrim poslovnim obic¢ajima da ne-
zakonito pribavi informacije koje predstavljaju poslovnu tajnu (uklju¢ujuéi i znanje
i iskustvo, poslovne informacije i tehnoloske informacije) uredena je Zakonom o za-
stiti poslovne tajne. Inace, domace zakonodavstvo ne prepoznaje pojam industrij-
ske $pijunaze®, koji se kao takav navodi u odredenoj inostranoj zakonskoj regulativi
i literaturi, a koji je jo§ poznat pod terminima ekonomska, komercijalna, korpora-
tivna, odnosno poslovna $pijunaza. Predmet industrijske $pijunaze jesu, pre svega,
informacije koje predstavljaju poslovnu tajnu, odnosno oni podaci i informacije koje
su zakonom ili drugim propisom proglagene poslovnom tajnom*, kao i one koje
se smatraju poslovnom tajnom po odluci nadleznog organa, odnosno predstavljaju
tajnu jer nisu u celini ili u pogledu strukture i skupa njihovih sastavnih delova opste

pristup izvornim kodovima i drugim podacima koji su predstavljali poslovnu tajnu. Krseci
ugovorne obaveze bivsi zaposleni su saopstavali podatke konkurentskoj kompaniji XTAL koja
je na osnovu njih ostvarila korist i, pored ostalog, preuzela velike kupce kao §to je elektrogigant
Samsung. Konacni epilog parnice, koja je vodena pred ameri¢kim sudom tokom 2019. godine,
jeste presuda u korist korporacije ASML, vredne 845 miliona americkih dolara, ali koja

nece mo¢i biti napla¢ena zbog odlaska XTALu stecaj. Pored toga, XTAL je dobio i zabranu
obavljanja delatnosti, a ASML postaje vlasnik intelektualne svojine XTAL u delu koja je bila
predmet parnice, kao i dozvolu da moze da dopre do stvarnih ili potencijalnih klijenata XTAL
iinformiSe ih o rezultatima presude (https://www.bloomberg.com/research/stocks/private/
snapshot.asp?privcapid=329062638, 10.06.2019.).

39 “Sluzbeni glasnik RS”, br. 53/2021.

40 Bez blizeg pojasnjenja, pojam industrijske ili komercijalne $pijunaze bio je naveden u do skoro
vazeéem Zakonu o zastiti poslovne tajne (,Sluzbeni glasnik RS”, br. 72/11) kao jedan od na¢ina
nezakonitog pribavljanja, kori$¢enja i otkrivanja informacije koja predstavlja poslovnu tajnu.

41 Primera radi, Zakon o platnim uslugama (“Sluzbeni glasnik RS”, br. 139/2014 i 44/2018)
odreduje da se poslovnom tajnom ,,smatraju podaci do kojih je u toku poslovanja dosao
pruzalac platnih usluga®, a Pravilnik o nacinu vrienja poslova tehnicke zastite i koriScenja
tehnickih sredstava (“Sluzbeni glasnik RS”, br. 91/2019) predvida da su to dokumenta sa¢injena
u toku izvodenja i upotrebe tehnicke zastite (akt o proceni rizika u zastiti lica, imovine i
poslovanja, plan sistema tehnicke zastite i dr.).
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poznate ili lako dostupne licima koja u okviru svojih aktivnosti uobi¢ajeno dolaze u
kontakt sa takvom vrstom informacija i kao takve imaju komercijalnu vrednost. Po-
red poslovne tajne, industrijska $pijunaza ima zadatak da dode i do ostalih osetljivih
informacija, ali i do onih koje to nisu, odnosno “obi¢nih“ podataka koje nisu zastice-
ne od neovlas¢enog kori$¢enja poput informacija o radnim navikama zaposlenih, o
njihovoj stru¢nosti, produktivnosti, interpersonalnim odnosima, vrlinama i slabo-
stima menadzera i drugo. Ne sme se ispustiti iz vida da nelojalna konkurencija u ci-
lju dolazenja do informacija u velikoj meri koristi javne, otvorene izvore (statisticke
podatke, medijska izve$tavanja, ekspertske ocene i analize, posete sajmovima i dr.)
koji predstavljaju izvore tzv. legalne $pijunaze, ali prilikom prikupljanja podataka
upotrebljava i nedozvoljene mere koje su u iskljuc¢ivoj nadleznosti odredenih drzav-
nih institucija, odnosno koriste posebne mere tajnog prikupljanja informacija. Iz
ovih razloga menadzment pravnog lica treba dobro da poznaje konkurenciju i isto-
vremeno da zastiti sopstvene podatke i informacije od konkurencije*’.

Tretiranje konkurencije je neophodno i prilikom uspostavljanja eksternog kon-
teksta shodno zahtevu nacionalnog standarda za procenu rizika u oblasti bezbed-
nosti i otpornosti SRPS A.L2.003, kojim je potrebno sagledati sve faktore izvan or-
ganizacije koji mogu da imaju uticaj na njene ciljeve. Pitanje zastite svih poslovnih
informacija aktuelno je u istoj meri kao i njihovo prikupljanje i kao takvo predstavlja
jedan od najvecih izazova modernog poslovanja, a korporacije su duzne da razviju
sopstvene programe poslovno-obavestajnog delovanja (eng. business intelligence) i
kontra delovanja (eng. business counterintelligence) koji su u stanju da blagovreme-
no detektuju pretnje od industrijske $pijunaze, kao i da prikupe i pripreme top me-
nadZmentu pravovremene informacije neophodne za kontinuitet rada i dalji razvoj
na trzistu.

Zastita poslovne tajne predstavlja jedan od nerazvijenih segmenta poslovanja
domacih organizacija, gde ne postoje jasno definisani kriterijumi i pravila za njego-
vu realizaciju, pa i u slu¢aju otkrivanja nezakonitog pribavljanja poslovne tajne na¢in
procesiranja je veoma tezak, uz nepostojanje razvijene sudske prakse. S obzirom da
nepridrzavanje obaveze cuvanja poslovne tajne moze proizvesti radnopravnu, mate-
rijalnu i kazneno-pravnu, odnosno krivi¢nu i prekrsajnu odgovornost, neophodno
je primeniti mere u cilju efikasne zastite poslovne tajne, koje isklju¢ivo moraju biti u
sklopu celovitog sistema korporativne bezbednosti. Uloga korporativne bezbednosti
u zastiti poslovne tajne ogleda se pre svega u sprecavanju neovlas¢enih lica da dodu

42  Mandi¢ J. Goran, Osnovi sistema obezbedenja pravnih lica, Fakultet bezbednosti Univerziteta u
Beogradu, Beograd, 2012., str. 65 - 70.



POGLAVLJE 1 UgroZavanje bezbednosti i otpornosti korporacije 39

u posed takvih informacija, odnosno implementaciji odgovarajuceg preventivnog i
proaktivnog sistema, koji je daleko efikasniji od najboljih mera represije i reaktivnog
delovanja. Drugim re¢ima, bolje je spreciti nastajanje $tete zbog odavanja poslovne
tajne nego i najefikasnijim metodama sanirati $tetne posledice, koje u nekim sluca-
jevima mogu biti i neotklonjive, odnosno dovesti do prestanka rada organizacije.

Prvi korak u preduzimanju razumnih mera za o¢uvanje tajnosti informacija je
normativni, i ogleda se u donosenju internog akta o rukovanju poslovnom tajnom
i odredivanju kruga lica sa njihovim pravima i obavezama prilikom rukovanja po-
slovnom tajnom, a kriterijume poslovne tajne odreduje svaka korporacija za svoje
potrebe u skladu sa propisima i internim aktom, uz uvazavanje ¢injenice da po-
slovna tajna predstavlja dinamicku kategoriju, odnosno da ono $to je danas tajna
ne mora nuzno biti i sutra. Klasifikacija, kao op$ta mera zastite svih informacija,
mora se realizovati i nad podacima koje predstavljaju poslovnu tajnu, bez obzira
da li nalaze u pismenom/stampanom ili elektronskom obliku. U praksi se nalazi i
podela poslovne tajne po nivoima, koja moze da olaksa prakti¢nu primenu i koja
je proistekla po ugledu na stepenovanje iz propisa kojim je uredena zastita tajnosti
podataka. Provera postojanja potpunog i adekvatnog normativnog okvira kojom se
Stite podaci i dokumenta poslovne tajne je i deo zahteva za procenu pravnih rizika
shodno SRPS A.L2.003, a svakako je potrebno da se unutrasnjim aktima kojim se
ureduje ponasanje zaposlenih, regulise i zabrana odavanja poverljivih informacija,
ukljucuju poslovnu tajnu. Jedna od normativnih mera sastoji se u utvrdivanju poslo-
va koje zaposleni ne moze da radi u svoje ime i za svoj racun, kao i u ime i za ra¢un
drugog pravnog ili fizickog lica, bez saglasnosti poslodavca kod koga je u radnom
odnosu (zabrana konkurencije). Zabrana konkurencije moze da se utvrdi samo ako
postoje uslovi da zaposleni radom u organizaciji stekne nova, posebno vazna tehno-
loska znanja, $irok krug poslovnih partnera ili da dode do saznanja poslovnih tajni,
a ugovorom o radu shodno Zakonu o radu utvrduje se i teritorijalno vazenje zabrane
konkurencije. Samo pod tim uslovima, a u slu¢aju da zaposleni prekrsi zabranu kon-
kurencije, poslodavac ima pravo da od zaposlenog zahteva naknadu Stete.

Kao i prilikom zastite bilo koje druge vrednosti korporacije, pre odredivanja
mera zastite neophodno je sprovesti procenu rizika, u ovom slu¢aju od nezakonitog
pribavljanja, kori$¢enja i otkrivanja informacija koje predstavljaju poslovnu tajnu.
Bezbednosna provera koju preduzimaju zaposleni iz sektora korporativne bezbed-
nosti prema licima koja konkuri$u za rad u korporaciji, kao i tokom radnog angazo-
vanja, je jedna od stalnih proaktivnih mera zastite poslovne tajne, dok je brza inter-
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na istraga u slucaju saznanja da je doslo do njenog odavanja neophodna reaktivna
mera.

Zbog sve vece upotrebe IKT sistema u poslovanju, potrebno je obezbediti nji-
hovu adekvatnu zastitu, posebno onih sistema koji pripadaju organizacijama od
posebnog znacaja, u koje se pored organa javne vlasti ubrajaju kompanije koje se
bave delatnos¢u od opsteg interesa i to u oblastima proizvodnje i prenosa elektri¢ne
energije, prometa nafte i naftnih derivata, elektronske komunikacije, finansijske in-
stitucije i druge. Pored fizicke zastite objekata i prostorija, odnosno zona u kojima se
nalaze sredstva i dokumenti IKT sistema koji se koriste za obradu i ¢uvanje poslovne
tajne, neophodno je uspostaviti strogu kontrolu pristupa i dodele dozvola, odnosno
pristupnih prava za svaki dokument. Pored ostalog, mere zastite od bezbednosnih
rizika IKT sistema moraju da omoguce i postizanje bezbednog rada na daljinu i
upotrebu mobilnih uredaja, zastitu nosaca podataka, kriptozastitu, a potrebno je da
otkriju i otklone pretnje od zlonamernog softvera, kao i da zastite sistem od “cure-
nja informacija“ i svih drugih pretnji i slabosti i to na nacin predviden zakonskim
propisima, primenom bezbednosnih standarda (pre svih primenom serije standarda
ISO 27000) i najbolje prakse.

Iniciranje i realizacija programa edukacije je nezaobilazan zadatak funkcije
korporativne bezbednosti koja, kada je u pitanju zastita poslovne tajne, za krajnji
cilj ima podizanje svesti o znacaju i nacinju njenog ¢uvanja, ali i da ukaze na Stet-
ne posledice po korporaciju i zaposlene, odnosno da naglasi njihovu odgovornost u
sluc¢aju odavanja.

Visokotehnoloski kriminal (“sajberkriminal®)

Jedan od savremenih oblika ugrozavanja, koji sa razvojem tehnike i interneta
svakoga dana postaje sve izrazeniji i kompleksniji, jeste visokotehnoloski kriminal,
popularniji pod nazivom kompjuterski/ra¢unarski kriminal, a u novije vreme sve
prisutniji pod terminom “sajber kriminal“ (eng. cybercrime).Visokotehnoloski kri-
minal obuhvata skup krivi¢nih dela i u smislu Zakona o organizaciji i nadleznosti
drzavnih organa za borbu protiv visokotehnoloskog kriminala* predstavlja

“vrsenje krivicnih dela kod kojih se kao objekat ili sredstvo izvrsenja krivicnih
dela javljaju racunari, racunarski sistemi, racunarske mreZe, racunarski podaci,
kao i njihovi proizvodi u materijalnom ili elektronskom obliku®.
43 ,Sluzbeni glasnik RS br. 61/2005, 104/2009, 10/2023 i 10/2023 - dr. zakon.
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Podaci iz Strateske procene javne bezbednosti koji govore da je visokotehnolos-
ki kriminal zastupljen s manje od 1% u ukupnom kriminalu na teritoriji Republi-
ke Srbije, ne smeju da nas navedu na pogres$ne zakljucke o postojanju minimalnih
rizika od ovog oblika pretnje po korporacije, jer su, kako je dalje u tekstu procene
navedeno, porast broja i posledice ispoljavanja razlic¢itih vidova visokotehnoloskog
kriminala trenutno nesagledive, a moramo navesti i pitanje postojanja veli¢ine ta-
mne brojke.

Jedna od glavnih karakteristika sajber kriminala, koja otezava poslove internih
istraga, je ta da uc¢inioci ovih dela ne moraju da budu, i po pravilu ne ostvaruju nepo-
sredni fizicki kontakt sa vrednostima organizacije koje su im meta napada, odnosno
ova dela mogu da se vr$e na razli¢itim geografskim lokacijama u realnom vremenu.
Prilikom istraga moramo biti svesni i poznavati moguce nosioce sajber incidenata
koji, prema smernicama** za izbor dobavljaca koji pruzaju usluge odgovora na sajber
incidente, mogu uslovno biti podeljeni na nosioce “tradicionalnih“IT bezbednosnih
incidenata (uc¢injeni od strane:

o sitnih kriminalaca;

« individualaca ili grupa koji dela ¢ine iz zabave;

o lokalnih ili u odredenim grupama ujedinjenih ucinilaca - haktivista;
o insajdera) i

« nosioce sajber bezbednosnih napada koji mogu biti ucinjeni od strane or-
ganizovanih kriminalnih grupa, napadac¢a podrzanih od strane odredenih
drzava, kao i delovanjem ekstremnih grupa.

Samo na osnovu prethodno navedenih nosioca sajber napada moze se uociti sva
kompleksnost i sofisticiranost ovih dela, koji u znatnoj meri mogu da otezaju interne
istrage i druge reaktivne aktivnosti, te ukazuje da akcenat delovanja poslova sajber
bezbednosti mora biti usmeren na prevenciju, edukaciju i druge preventivne i proak-
tivne mere borbe protiv sajber kriminala. U prilog ovoj konstataciji ide i ¢injenica, a
koju mnogi zanemaruju, da ostvarivanje sajber bezbednosti nije samo tehnicko-teh-
nolosko pitanje, ve¢ su sajber napadi, pre svega, omoguceni ljudskim delovanjem
(¢injenjem ili ne¢injenjem). Kako istice i visoki predstavnik EU za spoljne poslove i

44  Cyber Security Incident Response Supplier Selection Guide,Version 1. 2013., CREST, Slough UK,
2013.
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bezbednosnu politiku, u dokumentu o izgradnji sajber bezbednosti EU*, oko 95%
sajber incidenata omoguceno je

“nekom vrstom ljudske greske - namerne ili nenamerne, odnosno da je u pitanju
bio izraZen ljudski faktor*.

Rezultat uspesnih sajber napada je ostvarivanje negativanog uticaja na bezbed-
nost mreznih i informacionih sistema, ¢ime se postize neovlas¢eno pristupanje IKT
sistemima, odnosno narusavanje integriteta, raspolozivosti, autenti¢nosti i nepore-
civosti podataka koji su u njima, i onemogucavanje tih sistema da funkcioni$u kako
je predvideno, kada je predvideno i pod kontrolom ovlas¢enih lica. Postoje razlicite
vrste sajber napada, ali se oni generalno mogu klasifikovati u Cetiri osnovne kate-
gorije*®:

1. presecanje, prekidanje (engl. interruption) - je napad na raspolozivost;

2. hvatanje (engl. interception) - je napad na poverljivost;

3. izmena (engl. modification) - je napad na integritet;

4. proizvodnja tj. fabrikovanje (engl. fabrication) - je napad na autenti¢nost.

Na pretnje od sajber kriminala posebnu paznju moraju da obrate organizaci-
je koje pripadaju kriticnoj infrastrukturi, jer od otpornosti i bezbednosti njihovog
poslovanja zavise i ukupni ekonomski, zdravstveni i drugi sistemi na kojima pociva
funkcionisanje celokupne drzave. Kako bi bezbedno i u kontinuitetu isporucivale
svoje usluge i proizvode, kriti¢ne infrastrukture, ali i druge organizacije moraju da
preduzimaju set mera, odnosno neophodno je da sprovode odredene funkcije, koje
prema okviru®’ za sajber bezbednost sacinjenog od strane ameri¢kog nacionalnog
instituta za standarde i tehnologiju NIST, pruzaju najvisi nivo strukture za organi-
zovanje osnovnih aktivnosti sajber bezbednosti. Te funkcije su:

o identifikacija,

o zaStita,

45  Resilience, Deterrence and Defence: Building strong cybersecurity for the EU, JOIN (2017) 450
final, European Commisssion, Brussels, 13.9. 2017.

46 Pleskonji¢ Dragan, Macek Nemanja, Dordevi¢ Borislav, Cari¢ Marko, Sigurnost racunarskih
mreza, Visa elektrotehnicka $kola, Beograd, 2006., str. 2 - 4.

47 Framework for Improving Critical Infrastructure Cybersecurity, Version 1.1, 2018., NIST,
Gaithersburg MD, 2018.
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o detekcija,
 odgovor i

o oporavak.

| Ransomware I

Postojanje
Darkneta

DDoS ]

Procene

Phishing p.retnje od Krade
internet podataka
kriminala
Socijalni Zloupotreba
inZenjering kriptovaluta

| Cryptojacking I

Slika 1.2. Procene pretnje od internet kriminala

U cilju uspostavljanja adekvatnog sistema odbrane i primene integrisanih mera
zastite od sajber pretnji, mogu nam biti od koristi i podaci iz procene*® pretnje od
internet organizovanog kriminala iz 2018. godine izradene od strane Europola, u
kojoj su navedeni slede¢i klju¢ni nalazi:

o Ransomware je zadrzao dominaciju, motivisan finansijskom zaradom, ali i
za dolazenje do razlic¢itih podataka koji ¢e sluziti za dalju zloupotrebu (li¢nih
i poslovnih podataka za pristup bankovnim ra¢unima i sl.);

o DDoS nastavlja da bude istaknuta pretnja privatnom i javnom sektoru;

» Krade podataka (i dalja preprodaja na Darknetu) i prevare platnim karticama
i dalje su visoko zastupljene, bez obzira na blagi opadajuci trend;

48 Internet organised crime threat assessment (IOCTA) 2018, Europol, The Hague NL, 2019.
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+ Sa porastom zloupotreba kriptovaluta njihovi korisnici postaju sve vise mete
napada;

 Cryptojacking postaje novi trend sajberkriminala (odnosi se na zloupotre-
bu eksploatacije propusnog opsega Internet korisnika i procesorske snage pri
“rudarenju“ kriptovaluta);

« Socijalni inZenjering je i dalje pokreta¢ mnogih sajber kriminalnih dela;
« Socijalni inzenjering je i dalje visoko prisutan (phishing ostaje najces¢i oblik
socijalnog inzenjeringa, dok ga prate vishing i smishing).
Socijalni inZenjering se koristi za postizanje niza ciljeva:
o za dobijanje li¢cnih podataka,
o zloupotrebu bankovnih racuna,
o kradu identiteta,
o iniciranje nelegitimnog placanja, ili

o za ubedivanje zrtve da nastavi sa bilo kojom drugom aktivnos¢u protiv
njihovog li¢nog interesa, kao $to su transfer novca ili deljenje licnih podataka);

 Postojanje Darknet za potrebe nelegalnog trzista (i pored gasenja nekoliko
najvecih Darknet trzista 2017. godine, kao $to su AlphaBay, Hansa i RAMP,
brzo dolazi do migracije korisnika prema postoje¢im ili novoformiranim tr-
ziStima, ili potpuni prelazak na druge platforme, kao $to su enkriptovane
aplikacije za komunikaciju).

Na teritoriji Republike Srbije sve su ce$ce i prevare na $tetu pravnih lica poznate
kao “kompromitovani poslovni imejl“ (business compromised email) i “rensomver*
(ransomware), tj. “softver za ucenu®. Pojavile su se i “CEO® prevare, u kojima se izvr-
$ioci preko elektronskih poruka lazno predstavljaju kao nadredeni ($efovi, rukovo-
dioci ili direktori) i od Zrtava, zaposlenih u privrednim subjektima, traze da uplate
novac na njihov rac¢un. Koristec¢i autoritet nadredenog lica i socijalni inZenjering,
oni sastavljaju poruke koje deluju sasvim autenti¢no i stilom podrazavaju stvarnu si-
tuaciju, tako da zaposleni nimalo ne sumnjaju da je potrebno izvriiti trazenu uplatu.
Elektronske adrese ¢esto podrazavaju stvarne adrese nadredenih. U manjem broju
sluc¢ajeva kompromituju se i elektronske adrese nadredenih. Tada su prevarne poru-
ke jo$ opasnije jer je tesko uoditi razliku izmedu adresa. Izvrsioci su u takvim sluca-
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jevima detaljno upoznati s na¢cinom na koji nadredeni komunicira sa zaposlenima,
$to koriste za prilagodavanje stila komunikacije.*’

Uprkos sve vecoj digitalizaciji poslovanja i povecanja problematike sajber pret-
nji i rizika, nacelno mozemo re¢i da korporacije, ali i druga pravna lica nisu u pot-
punosti spremni za adekvatnu odbranu od njih. U prilog tome govore i podaci iz
istrazivanja® globalno prisutne revizorske organizacije Pricewaterhouse Coopers, u
kojem je utvrdeno da vise od polovine ispitanih kompanija nije usvojilo i ne prime-
njuje klju¢ne procese (procenu ranjivosti, penetraciono testiranje i dr.) za identifika-
ciju i upravljanje sajber rizicima u poslovanju.

Za koordiniranje radnji prevencije i borbe protiv sajber kriminala u okviru
funkcije korporativne bezbednosti zaduzeni su, pre svega, poslovi sveukupne bez-
bednosti informacija, koji po pravilu uklju¢uju i poslove bezbednosti IKT sistema
(eng. I'T security/ICT security/computer security/cybersecurity) — o ¢emu ¢e biti reci
u delu Bezbednost informacija, Bezbednost IKT sistema (cybersecurity).

Imovinski delikti

Najzastupljeniji oblik opsteg kriminala jesu imovinski delikti, a u strukturi
imovinskog kriminaliteta krada®' zauzima vodece mesto po broju izvrienih, ali i
otkrivenih krivi¢nih dela. U tom smislu nosioci funkcije korporativne bezbednosti
moraju biti upoznati sa krivicno pravnim normama, bi¢em krivi¢nih dela protiv
imovine i na¢inom izvr$enja, kako bi na adekvatan nac¢in implementirali zastitne
mere i kontrole, kao i predvideli blagovremene reaktivne postupke za potrebe od-
govora i otkrivanja dela, ¢ime bi ublazili posledice i ucestvovali u daljem internom
ili eksternom procesiranju. Pored krade kao osnovnog krivi¢nog dela, ili kako se jos
naziva prosta ili obi¢na krada, korporativna bezbednost mora da uzme u obzir, od-
nosno svoje mere mora usmeriti na sprecavanje i/ili ublazavanje vrsenja i krivicnih
dela sitne krade (clan 210.KZ) i teske krade (¢lan 204.KZ).

Krivi¢no delo sitne krade, koje se odnosi i na delo sitne utaje i prevare, je veoma
interesantno jer predstavlja laksi ili privilegovani oblik krade s obzirom da je, izme-

49 Strateska procena javne bezbednosti, op. cit., str. 61.

50 Strengthening digital society against cyber shocks, Key findings from The Global State of
Information Security Survey 2018, PwC, 2019, p. 11.

51 Delo inkriminisano ¢lanom 203. KZ ,,Ko tudu pokretnu stvar oduzme drugom u nameri da
njenim prisvajanjem sebi ili drugom pribavi protivpravnu imovinsku korist, kaznice se ...
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du ostalog, vezan za vrednost ukradene ili utajene stvari (trenutno ako ne prelazi
iznos od 5000 RSD). Ako se doda i inertnost organa gonjenja prema ovom delu, kao
i ¢injenica da ako je izvrSeno na $tetu privatne imovine gonjenje se preduzima po
privatnoj tuzbi, korporacije su prepustene sebi pri resavanju ovog problema (krada,
utaja ili prevara vezana za sitni inventar, rezervne delove, energente i dr.). Iz razloga
§to ucestalo vrsenje ovog dela u duzem vremenskom intervalu moze da poreme-
ti funkcionisanje i uti¢e na ugled i imidz korporacije neophodno je preduzimanje
mera i kontrola na eliminaciji uzroka i ublazavanju posledica od ovog dela, bez ob-
zira $to se njime pribavlja mala imovinska korist, odnosno prouzrokuje mala $teta.

Za potrebe izgradnje optimalnog sistema korporativne bezbednosti bitno je
ista¢i da ukoliko je obi¢na krada izvrSena pod otezavajuc¢im okolnostima (obijanjem
ili provaljivanjem zatvorenih zgrada, stanova, soba, kasa, ormana ili drugih zatvo-
renih prostora ili savladivanjem mehanickih, elektronskih ili drugih vecih prepreka;
od strane grupe; na narocito opasan ili drzak nacin; od strane lica koje je pri sebi
imalo kakvo oruzje ili opasno orude radi napada ili odbrane; za vreme pozara, po-
plave, zemljotresa ili drugog udesa; iskoris¢avanjem bespomocnosti ili drugog tes-
kog stanja nekog lica), kao i kada vrednost ukradenih stvari prelazi 450.000 RSD,
odnosno 1.500.000 RSD, tada takva krada postaje teska krada. Uzimajuéi u obzir i
¢injenicu da je ovo delo uc¢injeno bez obzira na vrednost ukradene stvari ako ukra-
dena stvar predstavlja kulturno dobro, odnosno dobro koje uziva prethodnu zastitu
ili prirodno dobro ili ukradena stvar predstavlja javni uredaj za vodu, kanalizaciju,
toplotu, gas, elektri¢nu ili drugu energiju ili uredaje sistema javnog saobracaja i veza,
odnosno delove tih uredaja, nadlezni za poslove korporativne bezbednosti u zavi-
snosti od delatnosti organizacije, duzni su da nakon sprovedenog postupka procene
rizika usklade mere i kontrole sa veli¢inom verovatnoce i posledicama, odnosno sa
nivoom rizika od nastupanja ovog oblika ugrozavanja.

Najteza krivi¢na dela protiv imovine s elementom nasilja su razbojnistvo (¢lan
206. KZ), razbojnicka krada (¢lan 205. KZ) i iznuda (¢lan 214. KZ). Za potrebe iz-
gradnje optimalnog bezbednosnog sistema bitno je naglasiti da su izvr$ioci razboj-
nistva, kao najzastupljenijeg krivicnog dela protiv imovine s elementom nasilja, ve-
¢inom nezaposlena lica Zivotne dobi od 16 do 30 godina, dok su na drugom mestu
lica od 31 do 40 godina Zzivota, a medu kojima je zastupljen i ve¢i broj narkomana.
Takode, potrebno je ista¢i da su prema podacima iz ranije pomenute Strateske pro-
cene javne bezbednosti
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“narocito oruzana razbojnistva izvrsena u objektima koji posluju s vecom kolici-
nom gotovog novca, kao i razbojnistva nad radnicima koji transportuju novac. U
periodu 2011-2015. godine izvrsena su 1.924 razbojnistva u objektima koji posluju
s gotovim novcem - u najvecem broju u menjacnicama (26%), na benzinskim
pumpama (26%) i u kladionicama (19%), a zatim u postama, kockarnicama i
bankama. Nad transportima novca izvrseno je 35, a nad transportima robe 15
razbojnistava. Kada je re¢ o materijalnim ostecenjima, znacajne su serije razboj-
nistava cije su mete uglavnom manji trgovinski objekti.”.

Pored mnogobrojnih i raznovrsnih proaktivnih i reaktivnih mera u cilju spre-
¢avanja ili ublazavanja posledica izvr$enja ovog krivi¢nog dela mozemo izdvojiti to
dana

“vrsenje razbojnistava u velikoj meri uticu izostanak adekvatnih mera fizic-
ko-tehnicke zastite rizicnih objekata i nizak nivo bezbednosne kulture®?,

kao i saradnju sa policijskim snagama, odnosno jacanje i produbljivanje jav-
no-privatnog i privatno-privatnog partnerstva®.

Iako ne spada u grupu imovinskih delikata, sa razbojnistvom moze da bude
povezano krivi¢no delo otmica (¢lan 134. KZ), koje je bilo zastupljeno i u blizoj pros-
losti nad vlasnicima ili ¢lanovima porodice vlasnika odredenih pravnih lica koja
posluju na teritoriji RS. Na medunarodnom planu, kao primer direktne korelaci-
je krivi¢nog dela otmice i razbojni$tva mozemo navesti primer jednog od najvecih
sluc¢ajeva razbojnistva u Engleskoj izvrsenog 2006. godine u depou firme Securitas
Cash Management Ltd, gde je pored ostalog ¢uvan novac i Centralne banke En-
gleske, a kojom prilikom je odneto oko 53 miliona britanskih funti. Razbojnistvu
je prethodila otmica menadzera depoa, kao i njegove supruge i deteta, od strane
izvrsilaca prerusenih u policajce, koji su na taj nacin primorali menadzera da otkrije
bezbednosne procedure i Sifre.

Sli¢an ishod kao kod otmice moze biti ostvaren i u slu¢aju krivi¢nog dela ucene
gde ucinilac

“u nameri da sebi ili drugom pribavi protivpravnu imovinsku korist zapreti dru-
gom da Ce protiv njega ili njemu bliskog lica otkriti nesto sto bi njihovoj casti ili

52 Procena pretnje od teskog i organizovanog kriminala, MUP Republike Srbije, Beograd 2015, str. 5.

53 Bank Robberies — Executive Summary, The European Banking Federation, Brussels, 2011.
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ugledu skodilo i time ga prinudi da nesto ucini ili ne ucini na stetu svoje ili tude
imovine*.

Sve su ceSce ucene koje se ostvaruju posredstvom IKT sistema, napadima na
privatnost razgovora, poruka, naloga na drustvenim mrezama itd. Iz tog razloga
neophodno je vlasnika, ¢lanove top menadZmenta i druga lica koja imaju odrede-
ne odlucujuce odgovornosti u vezi sa vitalnim elementima organizacije, upozoriti
i adekvatno obuditi, pre svega da ne dozvole da dodu u takvu situaciju, a potom i
da efikasno odreaguju u slucaju ostvarenja pretnje. Takode, funkcija korporativne
bezbednosti prilikom procene rizika mora objektivno analizirati pretnje od otmice i
ucene, a mere za postupanje sa rizicima potrebno je da idu u vise pravaca po dubini,
medu kojima mozemo izdvojiti razmatranje preraspodele duznosti i ovlas¢enja (pra-
va potpisa i pristupa i dr.), kako ostvarenje pretnji ne bi imalo znacajan negativan
uticaj na lica, imovinu ili poslovanja organizacije.

Opasnosti i ranjivosti kao ugrozavajuci elementi

Opasnost

Jedan od mogucih ugrozavaju¢ih elemenata korporacije jeste i opasnost (eng.
hazard), koja prema ISO 22300 predstavlja izvor potencijalne $tete, a moZe predstav-
ljati i izvor rizika. Prilikom prevodenja na srpski jezik za hazard se ne koristi uvek
identi¢an pojam, a Cesto se prevodi kao potencijalna opasnost.

Takode, zbog ¢estog poistovecivanja pojma opasnost sa pretnjom, smatramo da
je potrebno ukazati na odredene medusobne razlike, iako i jedan i drugi oblik ugro-
zavanja moze $tetno da utice na lica, imovinu i poslovanje organizacije, a neophod-
no ih je sinhronizovano i sveobuhvatno analizirati i tretirati. Kao §to je napomenuto
u re¢niku izdatom od strane britanskog Instituta za kontinuitet poslovanja® pojmo-
vi pretnja i opasnost su ¢esto medusobno zamenljivi, s tim da se ugrozavanja koja
poti¢u od katastrofa, odnosno od elementarnih nepogoda ili tehnicko-tehnoloskih
nesreca, obi¢no nazivaju opasnosti (hazards). Zato je prevencija i od opasnosti i od
pretnji jedna od osnovnih zadataka funkcije korporativne bezbednosti, kako bi se
sprovodenjem adekvatnih mera, kontrola, procesa i tehnika, kao i optimalnom upo-

54 Clan 215. KZ.

55 Dictionary of Business Continuity Management Terms, The Business Continuity Institute,
Reading UK, 2011.
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trebom proizvoda, usluga ili resursa, izbegle, smanjile ili kontrolisale te opasnosti
i pretnje, kao i rizici povezani sa njima, i kako bio se smanjila njihova potencijalna
verovatnoca pojavljivanja ili posledice ostvarenja.

U okviru poslova korporativne bezbednosti identifikacija opasnosti je uslovlje-
na Zakonom o smanjenju rizika od katastrofa i upravljanju vanrednim situacijama’®,
koji opasnost definise kao

“potencijalno Stetan fizicki dogadaj, fenomen ili ljudska aktivnost koja moze pro-
uzrokovati ugroZavanje zZivota i zdravlja ljudi, ostecenje materijalnih i kulturnih
dobara i Zivotne sredine ili drustvene i ekonomske poremecaje”.

Podzakonskim aktom®” kojim se propisuje metodologija izrade i sadrzaj proce-
ne rizika od katastrofa i planova zastite i spasavanja, utvrdena su jedinstvena merila
za izradu procene rizika od katastrofa, koja, pored ostalog odreduju nacina izrade i
odredivanja opasnosti za koje ¢e se raditi procena. Za opis izabrane opasnosti (od ze-
mljotresa, poplava i ekstremnih vremenskih pojava, preko epidemije i pandemije, do
tehnicko-tehnoloskih nesreca i teroristickih napada) potrebno je koristiti parametre
predvidene metodologijom u obimu kojim se sti¢e jasna slika o verovatno¢i pojavlji-
vanja i posledicama. Navedena procena prethodi izradi plana zastite i spadavanja (od
nacionalnog i planova drzavnih organa i posebnih organizacija do planova subjekata
od posebnog znacaja za zastitu i spasavanje i privrednih drustava i drugih pravnih
lica koji predstavljaju kriti¢nu infrastrukturu), kojim se planiraju mere i aktivnosti
za sprecavanje i umanjenje posledica katastrofa, i koji mora, izmedu ostalog, da sa-
drzi mere zastite i spasavanja po vrstama opasnosti. Takode, potrebno je naglasiti da
je identifikaciju opasnosti neophodno da sprovode organizacije koje obavljaju ak-
tivnosti u kojima je prisutna ili moze biti prisutna jedna ili vise opasnih supstanci u
propisanim koli¢inama. Shodno Pravilniku o nacinu izrade i sadrZaju Plana zastite
od udesa’® opasnost od udesa predstavlja

“svojstvo opasnih supstanci ili skup odredenih okolnosti u vezi sa opasnim sup-
stancama, koje mogu prouzrokovati stetu po zdravlje ljudi i Zivotnu sredinu’,

56 ,Sluzbeni glasnik RS”, br. 87/2018.

57  Uputstvo o Metodologiji izrade i sadrZaju procene rizika od katastrofa i plana zastite i spasavanja
(»Sluzbeni glasnik RS”, br. 80/2019).

58 ,Sluzbeni glasnik RS”, br. 41/2019.
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a plan mora da sadrzi procenu opasnosti koja zapocinje identifikacijom opa-
snosti, odnosno identifikacijom kriti¢nih tacaka, tj. mesta u procesu ili na postroje-
nju koja predstavljaju najslabije tacke ili moguce izvore opasnosti sa aspekta nastaja-
nja udesa, a sa posebnim osvrtom na analizu ljudskog faktora kao moguceg uzroka
udesa.

Identifikacija opasnosti, odnosno okolnosti ili stanja koja mogu ugroziti zdrav-
lje ili izazvati povredu zaposlenog, sprovodi se shodno Zakonu o bezbednosti i zdrav-
lju na radu®. Korporacija kao poslodavac je duzna da utvrdi moguce vrste opasnosti,
aliii $tetnosti na radnom mestu u radnoj sredini, na osnovu kojih se vrsi procena
rizika od nastanka povreda i o$te¢enja zdravlja zaposlenog. Na navedonoj identi-
fikaciji zasniva se akt o proceni rizika koji je poslodavac duzan da donese za sva
radna mesta u radnoj sredini, kao i da utvrdi nacin, mere i rokove za otklanjanje ili
smanjenje rizika.

U skladu sa Zakonom o privatnom obezbedenju potencijalnu opasnost je potreb-
no identifikovati i prilikom procene rizika u zastiti lica, imovine i poslovanja, i to
po zahtevima i na nacin propisan vaze¢im srpskim standardom u oblasti privatnog
obezbedenja. U tom smislu, a shodno ciljevima procesa procene rizika, potrebno je
sprovesti identifikaciju potencijalnih opasnosti, izvora opasnosti, dogadaj ail i niza
okolnosti i njihovih potencijalnih posledica, a moraju biti uklju¢ene sve opasnosti,
bez obzira na to da li su pod kontrolom organizacije ili nisu i bez obzira na to da li su
u datom momentu aktuelne ili ne. Potrebno je naglasiti da opasnosti koje u pocetnoj
fazi procene nisu identifikovane, nece biti obuhvacene daljom analizom, odnosno
nece se razmatrati uzrok i izvor tih potencijalnih opasnosti, pozitivne i negativne
posledice, kao i verovatnoca pojavljivanja.

U okviru funkcije korporativne bezbednosti zadatak identifikacije i tretmana
opasnosti nalazi se u okviru poslova “safety®, §to je jo$ jedan od pojmova preuzetih
sa engleskog govornog podrucja za koji ne postoji jedinstven i adekvatan termin u
srpskom jeziku, a ¢esto se poistovecuje i prevodi kao “bezbednost” (eng. security),
iako ima drugacije znacenje. Takode, pojam safety se ¢esto upotrebljava i prevodi
kao “sigurnost®. Pojedini autori safety objasnjavaju kao stanje koje je zasticeno od
prirodnih i vestackih pojava, radnji, procesa i sredstava koja po svom prirodnom,
unutra$njem svojstvu mogu da prouzrokuju povredu, smrt, materijalnu Stetu ili
drugi nezeljeni ishod. Za razliku od safety, bezbednost (security) je stanje zasticeno
od pretnji, odnosno dela uc¢injenih (ili propustanjem da se nesto uradi) sa name-

59 ,Sluzbeni glasnik RS”, br. 35/2023.
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rom prouzrokovanja povrede, smrti, materijalne $tete ili drugog nezeljenog isho-
da. Upravo razlic¢itost izmedu opasnosti i pretnje pravi distinkciju izmedu poslova
safety i security, odnosno delokrug safety poslova je zastita od opasnosti (hazards),
a u opisu poslova security je zastita od pretnji (threats). Jo§ jednom napominjemo
da iz razloga §to su moguce negativne posledice po lica, imovinu i poslovanje orga-
nizacije, i u jednom i u drugom slucaju iste ($teta po lica, imovinu i poslovanje), i
§to se zastitne mere i kontrole medusobno nadopunjuju i prepli¢u, preporucljivo je,
i u praksi je cest slucaj, da funkcija korporativne bezbednosti upravlja i poslovima
safety i security. U suprotnom, ukoliko se poslovi safety (zbog vrste delatnosti kor-
poracije, internih organizacionih potreba ili drugih razloga) nalaze van sektora kor-
porativne bezbednosti njihova saradnja mora biti veoma bliska, a medusobni odnosi
unapred, jasno i formalno uredeni.

Ranjivost

Ako ranjivost (eng. vulnerability) posmatramo kao

“unutrasnje svojstvo podloZno izvoru rizika sto moze da dovede do dogadaja sa
posledicom”

- kako je navedeno u re¢niku datim medunarodnim smernicama za upravljanje
rizicima®, odnosno kao

“slabost sredstva ili kontrole koja moze biti iskoriscena od strane jedne ili vise
pretnji‘®,

mozemo zakljuciti da ona svakako predstavlja znacajan ugrozavajuci element i
suprotna je karakteristika otpornosti korporacije. Takode, potrebno je imati u vidu
da sve §to je ¢ovek osmislio i stvorio, u materijalnom ili nematerijalnom obliku, ni-
kad nije stoprocentno neranjivo i nosi sa sobom odredene slabosti.

Sledeca svojstva unutar korporacije mogu biti podlozna izvoru rizika i iskori-
$¢ena od strane pretnji:

60 ISO/Guide 73:2009, Risk management — Vocabulary.

61 ISO/IEC 27000:2018, Information technology — Security techniques — Information security
management systems — Overview and vocabulary.
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« rukovodenje (nacin na koji se organizuje i upravlja bezbednosnom i svakom
drugom funkcijom u kompaniji),

o ljudski faktor (njihovo realno znanje, vestine, motivisanost, zla namera, ne-
mar itd.),

« procesi (posebno njihova adekvatna mapiranost i meduzavisnost) i

« tehnicko-tehnoloska ranjivost (zavisnost poslovanja od tehnologija, njihova
obimnost i sveprisutnost, odrzavanje, daljinska dostupnost itd.).

Svojstvo ¢ija ranjivost ima najviSe uticaja na ostala i moze da dovede do do-
gadaja sa neotklonivim posledicama, jeste rukovodenje (eng. governance), pa je
zato potrebno posebno obracati paznju prilikom planiranja unutrasnje organiza-
cije i upravljackih procesa, kao i pri sprovodenju procene rizika koja ukljucuje pro-
ces identifikacije svih ranjivosti. Odgovorno za ukupnu unutra$nju organizaciju,
kao i za nivo bezbednosne svesti i kulture svih zaposlenih, odnosno za celokupnu
radnu atmosferu, neadekvatno rukovodenje od strane top menadZmenta (pre sve-
ga neshvatanje i nedavanje podrske funkciji korporativne bezbednosti, nerazdva-
janje odredenih duznost, nerazvijanje adekvatnih programa prevencije i dr.) moze
da stvori uslove da i druga svojstva mogu biti iskoriS¢ena od strane jedne ili vise
pretnji. Naravno, i neadekvatno rukovodenje funkcijom korporativne bezbednosti
povlaci sa sobom znacajnu ranjivost celokupne organizacije. U tom smislu, pomo¢ u
sagledavanju i proceni sloZenosti sistema organizacije moZemo potraziti i u vaze¢im
smernicama ISO/TS 22375, predvidenih za primenu principa i procesa koji omo-
gucavaju organizaciji da identifikuje potencijalne skrivene ranjivosti svog sistema
i da obezbedi ranu indikaciju rizika usled sloZenosti, ¢cime sveobuhvatno moze da
se uti¢e i poboljsa njena ukupna otpornost i bezbednost. Od znacaja je i primena
standarda SRPS EN ISO/IEC 29147 koji pruza zahteve i preporuke organizacijama
u otkrivanju ranjivosti proizvoda i usluga, omogucavajuci korisnicima da upravljaju
tehnickom ranjivoscu.

UgroZenost organizacije od strane ranjivosti uocena je i od strane zakonodavca
koji je Zakonom o kriti¢noj infrastrukturi propisao operatorima kriti¢ne infrastruk-
ture obavezu da moraju odrediti oficira za vezu koji je, pored ostalog, u obavezi da
obavestava MUP o evaluaciji ranjivosti. Dok nasi nadlezni organi odreduju pocetne
korake u identifikaciji kriti¢ne infrastrukture, mnoge evropske drzave, ukljucujuci i

62 ISO/TS 22375, Security and resilience — Guidelines for complexity assessment process.

63 SRPSENISO/IEC 29147:2020, Informacione tehnologije — Tehnike bezbednosti — Otkrivanje
ranjivosti.
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zemlje iz okruZenja, poseduju niz podzakonskih akata kojim se, pored ostalog, ure-
duje nacin analize rizika poslovanja kriti¢nih infrastruktura, u okviru ¢ega se pro-
pisuje i analiza ranjivosti, odnosno merila i kriterijumi za identifikaciju ranjivosti.

Dobar osnov za pocetak procene ranjivosti moze posluziti analiza rizika u za-
§titi lica, imovine i poslovanja, odnosno odredivanje verovatno¢e shodno vazec¢em
standardu SRPS A.L2.003, gde su u Prilogu N odredeni kriterijumi za odredivanje
ranjivosti.

Jedna od stalnih kontrolnih mera mora da bude i provera ranjivosti podataka i
vrednosti svake organizacije. Inace, skeniranje ranjivosti je narocito razradeno u
oblasti informacione bezbednosti, gde oblici ranjivosti mogu biti razliciti, ukljucuju-
¢i nepravilno podesen ili instaliran hardver ili softver, neadekvatnu fizicku bezbed-
nost, neodgovaraju¢u obuku zaposlenih, neadekvatno upravljanje incidentima, kas-
njenje u primeni i testiranju softvera i zakrpa itd. Prema tehnickom smernicama® za
testiranje i procenu informacione bezbednosti ameri¢kog nacionalnog instituta za
standarde i tehnologiju NIST, za potrebe provere ranjivosti mogu se koristiti sledece
tehnike:

o socijalni inzenjering,
e penetraciono testiranje,
« razbijanje lozinki (eng. password cracking) i

« testiranje bezbednosti aplikacija.

Svaka korporacija moze interno testirati ranjivost, ali za objektivnu identifika-
ciju pojedinih ranjivih tacaka praksa je pokazala da je efikasnije angazovanje ekster-
nih izvr$ioca. Pored mnogobrojnih prednosti kori§¢enja usluga eksternih pruzalaca
za potrebe skeniranja ranjivosti (usko stru¢na znanja, veca objektivnost itd.), treba
imati u vidu postojanje odredenih problema u smislu otkrivanja sopstvenih slabo-
sti drugim licima koji takva saznanja mogu zloupotrebiti. Visoko razvijene zemlje,
kao i asocijacije odredenih industrijski grana taj problem resavaju na nacin javnog
objavljivanja spiska pravnih lica koja imaju odobrenje za pruzanje usluga testiranja
ranjivosti, odnosno da pored zadovoljenja stru¢nih i etickih uslova, prolaze i bez-
bednosnu proveru.

64 Technical Guide to Information Security Testing and Assessment, NIST Special Publication 800-
115, Gaithersburg MD, 2008.
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Testiranje ranjivosti celokupnog sistema bezbednosti korporacije ili samo poje-
dinih delova, mora da bude redovna radnja koju je, u zavisnosti od delatnosti i spe-
cificnosti organizacije, potrebno izvoditi u unapred odredenim vremenskim perio-
dima (nedeljno, mesec¢no, kvartalno itd.) ili se sprovodi nakon nastanka odredenih
promena, odnosno ad hoc shodno odredenim de$avanjima i procenama. Svaka pro-
vera ranjivosti mora biti dokumentovana, a dalji proces analiza i procene neophod-
no je da inicira mere i kontrole za ublazavanje i/ili eliminaciju rizika od ranjivosti.

Bezbednosni rizici

Nezavisno od vrste i veli¢ine sve organizacije se suo¢avaju sa razli¢itim rizicima
koji mogu da uti¢u na ostvarivanje kako njihovih vizija i misija, tako i na realizaciju
operativnih i drugih ciljeva. Vlasnike i rukovodstvo korporacije interesuju svi oni
interni i eksterni rizici koji mogu da ugroze poslovanje, odnosno da dovedu do sma-
njenja, kao i propadanja ili prekida u pruzanju usluga ili proizvodnji dobara. Pored
postojanja mnogobrojnih raznovrsnih rizika pri poslovanju (finansijskih, trzi$nih,
strateskih, reputacionih itd.) fokus funkcije korporativne bezbednosti usmeren je
na kompleksnu paletu rizika iz njenog predefinisanog delokruga — na bezbednosne
rizike (eng. security risks).

Uz napomenu da za bezbednosni rizik ne postoji univerzalna definicija, moze-
mo konstatovati da je rizik, pre svega, odreden u re¢niku termina koji se odnose na
upravljanje rizikom datim medunarodnim smernicama ISO/Guide 73, i predstavlja

| “efekat neizvesnosti na ciljeve®.

Pojam bezbednosnog rizika je sporadi¢no pojasnjen u pojedinim domacim i
stranim propisima, pa ga tako Zakon o tajnosti podataka® odreduje kao

| “stvarnu mogucnost narusavanja bezbednosti tajnih podataka®,
a smernice® EU o merama bezbednosti usluga platnog prometa kao
“rizik koji je rezultat neadekvatnih ili neuspesnih internih procesa ili eksternih
dogadaja koji imaju ili mogu imati negativan uticaj na dostupnost, integritet i

65 ,Sluzbeni glasnik RS, br. 104/2009.

66 Guidelines on the security measures for operational and security risks ofpayment services under
Directive (EU) 2015/2366 (PSD2), European Banking Authority - EBA, Paris, 2018.
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poverljivost informaciono-komunikacionih sistema i/ili informacija koje se ko-
riste za pruzanje usluga platnog prometa. Ukljucuje rizik od sajber-napada ili
neadekvatne fizicke bezbednosti.”

Takode, uzimajuci u obzir da Zakon o privatnom obezbedenju upucuje na identi-
fikaciju rizika u zastiti lica, imovine i poslovanja, Zakon o odbrani na vojne i nevojne
rizike, a Zakon o smanjenju rizika od katastrofa i upravljanju vanrednim situacijama
na rizike od katastrofa, mozemo zakljuciti da bezbednosni rizici podrazumevaju
spektar rizika koji ostvaruju “efekat neizvesnosti na ciljeve“ koji se odnose na kon-
tinuitet poslovanja organizacije, spremnost na katastrofe, fizicko-tehnicku zastitu
vrednosti, odbrambene pripreme, bezbednost podataka i informacija, ekonomsku
bezbednost poslovanja i druge ciljeve kojima se ostvaruje bezbednost i otpornost
celokupne korporacije. A teznja ka ostvarivanju sveukupne bezbednosti i otpornosti
organizacije jeste generalni cilj funkcije korporativne bezbednosti, kao rezultat koji
treba postici i odrzavati i koji se zasniva na bezbednosnoj politici organizacije. Pored
tunkcije korporativne bezbednosti i svih poslova iz njenog delokruga, bezbednosni
ciljevi moraju da budu predvideni i za druge relevantne funkcije i nivoe u korpora-
cii.

Posto podaci i informacije predstavljaju jednu od vitalnih vrednosti svake or-
ganizacije, neophodno je da funkcija korporativne bezbednosti posebno obratiti pa-
znju na identifikaciju rizika vezanih za zastitu podataka i informacija, bez obzira u
kojem se obliku nalaze. Rizik po bezbednost informacija (eng. information security
risk) predstavlja

“rizik po poslovne operacije (ukljucujuci misiju, funkcije, reputaciju, ugled), or-
ganizaciona sredstva, pojedince, druge organizacije, kao i naciju zbog postojanja
potencijala od neovlaséenog pristupa, koriscenja, otkrivanja, prekida, modifika-
cije ili unistavanja informacija i/ili informacionih sistema“” .

Pored navedenog, identifikacija bezbednosnih rizika zahtevana je i Uredbom o
blizem sadrZaju akta o bezbednosti informaciono-komunikacionih sistema od poseb-
nog znacaja, nacinu provere i sadrzaju izvestaja o proveri bezbednosti informacio-
no-komunikacionih sistema od posebnog znacaja®®, koja propisuje operatorima IKT

67 Pojam predviden re¢nikom termina i definicija datim u smernicama Managing Information
Security Risk: Organization, Mission, and Information System View, NIST Special Publication
800-39, Gaithersburg MD, 2011.

68 ,Sluzbeni glasnik RS”, br. 94/2016.
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sistema od posebnog znacaja, da preispituju akt o bezbednosti u skladu sa promena-
ma u okruzenju i u samom IKT sistemu. Prema navedenoj Uredbi povecana izloze-
nost IKT sistema bezbednosnim rizicima proistice iz tih promena

“usled nastupanja tehnicko-tehnoloskih, kadrovskih, organizacionih promena u
IKT sistemu i dogadaja na globalnom i nacionalnom nivou koji mogu narusiti
informacionu bezbednost®.

U zavisnosti od veli¢ine, unutrasnje organizacije i drugih internih potreba i fak-
tora, odnosno shodno unapred odredenom delokrugu, funkcija korporativne bez-
bednosti moze da, pored upravljanja bezbednosnim rizicima, bude zaduzena i za
druge srodne rizike koji mogu imati $tetan finansijski, poslovni ili reputacioni uti-
caj, a koji proisti¢u od neadekvatnih ili pogres$nih internih upravljackih i poslovnih
procesa, propusta (nenamernih i namernih) u radu zaposlenih, dobavljaca i drugih
lica, sistema, ili poti¢u od eksternih dogadaja (krade, prevare, pozari, pandemije,
neredi, odavanje poslovne tajne i drugo). Dakle, funkciji korporativne bezbednosti,
posebno kod kreditnih institucija i investicionih kompanija, kao i organizacija ko-
jima je delatnost osiguranje i reosiguranje, moze biti pridodato u nadleznost, kao
jedan od poslova prevencije gubitaka, i upravljanje tzv. operativnim rizicima, a koji
prema propisima EU (Regulation (EU) No 575/2013 on prudential requirements for
credit institutions and investment firms)® i Directive 2009/138/EC on the taking-up
and pursuit of the business of Insurance and Reinsurance (Solvency II) °) obuhvataju

“rizike od gubitka po osnovu neadekvatnih ili neuspelih internih procesa, kadro-
va ili sistema ili usled eksternih dogadaja“.

Moguci operativni propusti uklju¢uju greske ili kasnjenja u obradi, ispadi teh-
noloskih sistema, nedovoljni kapaciteti, prevare, gubitak podataka i oticanje infor-
macija. Po$to svi ovi rizici mogu da stvore znacajne finansijske gubitke, ali i da na-
rusde ugled i sprece organizaciju u dostizanju zacrtanih ciljeva, neophodno je da se
identifikuju verovatni izvori operativnog rizika, kako unutra$nji, tako i spoljasnji,
i ublazi njihov uticaj kroz kori$¢enje odgovarajucih sistema, politika, procedura i
kontrola.

69 O] L 176, 27.6.2013, p. 1.
70 OJ L 335,17.12.2009, p. 1.
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Pored navedenog, neophodno je identifikovati bezbednosne rizike koji su spe-
cifi¢ni za odredenu delatnost, a koji su obi¢no predefinisani od strane granskih or-
ganizacija ili samih korporacija, putem unapred predvidenih lista faktora rizika.
Praksa je ukazala na potrebu stalnog preispitivanja faktora rizika, kao i periodi¢nog
azuriranja listi, koje su obi¢no date u formi spiskova zahteva - ¢ek listi.

Identifikacija, odnosno utvrdivanje bezbednosnih rizika predstavlja proces pro-
nalaZenja, prepoznavanja i opisivanja rizika, a ukljucuje identifikaciju izvora rizika,
dogadaja, njihove uzroke i njihove potencijalne posledice. Dakle, identifikovanjem
ranije pomenutih pretnji, opasnosti i ranjivosti, a uzimajuci u obzir kriti¢ne procese
i vrednosti korporacije, kao i izazove, dogadaje i razli¢ita scenarija, mi utvrdujemo
bezbednosne rizike koje ¢emo u kasnijoj fazi analizirati i ocenjivati, potom i tretirati,
odnosno upravljati njima, $to u osnovi predstavlja upravljanje neizvesnostima.

Nakon identifikacije bezbednosnih rizika potrebno je saciniti registar rizika,
koji predstavlja kompilaciju zapisanih informacija o svim identifikovanim rizicima,
i koji posle sprovedene analize i ocene rizika uklju¢uje i podatke o verovatnodi, po-
sledicama, tretmanu i vlasnicima rizika.

Neophodno je ista¢i da je potrebno sveobuhvatno vrsiti identifikaciju bezbed-
nosnih rizika, a kasnije i integrisano upravljati njima (o ¢emu ¢e biti vise reci u po-
glavlju Holisticki princip menadZmenta korporativiom bezbednoscu - Menadzment
bezbednosnim rizicima). Holisticki pristup potrebno je da bude narocito zastupljen
u procesu primene mera za tretman rizika, a menadzment bezbednosnim rizicima
mora biti u kontekstu i sastavni deo sistema upravljanja ukupnim rizicima korpo-
racije.
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Drugo poglavlje

Delokrug funkcije
korporativhe bezbednosti

Sadrzaj poglavlja

Bezbednost kadrova

Bezbednosne provere i dozvole

Unutrasnji red, ponasanje zaposlenih i sprec¢avanje nasilja na radnom mestu
Bezbednost informacija

Bezbednost IKT sistema

Zastita poslovne tajne

Zastita tajnih podataka
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Unutrasnje kontrole i istrage
Unutrasnje kontrole
Unutra$nje istrage

Spektar pretnji, izazova, opasnosti i ranjivosti, kao i sa njima povezani rizici
koji su navedeni u prethodnom poglavlju, ukazuju na raznovrsnost izvora, nosioca i
oblika ugrozavanja korporacije, a koji pak nagovestavaju delikatnost i odgovornost
poslova i funkcije korporativne bezbednosti na izgradnji sistema koji ¢e omoguciti
optimalan nivo bezbednosti i podici stepen otpornosti organizacije na Zeljeni nivo,
uz obezbedenje njenog nesmetanog funkcionisanja i kontinuitet poslovanja.

> Bezbednost kadrova ‘

) Bezbednost informacija ‘

Delokrug Spremnost na nepredvideno i planiranje ‘
funkcije kontinuiteta poslovanja

korporativne

bezbednosti > Fizicka bezbednost ‘

> Ekonomska bezbednost ‘

> Unutrasnje kontrole i istrage ‘

Slika 2.1. Delokrug funkcije korporativne bezbednosti

Zastita bilo koje vrednosti korporacije, kao i ostvarivanje njene ukupne bezbed-
nosti i otpornosti, ne moze se posti¢i primenom samo jednog od poslova iz delokru-
ga funkcije korporativne bezbednosti, ma koliko on bio znacajan. Klju¢na stvar je u
ostvarivanju integrisane bezbednosne arhitekture, gde ¢e svi poslovi biti zastupljeni
na holistickom principu. Takode, ni jedna vrednost ne moze biti zasticena, odnosno
ni jedan od poslova korporativne bezbednosti ne moze da se optimalno realizuje
primenom samo jedne mere ili kontrole iz njenog opsega, ve¢ iskljucivo sveobuhvat-
nim, integrisanim setom radnji, procesa, sredstava i drugih elemenata primenjenim
»po dubini®. Uspostavljanje i sprovodenje pristupa ,,odbrane po dubini® (eng. defen-
ce-in-depth) podrazumeva viSeslojne mere i kontrole koje uklju¢uju ljudsko delova-
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nje, organizacione i druge procese, kao i tehnicko-tehnoloski aspekt. Takvu zastitu
treba shvatiti kao definisanje viSe od jedne mere ili kontrole koje pokrivaju isti rizik'.

Mere i kontrole koje su zastupljene u svim poslovima korporativne bezbednosti,
a koje mogu biti preventivnog, proaktivnog ili reaktivnog karaktera, imaju za cilj
preduzimanje radnji kako bi se smanjila verovatnoca da e se scenarija pretji, opa-
snosti i ranjivosti ostvariti, ili da se smanje verovatne posledice, kao i da u $to kra-
¢em vremenu organizacija nastavi poslovanje i oporavi se od remetilackog, $tetnog
dogadaja. Sve mere i kontrole mozemo generalno podeliti na organizacione, norma-
tivne, kadrovske (fizicke) i tehnicke.

Teorija i praksa nam ukazuju da potpunu, apsolutnu bezbednost i otpornost
ne mozemo postici, ali mozemo, preduzimanjem svih potrebnih mera i kontrola u
okviru poslova korporativne bezbednosti, izgraditi sistem menadzmenta korpora-
tivnom bezbednoscu koji ¢e u velikoj meri mo¢i kontrolisati rizike i stanje, $to pre-
ciznije predvidati i adekvatno odgovoriti u slu¢aju neplanskog narusavanja bezbed-
nosti organizacije, odnosno povratiti i oporaviti stanje na unapred definisan Zeljeni
nivo. Pored primene zastitnih mera, odnosno izbora ¢itavog spektra odgovarajucih
kontrolana osnovu sprovedene procene rizika, korporacija moze, i preporucljivo je
da osigura® odredene vrednosti, za $ta ¢e mo¢i koristiti i zahteve i kriterijume koji ce,
kako je najavljeno vaze¢im standardom SRPS A.L2.003, biti definisani u posebnom
delu - Deo 6: Oblast Zivotnog i nezivotnog osiguranja.

Raznovrsna domaca i strana strucna literatura je ukazala na $irok spektar po-
slova korporativne bezbednosti, razli¢ito grupisanih, ¢ak i razlic¢ito pojmovno odre-
denih, ali praksa (zasnovana na domac¢em i medunarodnom iskustvu) ukazuje da

1 Primera radi, rizik od odavanja poslovne tajne ne moze se umanjiti ili eliminisati samo
donosenjem internog opsteg akta o zastiti poslovne tajne ili primenom mera fizi¢ko-tehnicke
zagtite. Takode, ni gotov novac u sefu/trezoru nije bezbedan ukoliko je samo odreden
adekvatan prostor za smestaj, a nije predvideno ko, kako i kada moze da mu pristupi, niti je
sprovedena obuka zaposlenih koji u¢estvuju u svim procesima toka gotovog novca, ako nisu
predvidene procedure protiv razli¢itih zloupotreba i dr. Sli¢no je i sa npr. sajber pretnjama
gde primena jedne ili viSe mera koje podrazumevaju isklju¢ivo tehnoloski aspekt ne mogu da
pruze potpunu zastitu podataka i informacija u IKT sistemima. Isto vaZi za bilo koji drugi
oblik ugrozavanja, bez obzira da li poti¢e od strane ljudskog ponasanja, prirodnog delovanja
ili tehnic¢ko-tehnoloskih nesreéa. Posebno nece biti od pomo¢i primena samo jedne mere ili
kontrole u slu¢aju da dode do ostvarenja neke od pretnje (npr. odata je poslovna tajna, nastao
je manjak gotovog novca ili je ukraden, nastupio je sajber napad, pozar itd.) i nastanka §tete,
kada se mora adekvatno odgovoriti, istraZiti i ostvariti nastavak realizacije radnih procesa i
kontinuitet poslovanja.

2 Pod osiguranjem podrazumevaju se poslovi osiguranja uredeni Zakonom o osiguranju
(“Sluzbeni glasnik RS”, br. 139/2014).
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su u delokrugu funkcije korporativne bezbednosti generalno zastupljeni poslovi
koji ¢e biti navedeni u nastavku izlaganja. Svakako, to ne isklju¢uje mogu¢nost da,
usled razlicitih internih i eksternih uticaja i potreba, pojedini predmetni poslovi ne
budu sastavni deo ove funkcije, kao i da odredeni drugi ,nebezbednosni“ poslovi
budu pridodati delokrugu organizacione celine nadlezne za upravljanje sistemom
ukupne bezbednosti i otpornosti. Ali moramo ista¢i da samo principom integracije
svih bezbednosnih poslova i holistickom implementacijom mera i kontrola mozemo
ocekivati izgradnju optimalnog i odrzivog sistema koji ¢e mo¢i na adekvatan nacin
da upravlja lepezom bezbednosnih rizika i omoguditi organizaciji dalje poslovanje i
razvoj, uz postovanje principa ekonomic¢nosti’.

Delokrug funkcije korporativne bezbednosti koji je izlozen u Priru¢niku pro-
istice iz prakti¢ne potrebe za konvergencijom poslova bezbednosti i otpornosti u
smislu obuhvatanja svih elemenata bezbednosti i poslovnih ciklusa, stvarajudi je-
dinstven bezbednosni okvir. Istrazivanja su pokazala, a praksa je potvrdila, da efika-
san okvir za objedinjenje poslova bezbednosti i otpornosti mora uvrstiti sve zaposle-
ne, procese i strategije koji organizaciji omogucavaju prevenciju, detekciju, odgovor
i oporavak od svih bezbednosnih incidenata i dogadaja. Ukazano je na potrebu kor-
poracija za premes$tanjem fokusa sa nepovezanih pojedina¢nih funkcija i elemenata
bezbednosnog zivotnog ciklusa (prevencija, detekcija, odgovori, oporavak) na fokus
celovitog, jedinstvenog poslovnog ciklusa kao sistema upravljanja.* Bez obzira na
dostignuti stepen konvergencije, koja je odredena organizacionom strukturom i li-
nijama izves$tavanja, neophodno je da organizacija ima jedinstven, integrisan sistem
menadzmenta bezbednosnim rizicima u svrhu uskladivanja bezbednosne odgovor-
nosti, kao i doslednog i holistickog pristupa u tretiranju raznovrsnih bezbednosnih
rizika.® Uloga funkcije korporativne bezbednosti u okviru principa integrisanog
upravljanja ogleda se u definisanju osnovnih bezbednosnih zahteva i pruzanju po-
drske ostalim organizacionim poslovnim celinama pri kreiranju i optimizaciji bez-
bednosnih koncepta za zastitu znacajnih i kriti¢nih resursa, procesa i identifiko-
vanih rizika koji su u njihovom vlasnistvu. Koordiniraju¢i i kontrolisu¢i primenu
bezbednosnih zahteva u razli¢itim poslovnim celinama kompanije obezbeduje se
3 Oznadajuinacinu sveobuhvatnog pristupa u zastiti poslovanja organizacije pogledati

detaljnije: Standard 2000-1, Wirtschaftsgrundschutz, Bundesamt fiir Verfassungsschutz,
Bundesamt fiir Sicherheit in der Informationstechnik i ASW Bundesverband, Berlin DE, 2016.

4 O konvergenciji poslova bezbednosti pogledati vise: Convergence of Enterprise Security
Organizations, Alliance for Enterprise Security Risk Management, Booz Allen Hamilton,
McLean VA, 2005.

5  Enterprise Security Risk Management: A holistic approach to security, ASIS International,
Alexandria VA, 2015.
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jedinstvenost i holisticki princip zastite svih vrednosti ¢ime se postize Zeljeni uni-
formni nivo bezbednosti.

Bezbednost kadrova

Kao $to smo do sada vi$e puta napomenuli, svi poslovi korporativne bezbed-
nosti moraju se sprovoditi integrisano i sinhronizovano kako bi rezultati dali opti-
malan efekat. Ne postoje ,,vazniji“ i ,manje vazniji“ poslovi i zato redosled izlaganja
koji je prikazan u ovom Priru¢niku, ne ukazuje na znacaj ili redosled sprovodenja
predmetnih poslova. Uslovno mozemo re¢i da bezbednost kadrova (eng. personnel
security) pripada poslovima od kojeg umnogome zavisi ukupno poslovanje korpo-
racije, iz prostog razloga §to se odnosi na najvazniji potencijal svake organizacije
— ljudski resurs.

Bezbednosne
proverei
dozvole

Bezbednost Unutradnji
kadrova red,
ponasanje
zaposlenih i
sprecavanje
nasilja na
radnom
mestu

Slika 2.2. Bezbednost kadrova

Pored toga $to se u krajnjoj liniji ovim poslom $tite i zaposleni, uvidom u de-
lokrug bezbednosti kadrova spoznajemo da se njegovim merama i radnjama orga-
nizacija prevashodno $titi od potencijalnog (zlo)namernog ili nenamernog, Stetnog
delovanja zaposlenih, uklju¢ujuéi i zastitu od kadrova izvodaca radova, dobavljaca i
drugih pravnih lica sa kojima korporacija ima uspostavljenu odredenu saradnju, od-
nosno odredeni ugovorni odnos. Pretnje dolaze od sadasnjih, ali i biv§ih zaposlenih,
pruzaoca usluga ili poslovnih partnera, koji mogu zloupotrebiti svoja saznanja kako
bi nastetili kadrovima, kupcima/korisnicima, imovini ili ugledu organizacije. Zato
je, pored obezbedenja adekvatne kadrovske politike i strukture zaposlenih neop-
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hodno obratiti paznju na njihove bezbednosne atribute, i u tom smislu kontinuirano
izgradivati i poboljsavati sposobnost upravljanja rizicima koji poti¢u od zaposlenih,
bivsih kadrova i drugih lica sa kojima imamo ugovorni odnos, osiguravajuci na taj
nacin integritet i pouzdanost radne snage.

Da li zbog nepotpunog regulatornog uredenja, nedovoljno razvijene prakse ili iz
drugih drustveno-istorijskih razloga, pojam personnel security celovito preveden na
srpski jezik nije zaZiveo kao takav u domacem zakonodavstvu ni literaturi, odnosno
uredeni i obradeni su samo pojedini delovi. Poslovi bezbednosti kadrova generalno
obuhvataju bezbednosnu proveru (eng. security vetting), tj. proveru proslosti (eng.
background checks) i skrining pre zaposlenja (eng. pre-employment screening), kao
i davanje dozvola po nivoima za pristup poverljivim informacijama (eng. granting
security clearances) i drugih privilegija pristupa informacijama i prostorijama. Ta-
kode, ovi poslovi obi¢no podrazumevaju mere i kontrole koje se odnose na uredenje
unutras$njeg reda i ponasanja zaposlenih, kao i sprecavanja nasilja na radnom mestu.

Bezbednosne provere i dozvole

Ne ulazeci dublje u postojecu problematiku zakonske (ne)uredenosti i proce-
dure sprovodenja bezbednosne provere u RS, smatramo da sve organizacije imaju
potrebu da prilikom angazovanja ili u toku rada izvrse bezbednosnu proveru zapo-
slenih, dobavljaca, pruzaoca usluga i ostalih lica sa kojim ostvaruju odredeni oblik
poslovne saradnje, a u cilju zastite od insajderskih® i drugih pretnji koje mogu da
nanesu $tetu imovini, kupcima i korisnicima, ugledu i ukupnom poslovanju. Na-
pominjemo da drustveno-ekonomski visoko razvijene drzave ohrabruju, kako svoj
javni, tako i privatni sektor, u pravcu sprovodenja permanentne provere zaposlenih
i drugih lica, olaksavajuci im posao putem pune zakonske uredenosti i izrade jasnih
smernica za postupanje. Formalne instrukcije koje mozemo videti na primeru smer-
nica’ za bezbednost zaposlenih na Novom Zelandu, predstavljaju primer najbolje
prakse za ocuvanje i jacanje socijalnih, ekonomskih i bezbednosnih interesa svake
zemlje.

Provera proslosti (prethodna, kao i tokom radnog angazovanja) i adekvatan
skrining prilikom zaposlenja znac¢ajno uti¢u na povecanje lojalnosti i pouzdanosti

6 O insajderskoj pretnji viSe: Mati¢ Goran, Umanjivanje insajderske pretnje - skripta, 2024.
(https://nsa.gov.rs/extfile/sr/1485/Umanjivanje_insajderske_pretnje-skripta_.pdf), 26.4.2024.

7 Protective Security Requirements, Guide to personnel security for your organisation, Department
of the Prime Minister and Cabinet, Wellington NZ, 2019.
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kadrova, a dobar primer zakonske obaveze vrsenja provere zaposlenih dat je Zako-
nom o sprecavanju pranja novca i finansiranja terorizma kojim su banke, drustva za
upravljanje investicionim i penzijskim fondovima, brokersko-dilerska drustva i dru-
gi zakonski obveznici, duzni da prilikom zasnivanja radnog odnosa kandidata za sva
radna mesta na kome se primenjuju odredbe ovog zakona, sprovedu postupak pro-
vere u smislu da li je lice osudivano za krivi¢na dela kojima se pribavlja protivpravna
imovinska korist ili krivi¢na dela povezana sa terorizmom. Mozemo ista¢i i da prav-
na lica, odnosno privredna drustva koja obavljaju delatnost privatnog obezbedenja,
takode, imaju odredenu zakonsku ,,0laksicu“ u smislu provere proslosti zaposlenih,
jer svi sluzbenici obezbedenja moraju pro¢i bezbednosnu proveru, odnosno ne sme
postojati bezbednosna smetnja za potrebe izdavanje licence fizickom licu za vrsenje
poslova privatnog obezbedenja ili za vr§enje poslova redarske sluzbe.

Pored navedenog, sve organizacije, bez obzira da li su iz javnog ili privatnog
sektora, a koje u svom radu koriste tajne podatke u smislu Zakona o tajnosti poda-
taka, duzne su da poseduju sertifikat, tj. Dozvolu (za pravna i fizicka lica) za pristup
tajnim podacima izdat od strane nadleznog organa, a koji podrazumeva bezbedno-
snu proveru (osnovnu, potpunu, posebnu) u cilju prikupljanja podataka o moguc¢im
bezbednosnim rizicima i smetnjama u pogledu pouzdanosti za pristup tajnim poda-
cima (jedan od uslova za fizi¢ko lice je i neosudivanost na bezuslovnu kaznu zatvora
za krivi¢no delo za koje se goni po sluzbenoj duznosti, odnosno za prekrsaj predvi-
den ovim zakonom, dok je za pravno lice nepostojanje kazne merom zabrane vrsenja
delatnosti, odnosno neizrecenost kazne prestanka pravnog lica ili mera bezbednosti
zabrane obavljanja odredenih registrovanih delatnosti ili poslova).

Kao $to je nejasno i neprecizno odredena kontrola prilikom zasnivanja radnog
odnosa predvidena Uredbom o posebnim merama zastite tajnih podataka u informa-
ciono-telekomunikacionim sistemima,® slicno je predvideno bezbednosnim standar-
dima koji su, za razliku od zakonskih propisa, pravno neobavezujudi, ali ¢ija je im-
plementacija pozeljna i korisna za sve organizacije. Primera radi, standardom ISO/
IEC 27002, u delu koji se odnosi na kontrole vezane za ljudskih resursa, zahtevane
su radnje koje prethode zaposljavanju, kao i provera kandidata sa ciljem osiguranja
da zaposleni i ugovaraci razumeju svoje odgovornosti i da su pogodni za uloge koje
su im predvidene. Naravno, kao i svi (inter)nacionalni standardi, i ovaj standard
zahteva da sve radnje koje se odnose na bezbednosne provere budu u skladu sa od-

8  ,Sluzbeni glasnik RS”, br. 53/2011.

9 ISO/IEC 27002:2022, Information security, cybersecurity and privacy protection - Information
security controls.
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govaraju¢im nacionalnim zakonima, propisima i etickim pravilima, srazmerno po-
slovnim zahtevima i sagledanim rizicima.

Dobar primer opsega podataka i informacija koje je potrebno da se prikupljaju
i proveravaju sadrzan je u britanskom standardu za skrining pojedinaca koji rade u
bezbednosnom okruzenju BS 7858, gde je pored osnovnih li¢nih podataka, kva-
lifikacija, odredenih znanja i ves$tina, potrebno proveravati i osetljive podatke kao
$to su finansijski" (imovinsko stanje, kreditni status, docnje i dr.) i evidencije o kri-
minalnoj proslosti (krivi¢ne presude, kaznjiva dela, mere bezbednosti i postupci u
toku). Takode, lepeza podataka bi trebala da obuhvata i reference, vojnu proslost,
medicinsku proveru (ukljucujudi testiranja na alkohol i psihoaktivne supstance), ka-
rakterne provere, a iz razloga utvrdivanja ta¢nosti, praznina i protivure¢nosti u od-
govorima i podacima dobijenih od kandidata neophodno je da sektor korporativne
bezbednosti, u saradnji sa ljudskim resursima kao nosiocima procesa zaposljavanja,
sa¢ini adekvatnu proceduru prijema i upitnih formulara. Za odredene radne pozicije
u praksi su poznati i slu¢ajevi provere kandidata i zaposlenih putem poligrafskog
testiranja, kao i provere ¢lanova domacinstva, roditelja, prijatelja, seksualne orijen-
tacije, sklonosti i navika.

Posto su u pitanju kadrovi neophodno je prilikom razmatranja bezbednosti
uzeti u obzir i zahteve vezane za upravljanje ljudskim resursima koji su dati naci-
onalnim standardom za procenu rizika SRPS A.L2.003, prema kome je potrebno
analizirati i oceniti postojanje politika upravljanja ljudskim resursima, kriterijuma i
procedura za regrutaciju, selekciju i klasifikaciju zaposlenih, planova za obuke i ra-
zvoj zaposlenih, kao i druga pitanja koja uti¢u na adekvatnost i podobnost ljudskog
potencijala.

S obzirom da su provere vezane za radni odnos, kao i da se odnose na osetljive
podatke, tj. podatke o li¢nosti neophodno ih je sprovoditi u skladu sa zakonom, pre
svih Zakonom o radu i Zakonom o zastiti podataka o licnosti.'> U tom smislu, pravni
osnov obrade podataka o li¢nosti moze biti zakon ili pristanak lica o ¢ijim podaci-
ma se radi, a razli¢itim propisima moze biti regulisana obrada podataka o licnosti
prilikom zasnivanja radnog odnosa, ukljuc¢uju¢i podatak o osudivanosti lica i vode-

10 BS 7858:2019, Screening of individuals working in a secure environment: Code of practice.

11 Najbolja praksa kompanija koje posluju u drustveno-ekonomski visoko razvijenijim drzavama,
uredena zakonskim propisima i potpomognuta adekvatnim standardima, ukazuje na znacaj
postojanja instituta savetnika za zaposlene koji zapadnu u ozbiljne finansijske teskoce ili
oskudice, sa ciljem umanjenja pritiska i delovanja na faktore koji mogu da uti¢u na objektivan,
savestan i pouzdan rad zaposlenih.

12 “Sluzbeni glasnik RS”, br. 87/2018.
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nju krivicnog postupka, kao $to je to, na primer, slu¢aj prilikom zasnivanja radnog
odnosa u drzavnim organima, obrazovnim ustanovama i sli¢no. Za ostale slucajeve
Zakon o radu

»ne propisuje obavezu kandidata za zaposlenje da poslodavcu dostavi dokaz da
li se protiv njega vodi krivicni postupak, a ukoliko je za poslodavca taj podatak
potreban u svrhu zasnivanja radnog odnosa, pravni osnov za ovakvu obradu bio
bi pristanak .

Zbog svega navedenog, kao i zbog ¢injenice postojanja inicijativa za donosenje
posebnog zakona o bezbednosnim proverama, smatramo da problematika provere
podobnosti kadrova ostaje otvorena, a na organizacijama je da u skladu sa zakonom
$to adekvatnije organizuju procedure prijema i provere, imajuci u vidu i odredbe o
zabrani diskriminacije u oblasti rada propisane Zakonom o zabrani diskriminacije."*

U svakom slucaju, za potrebe sprovodenja bezbednosnih provera organizacije
mogu koristiti usluge pravnih licai preduzetnika za detektivsku delatnost, odnosno
detektiva koji shodno Zakonu o detektivskoj delatnosti,"> a na osnovu zakljucenog
ugovora mogu obradivati i podatke o kandidatima za zaposljavanje - i to one podat-
ke za ¢ije prikupljanje je ovlas¢en poslodavac, uz pisani pristanak kandidata, kao i o
krivi¢nim delima koja se gone po privatnoj tuzbi i o u¢iniocima ovih krivi¢nih dela,
odnosno o povredama radnih obaveza ili radne discipline.

Na osnovu pozitivnog rezultata sprovedene provere funkcija korporativne bez-
bednosti izdaje bezbednosnu dozvolu koja ukazuje na nepostojanje prigovora da
odredeno lice sa bezbednosnog aspekta moze zasnovati radni odnos, obavljati odre-
dene duznosti, odnosno pristupiti podacima i informacijama odredenog stepena i
vrste tajnosti ili prostorijama i imovini organizacije.

Unutrasnji red, ponasanje zaposlenih i spre¢avanje
nasilja na radnom mestu

Postojanje jasnih i formalnih pravila ponasanja zaposlenih i ostalih aktera u po-
slovanju korporacije neophodan je faktor ostvarenja bezbednog okruzenja koji pred-

13 Opgirnije: Zastita podataka o licnosti u oblasti radnih odnosa, Publikacija br. 3, Poverenik za
informacije od javnog znacaja i zastitu podataka o li¢nosti, Beograd, 2018.

14 ,Sluzbeni glasnik RS”,br. 22/2009 i 52/2021.
15 ,Sluzbeni glasnik RS, br. 104/2013 i 87/2018.
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stavlja preduslov uspesnog poslovanja. U tom smislu, mozemo navesti da drzavna
regulativa nije jedini normativni fenomen, ve¢ korporacija ima prava i duznosti da
stvara interno obavezujuce pravne propise kojima ureduje brojna pitanja. Svi interni
pravni akti, koji pripadaju domenu tzv. nedrzavnog ili autonomnog prava, predstav-
ljaju efikasno sredstvo u oblasti upravljanja rizikom koji se odnose na unutrasnji red
i ponasanje zaposlenih, a koji nisu regulisani drzavnim pravnim aktima, odnosno
u funkciji su primene zakonske norme, prilagodavaju¢i ih specifi¢cnim potrebama
sopstvene organizacije.

Na ovo je ukazano i vaze¢im standardom SRPS A.L2.003 koji u okviru zah-
teva za procenu pravnih rizika navodi da organizacija mora da utvrdi da li posto-
ji mogucnost nastupanja negativnih posledica na osnovu postojanja, potpunosti i
adekvatnosti ravnopravnih i organizacionih mehanizama zastite bezbednosti po-
slovanja od zaposlenih i/ili tre¢ih lica, odnosno postojanja, potpunosti i adekvat-
nosti interne regulative kojom se predvida nadleznost u oblasti nadzora i kontrole
postovanja internih procedura od strane zaposlenih i odgovornih lica. Takode, ovaj
standard posebno navodi potrebu postojanja, potpunosti i adekvatnosti interne re-
gulative kojom se konstituiSe adekvatan sistem unutrasnje kontrole nad radom za-
poslenih i angazovanih lica/organizacija zaduzenih za fizicku i tehnicku zastitu lica,
imovine i kontinuiteta poslovanja.

Pored navedenog, neophodno je da korporacija poseduje formalne procedure
disciplinskog postupka kako bi mogle da se preduzimaju mere protiv zaposlenih
koji su postupili (ili propustili da u¢ine duznu radnju) suprotno propisanim i jasno
predocenim pravilima. Na postojanje disciplinskih mera direktno ukazuju i bez-
bednosni standardi, pa tako oni iz serije ISO/IEC 27000 koji se odnose na uprav-
ljanje sistemom bezbednosti informacija navode da je disciplinski postupak jedna
od kontrola koja se odnosi na zaposlene tokom radnog angazovanja, odnosno da u
okviru segmenta bezbednosti ljudskih resursa mora da postoji zvani¢ni disciplinski
postupak sa kojim su zaposleni upoznati, a da bi se mogle preduzimati mere protiv
onih zaposlenih koji su narusili bezbednosna pravila. Zato pravila moraju biti nor-
mativno odredena i jasno predocena svim zaposlenima putem unutrasnjih pravnih
akata, a korporacija kao poslodavac moze shodno Zakonu o radu da otkaze ugovor
o radu zaposlenom koji ne postuje radnu disciplinu propisanu aktom poslodavca,
odnosno ako je njegovo ponasanje takvo da ne moze da nastavi rad.

Postovanje pravila unutradnjeg reda (kojima se ureduje ulazak zaposlenih i
drugih lica u objekte korporacije, kori$¢enje prostorija, vozila i imovine, odevanje



POGLAVLJE 2 Delokrug funkcije korporativne bezbednosti 69

zaposlenih itd.) i ponasanja (obavljanje aktivnosti van radnog vremena, interper-
sonalni odnosi, postupanje sa klasifikovanim informacijama i imovinom, primanje
poklona i drugih pogodnosti itd.) moraju se odnositi na sve zaposlene, a posebno
moraju biti poStovana od strane ¢lanova odbora, odnosno top menadzmenta koji su
duzni da postupaju na nac¢in kojim se ne nanosi $teta ugledu korporacije i poverenju
korisnika i javnosti u njen rad, ve¢ da ispunjavaju visoke poslovne, bezbednosne i
moralne standarde u postupanju pri obavljanju poslova. Primera radi, kao $to je Pra-
vilnikom o poklonima javnih funkcionera'® ureden nacin prijema poklona u organu
javne vlasti, bitno je i da pravna lica koja to nisu, na adekvatan nacin urede procedu-
ru prijema i evidencije poklona razli¢ite vrednosti i namene, kao jednu od mera za
sprecavanje interne korupcije.

U tom smislu, funkcija korporativne bezbednosti mora da znacajno doprinese
promociji bezbednog i etickog okruzenja putem kontrole pravila i zastite zaposlenih
i korporacije od neetickog ponasanja, ¢cime ¢e ujedno da obezbedi i poverenje javno-
sti da organizacija vrsi svoju delatnost na drustveno odgovoran nacin, bez postoja-
nja sukoba interesa. Od velikog je znacaja da organizacije koje pripadaju organima
javne vlasti urede pravila o sprecavanju sukoba interesa, koji u skladu sa Zakonom o
sprecavanju korupcije'’ predstavlja situaciju u kojoj

~javni funkcioner ima privatni interes koji utice, moZe da utice ili izgleda kao da
utice na obavljanje javne funkcije®.

Isto se odnosi i na drzavne sluzbenike koji su shodno Zakonu o drzavnim sluz-
benicima' duzni da preduzmu sve §to je u njihovoj moguénosti kako bi izbegli bilo
kakvu situaciju sukoba interesa. S druge strane, iako nisu obavezuju¢i, principi i
preporuke sadrzani u Kodeksu korporativnog upravljanja,” donetog od strane Skup-
$tine Privredne komore Srbije kao najbolja praksa korporativnog upravljanja u drus-
tvima kapitala, ukazuju na potrebu internog definisanja pravila i procedure za re-
$avanje eventualnih sukoba interesa izmedu ¢lanova i privrednog drustva. Takode,
odredena privredna drustva imaju zakonsku obavezu uredenja i pridrzavanja mera
sprecavanja sukoba interesa, kao §to je slucaj sa bankama ¢iji su ¢lanovi upravnog i

16 ,Sluzbeni glasnik RS”, broj 118/2020.
17 ,Sluzbeni glasnik RS, br. 35/2019, 88/2019, 11/2021 - Autenti¢no tumacenje, 94/2021 i 14/2022.

18 ,Sluzbeni glasnik RS, br. 79/2005, 81/2005 - ispravka, 83/2005 - ispravka, 64/2007, 67/2007 -
ispravka, 116/2008, 104/2009, 99/2014, 94/2017, 95/2018 i 157/2020.

19  ,Sluzbeni glasnik RS”, broj 99/2012.
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izvr$nog odbora duzni da u skladu sa Zakonom o bankama® dostavljaju podatke o
imovinskim pravima ¢ija trzi$na vrednost prelazi odredenu vrednost, odnosno uko-
liko uc¢estvuju u organima upravljanja ili rukovodenja pravnog lica s kojim je banka
uspostavila ili planira da uspostavi odredeni poslovni odnos, uklju¢uju¢i i podatke
o ¢lanovima njihovih porodica.

Na ukupnu radnu atmosferu i unutrasnji red u znac¢ajnoj meri utice i nacin na
koji je uredeno sprec¢avanje nasilja na radu, uklju¢ujuci i pojave zlostavljanja na radu
i uvezi sa radom i zaposlenima shodno Zakonu o sprecavanju zlostavljanja na radu.!
Navedeni zakon namece poslodavcu i obavezu obezbedenja uslova rada u kojima
zaposleni nece biti izloZeni zlostavljanju od strane poslodavca, odnosno odgovornog
lica ili zaposlenih kod poslodavca. Odredbe ovog propisa odnose se i na slucaje-
ve seksualnog uznemiravanja, a pravila ponasanja poslodavaca i zaposlenih u vezi
sa prevencijom i zastitom od zlostavljanja, odnosno od seksualnog uznemiravanja
uredena su i Pravilnikom o pravilima ponasanja poslodavaca i zaposlenih u vezi sa
prevencijom i zastitom od zlostavljanja na radu®.

Kako se pod nasiljem na radu* podrazumeva i nasilje prema drugim licima
koja dolaze u kontakt sa korporacijom, potrebno je da organizacija sistemski radi na
prepoznavanju i prevenciji svakog nasilja, a kako bi se na adekvatan nacin sprovelo
sprecavanje nasilja neophodno je da se zadovolji niz preduslova, kao §to je razvijanje
i sprovodenje plana i programa prevencije, postojanje i razvijanje adekvatnih kanala
komunikacije i drugo*.

Bezbednost informacija

Znacajna vrednost bilo koje organizacije lezi u njenim informacijama zbog ¢ega
je njihova bezbednost od klju¢nog znacaja za poslovanje i razvoj, kao i za zadrzava-

20 ,Sluzbeni glasnik RS br. 107/2005, 91/2010 i 14/2015.

21 ,Sluzbeni glasnik RS br. 36/2010.

22 ,Sluzbeni glasnik RS br. 62/2010.

23 Tako ne postoji univerzalna definicija, moZemo se posluziti pojasnjenjem datim od strane
Uprave za bezbednost i zdravlje na radu Ministarstva rada Sjedinjenih Ameri¢kih Drzava,
koja pojam nasilja na radu definiSe kao svaki akt ili pretnju fizickim nasiljem, uznemiravanje,
zastraivanje ili drugo prete¢e ometajuce ponasanje koji se javlja na radnom mestu (http://www.
osha.gov/workplace-violence, 31.03.2022.).

24 Mandi¢ J. Goran, Sistemi obezbedenja i zastite, Fakultet civilne odbrane Univerziteta u
Beogradu, Beograd, 2004., str. 223 - 233.
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Slika 2.3. Bezbednost informacija

nje kredibiliteta i sticanja poverenja klijenata. ,Informacije se mogu ¢uvati u mno-
gim oblicima, ukljuc¢ujudi:

« digitalnu formu (npr. podatak pohranjen na elektronskim ili opti¢ckim me-

dijima),

» materijalni oblik (npr. na papiru), kao i

o drugacije informacije u vidu znanja zaposlenih.

Informacije se mogu preneti na razli¢ite nacine, uklju¢ujudi:

o kurirski,

o elektronski ili

« verbalno.

Bez obzira na oblik informacije, ili nacin na koji se prenosi, uvek je potrebna
odgovarajuca zastita.”*

Prema navodima publikacija*® americkih zvani¢nih institucija pojam bezbed-
nosti informacija (eng. Information security) obuhvata zatitu informacija i infor-

25 Pogledati poglavlje 4.2.2 Information u ISO/IEC 27000:2018, Information technology — Security
techniques — Information security management systems — Overview and vocabulary.

26 An Introduction to Information Security, NIST Special Publication 800-12, Rev. 1, Gaithersburg



72 PRIRUCNIK za menadzere korporativne bezbednosti

macionih sistema od neovlas¢enog pristupa, koris¢enja, otkrivanja, prekida, modi-
fikacije ili uni$tenja kako bi se obezbedila poverljivost, integritet i dostupnost. Pored
toga, pojedini autori navode neophodnost o¢uvanja i autenti¢nosti, odgovornosti,
neporecivosti i pouzdanosti informacija. Narocito je bitna zatita informacija uko-
liko organizacija pripada kriti¢noj infrastrukturi, jer, kao $to je navedeno u ¢lanu
9 Council Directive 2008/114/EC* kojom se ureduje identifikacija i zastita kriticne
infrastrukture EU, neophodno je zastititi osetljive informacije kriti¢ne infrastruk-
ture, ukljucujudi i one nepisane informacije koje se razmenjuju tokom sastanaka na
kojima se raspravlja o osetljivim temama.

»U pocetku (pre 20-25 godina), bezbednost informacija bila je integrisana u IT
funkciju, i posmatrana je iskljucivo kao tehnicka uloga. Vremena su se menjala i
danas postoji mnogo mogucih uloga u okviru poslova bezbednosti informacija.*

Zbog toga i danas u praksi ima primera unutrasnje organizacije gde su zapo-
sleni sa opisom poslova iz oblasti bezbednosti informacija angazovani u okviru
IT sektora. Usled potrebe za holistickim pristupom u zastiti informacija sve je za-
stupljeniji princip konvergencije bezbednosnih poslova zarad objedinjenog upravlja-
nja bezbednosnim rizicima, kao i u svrhu uskladivanja bezbednosne odgovornosti.
U okviru funkcije korporativne bezbednosti lice odgovorno za ukupnu bezbednost
svih informacija je menadzer bezbednosti informacija (u teoriji i praksi poznat i pod
nazivom Chief Information Security Officer - CISO), koji je zaduZen za nezavisno,
objektivno i integrisano upravljanje bezbednos¢u svih informacija, bilo da su pisa-
ne/$tampane, usmene ili u elektronskom/digitalnom obliku, odnosno bez obzira da
li su licne, poverljive, tajne ili javne prirode. Takode, obavlja poslove ili koordinise i
vr$i nadzor nad radom lica za zastitu podataka o li¢nosti (DPO), rukovaoca tajnim
podacima, kao i menadzera bezbednosti IT sistema (eng. IT security manager) koji
je neophodno da poseduje i adekvatna tehnicka znanja.

Kao i kod ostalih poslova korporativne bezbednosti, neophodno je da se i zastita
informacija bazira na proceni rizika, odnosno da su primenjene mere i kontrole u
srazmeri sa rizikom. Stalno prisutni koncept ,odbrane po dubini“ potrebno je da
bude potpuno izrazen, a kao $to je, primera radi, navedeno u odluci Council Deci-

MD, 2017; Minimum Security Requirements for Federal Information and Information Systems,
FIPS PUB 200, NIST, Gaithersburg MD, 2006. i dr.

27 OJ L 345,23.12.2008, p. 75.

28 Gelbstein Eduardo, Information security for non-technical managers, 1st edition, Bookboon.
com, London UK 2013., p. 39.
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sion 2013/488/EU* kojom se ureduju bezbednosna pravila za zastitu klasifikovanih
informacija EU, za smanjenje rizika neophodno je primeniti niz organizacionih, ad-
ministrativnih, tehni¢kih i netehnickih bezbednosnih mera, organizovanih kao vise
slojeva odbrane (klasifikacija, bezbednost kadrova, fizi¢ka bezbednost itd.). Te mere
podrazumevaju skup strategija za upravljanje procesima, politikama, tehnikama i
svim drugim merama i kontrolama potrebnih za sprecavanje, prevenciju, detekciju,
otpornost i oporavak digitalnih i nedigitalnih informacija od bilo kakvog oblika
ugrozavanja. Svakako da je time obuhvacena i bezbednost podataka kao uzeg pojma

u odnosu na informaciju, odnosno informaciju bez znacenja.

Zbog znacajnog negativnog uticaja po bezbednost informacija, isticemo soci-
jalni inZenjering (eng. social engineering) kao vid pretnje koji se opisuje kao proces,
metod, tehnika, pa i umetnost obmane, prevare, ubedivanja, uveravanja, manipula-
cije. Socijalni inZenjering, kao primarno netehnicki metod napada zarad dobijanja
odredenih informacija, u osnovi koristi vezu i odnose medu ljudima za postizanje
cilja putem razli¢itih metoda ubedivanja.*

Takode, socijalni inZenjering mozemo posmatrati i u pozitivnom smislu, kao
jednu od tehnika utvrdivanja ciljane ranjivosti, §to je navedeno u Tehnickim smer-
nicama za testiranje i procenu bezbednosti informacija®. U tom slucaju se koristi za
testiranje ljudskog elementa i svesti korisnika o bezbednosti, a moze otkriti slabosti
u ponasanju korisnika.

Kao pretnja za sve delatnosti, koja moze da se izvrsi kontaktom, beskontaktno
ili kombinovano, socijalni inzenjering je posebno zastupljen u finansijskom sektoru,
u kojem je ostvareno vise od polovine svih fising napada.’” U tom smislu je Evropska
organizacija za pla¢anje (European Payments Council) u izvestaju® o pretnjama i
prevarama u vezi sa pla¢anjem, ukazala da variraju tipovi informacija koje napadaci
traze, ali se tezi ciljanim pojedincima, od kojih se obi¢no pokusava dobiti akreditiv

29 OJ L 274,15.10.2013, p. 1.

30 O nacinima izvr$enja socijalnog inZenjering, procesu napada, tehnikama i uzrocima
podloznosti vise: Mandi¢ J. Goran, Stanojevi¢ Petar, Korporativna bezbednost, Fakultet
bezbednosti, Univerzitet u Beogradu, Beograd, 2019., str. 305 - 369.

31 Technical Guide to Information Security Testing and Assessment, NIST Special Publication 800-
115, Gaithersburg MD, 2008.

32 Prema izvestaju Spam and phishing in QI 2017 kompanije Kaspersky od ukupnog broja svih
fising napada 55,9% je ostvareno u finansijskom sektoru, od ¢ega je 25,82% ostvareno nad
bankama, u platnom sistemu 13,6%, a u online trgovini 10,89% (http://www.securelist.com/
spam-and-phishing-in-q1-2017/78221/, 15.12.2020.).

33 Payment threats and fraud, EPC 214-17v1.0, European Payments Council, Brussels, 2017.
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ili druge osetljive informacije ili pristup njihovim uredajima u cilju neprimetnog
instaliranja zlonamernog softvera, a kojim bi se pristupilo lozinkama i bankarskim
informacijama, kao i uspostavila kontrola nad uredajem. U pomenutom izvestaju se,
pored ostalog, navodi da uobic¢ajeni napadi socijalnim inzenjeringom uklju¢uju me-
tode kao $to su imejl od prijatelja (eng. email from a friend), prevara izvrsnog direk-
tora (eng. CEO fraud), prevara sa agentom za oporavak (eng.recovery agent fraud)
i pokusaj fisinga (eng. phishing attempts) putem imejla ili druge poruke koju prati
odredeni scenario ili pri¢a. Teorija navodi, a praksa potvrduje da je klju¢na mera
za umanjenje rizika od socijalnog inZenjeringa i ocuvanja bezbednosti informacija
kontinuirano planiranje i sprovodenje edukacije zaposlenih kojom se podize svest i
bezbednosna kultura.

Izgradnja efikasnog sistema menadzmenta bezbednos¢u informacija potvrdena
je putem primene zahteva sadrzanih u istaknutim (inter)nacionalnim smernicama
i standardima, kakav je i ISO/IEC 27001.** Mozda i zato jer je primenljivi na sve
organizacije, bez obzira na vrstu, veli¢inu ili delatnost, jedan je od, u praksi, najza-
stupljenijih medunarodnih bezbednosnih standarda koji upravo specificira zahteve
za uspostavljanje, implementaciju, odrzavanje i kontinuirano pobolj$anje sistema
upravljanja bezbedno$c¢u informacija. Pored njega predvidena je i primena standar-
da ISO/IEC 27002 jer ukljucuje zahteve za procenu i tretman rizika bezbednosti in-
formacija prilagodene potrebama organizacije, te sluzi kao vodic i referenca za odre-
divanje i implementaciju kontrola za tretman tih rizika. Takode, u okviru familije
standarda ISO/IEC 27000 postoje sektorska specificna uputstva koja imaju dodatne
kontrole za odredene oblasti (npr. ISO/IEC 27019* za energetsku industriju, ISO/IEC
27011°¢ za telekomunikacijske organizacije itd.). Na znacaj izgradnje sistema uprav-
ljanja bezbednos$¢u informacija u okviru celovitog sistema menadzmenta bezbedno-
$¢u ukazuju i pojedini nacionalni standardi drustveno-ekonomski razvijenih zema-
lja, kao §to je to slucaj sa austrijskim standardom ONORM S 2414-1 kojim su date
smernice za ugradivanje bezbednosti informacija u okviru sistema menadzmenta
bezbednoscéu?.

34 ISO/IEC 27001:2022, Information security, cybersecurity and privacy protection — Information
security management systems — Requirements.

35 ISO/IEC 27019:2017, Information technology — Security techniques — Information security
controls for the energy utility industry.

36 ISO/IEC 27011:2016, Information technology — Security techniques — Code of practice for
Information security controls based on ISO/IEC 27002 for telecommunications organizations.

37 ONORM S 2414-1:2018, Security management system - Part 1: Guidance for
embeddinginformation security in the security management system.
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Zarad jasnijeg pracenja sadrzaja Prirucnika, isticemo da pojmovi bezbednost
informacija (eng. Information security) i informaciona bezbednost (eng. IT security/
cybersecurity) nisu sinonimi. Kao $to smo ranije naveli, bezbednost informacija po-
drazumeva spektar mera i radnji zastite svih informacija i podataka, bez obzira u
kom se obliku nalaze, dok informaciona bezbednost

»predstavlja skup mera koje omogucavaju da podaci kojima se rukuje putem IKT
sistema budu zasticeni od neovlascenog pristupa, kao i da se zastiti integritet,
raspolozZivost, autenticnost i neporecivost tih podataka, da bi taj sistem funkcio-
nisao kako je predvideno, kada je predvideno i pod kontrolom ovlascenih lica™®.

Akcenat daljeg izlaganja odnosi se na zastitu osetljivih i poverljivih podataka i
informacija koje produkuje, obraduje i cuva vecina organizacija, bez obzira da li je
iz javnog, privatnog ili neprofitnog sektora, uklju¢ujuci i bezbednosni aspekt kori-
$¢enja takvih podataka i informacija putem IKT sistema, odnosno sajber prostora.

Bezbednost IKT sistema (cybersecurity)

Kao §to smo u prethodnom izlaganju naveli da je potrebno razlikovati znacenje
pojmova bezbednost informacija i informaciona bezbednost, tako postoji i distink-
cija medu terminima zastupljenim u engleskom govornom podrucja kao $to su IT
security, ICT security, computer security, cybersecurity, a koji generalno potpadaju
pod domaci pojam informacione bezbednosti. Uvazavajuci ¢injenicu sve cesce i vece
upotrebe pojma sajber bezbednost (eng. cybersecurity) kako na domacem, a posebno
na medunarodnom planu, ovaj pojam ¢emo koristiti nadalje za objedinjeno oznaca-
vanje skupa mera koje omogucavaju da podaci kojima se rukuje putem IKT sistema
budu zasti¢eni. Ovome u prilog dodajemo ¢injenicu da je EU uvrstila ovaj termin
u naziv svoje krovne organizacije posvecene postizanju zajednickog visokog nivoa
sajber bezbednosti - The European Union Agency for Cybersecurity (ENISA), kao i
da ga je Uredbom Regulation (EU) 2019/881* kojom se ureduje sajber bezbednost i
otpornost definisala kao

»aktivnosti neophodne za zastitu mreze i informacionih sistema, korisnika ta-
kvih sistema i drugih osoba pogodenih sajber pretnjama“.

38 Clan 2. stav 1. tacka 3) Zakona o informacionoj bezbednosti.
39 OJL151,76.2019, p. 15.
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Uticaj pomenutih sajber pretnji (eng. cyberthreats) dobija na sve ve¢em znacaju
s obzirom da se poslovanje mnogih organizacija sve vie oslanja i zavisi od IKT siste-
ma, a sa pomeranjem aplikacija u oblak, $irenjem IoT i korisnickih uredaja, rastom
mreznog saobracaja, vektori napada se povecavaju i otvaraju organizacije za nova
ugrozavanja. Funkcija korporativne bezbednosti mora da izgradi i upravlja razlici-
tim programima zastite od sajber pretnji, koje prema prethodno pomenutoj uredbi
EU predstavljaju

»svaku potencijalnu okolnost, dogadaj ili radnju koja moZe ostetiti, poremetiti
ili na drugi nacin negativno uticati na mreZu i informacione sisteme, korisnike
takvih sistema i druge osobe“.

Neophodno je da mere zastite sprovode kako organizacije iz javnog, odnosno
drzavnog aparata, tako i iz privatnog sektora, jer kako je navedeno u Strategiji razvo-
ja informacionog drustva i informacione bezbednosti u Republici Srbiji za period od
2021. do 2026. godine,* rizici informacione bezbednosti postoje kako na strani drza-
ve odnosno IKT sistema od posebnog znacaja, tako i na strani privrede koji su prvi
na udaru visokotehnoloskog kriminala. Kada je u pitanju informaciona bezbednost
privrede, potrebno je naglasiti da u ovoj grupi postoje oni koji su tzv. IKT sistemi
od posebnog znacaja i koji u skladu sa Zakonom o informacionoj bezbednosti*' ima-
ju obavezu primene mera zastite kako bi informacionu bezbednost svojih sistema
odrzali na adekvatnom nivou i smanjili rizik od incidenata, ali i oni koji nisu obve-
znici tog zakona, te je samim tim pitanje informacione bezbednosti za njih pitanje
njihovog znanja o znacaju i vaznosti informacione bezbednosti, posebno u smislu
posledica koje mogu usled toga nastati. Na ranjivost privrednog sektora ukazuju i
podaci iz istrazivanja koje je sproveo Republicki zavod za statistiku, prema kojima se
uocava da samo oko 20% ispitanika primenjuje IKT bezbednosne mere procene rizi-
ka i sprovodenja penetracionih i drugih testova, a samo 26,7% poseduje dokumenta
o merama, praksama ili postupcima u vezi sa bezbednos¢u IKT*.

Za postizanje sajber bezbednosti i otpornosti neophodna je primena holistickog
pristupa pod kojim se podrazumevaju dubinske zastitne mere i kontrole koje se od-
nose kako na ljude, tako i na procese i na tehnologije. Covek je i kod uspostavljanja

40 “Sluzbeni glasnik RS”, br. 86/2021.
41 “Sluzbeni glasnik RS”, br. 6/2016, 94/2017 i 77/2019.

42 Istrazivanje je obuhvatilo ukupno 1597 malih, srednjih i velikih preduzeca iz svih regiona
Republike Srbije. Videti vise: Upotreba informaciono-komunikacionih tehnologija u Republici
Srbiji, Republi¢ki zavod za statistiku, Beograd, 2019.
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i odrzavanja sajber bezbednosti uvek ,,najslabija karika u lancu®, $to potvrduju i na-
vodi iz preambule ranije pomenute Uredbe EU kojom se ureduje sajber bezbednost
i otpornost, da

»sajber bezbednost nije samo pitanje vezano za tehnologiju, vec je i ljudsko pona-
sanje jednako vazno. Zbog toga bi trebalo snazno promovisati ,sajber-higijenu”,
naime, jednostavne, rutinske mere koje, tamo gde ih gradani, organizacije i pre-
duzeca sprovode redovno, umanjuju izlozZenost rizicima od sajber pretnji“.*

Iako se trendovi menjaju, mozemo re¢i da je sektor usluga finansija i osiguranja
jedan od naj¢e$¢e napadanih grana industrije, $to potvrduju i podaci iz izvestaja
kompanije IBM** o sajber pretnjama za 2020. godinu, koji ukazuju da je ovaj sektor
unazad pet godina bio izloZen najvec¢em broju sajber napada i sa u¢es¢em od 23%u
poslednjoj godini (najmanji broj napada je ostvaren na sektore transporta i edukaci-
je). Zato za primer moguceg nacin izgradnje sistema sajber bezbednosti i otpornosti
korporacije mozemo uzeti smernice* koje su publikovane od strane medunarodno
relevantnih organizacija u oblasti monetarne i finansijske stabilnosti, odnosno za
uredenje finansijskog trzista - The Bank for International Settlements (BIS) i The In-
ternational Organization of Securities Commissions (IOSCO), a ¢ije principe naravno
mogu koristiti i druge organizacije bez obzira na vrstu, veli¢inu ili delatnost. Uosta-
lom, kao §to navode mnogobrojna uputstva iz oblasti sajber bezbednosti, i prethod-
no pomenute smernice isticu da je prilikom dizajniranja okvira za uspostavljanje
sajber otpornosti neophodno implementirati pet primarnih kategorija upravljanja
rizikom:

« rukovodenje (eng. governance) - jasno definisanje uloga i odgovornosti uz
realnu podrsku top menadzmenta na stvaranju kulture koja prepoznaje da
zaposleni na svim nivoima imaju vazne odgovornosti u izgradnji, odrzavanju
i razvoju sajber bezbednosti i otpornosti;

« identifikacija (eng. identification) - identifikacija i klasifikacija poslovnih pro-
cesa i informacionih sredstva, kao i spoljnih zavisnosti;

43 http://www.ibm.com/reports/threat-intelligence

44 “X-Force Threat Intelligence Index®, IBM Corporation, 2021. (http://www.ibm.com/reports/
threat-intelligence, 23.04.2024).

45 Guidance on cyber resilience for financial market infrastructures, BIS and IOSCO, Basel CH,
2016.
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« zastita (eng. protection) - primena adekvatnih mera u cilju eliminacije, odno-
sno smanjenja verovatnoce ostvarenja pretnji;

o detekcija (eng. detection) - $to ranije otkrivanje bezbednosnih dogadaja i in-
cidenata, imaju¢i u vidu prikrivenu i sofisticiranu prirodu sajber napada i po-
stojanje vi$estrukih ulaznih tacaka kroz koje moze do¢i do kompromitacije;

« odgovor i oporavak (eng. response and recovery) - upravljanje incidentima
i planiranje kontinuiteta poslovanja sa kriznom komunikacijom, ¢ime se
omogucuje §to brzi, sigurniji i neometani povratak u rad kriticnih procesa
i operacija.
Pored navedenih kategorija, za dizajniranje sistema sajber otpornosti, pomenu-
tim smernicama je predvidena neophodnost postojanja i tri sveobuhvatne kompo-
nente:

« testiranje — svih elemenata i procesa sajber bezbednosti i otpornosti kako pre
implementacije, tako i tokom primene, a u cilju iznalazenja ,,rupa“ u radu i
analize o na¢inima prevazilaZenja slabosti; podrazumeva primenu razli¢itih
metoda i tehnika uklju¢ujudi procenu ranjivosti, testiranje zasnovano na sce-
nariju, penetraciono testiranje i testove koji koriste ,,crvene timove®

« postojanje svesti — na nacin realnog poznavanja spektra internih i eksternih
pretnji i izazova u cilju adekvatnog postupanja sa rizicima i predupredivanja
Stetnih dogadaja, kao i omogucavanja brzog i efikasnog odgovora; klju¢ni
element u ostvarivanju visokog nivoa svesti je razmena informacija i sarad-
nja unutar organizacije, odnosno sa pouzdanim zainteresovanim stranama
unutar i izvan delatnosti;

« ucenje i razvoj — brza evolucija sajber pretnji i u¢enje iz bezbednosnih do-
gadaja i incidenata uslovljava permanentno ucenje i sticanje novih znanja i
vestina kako bi mogli uspesno da predvidamo i implementiramo proaktivne
mere za$tite; razvoj je uslovljen sprovodenjem redovnih analiza na bazi iz-
gradenih metrika i modela za utvrdivanje zrelosti, kao i korelacijom nalaza
revizija, pregleda od strane najviseg rukovodstva, analizom bezbednosnih
dogadaja i incidenata, kao i rezultatima sa testova i vezbi.

Primer izgradnje programa sajber bezbednosti i otpornosti za mala i srednja
preduzeca dat je i u publikaciji SRB-CERT Prevencija i zastita malih i srednjih pre-
duzeéa od sajber napada, 2019*° Nezavisno da li organizacija pripada javnom ili

46 http://www.cert.rs/publikacije.html?kategorija=sve-publikacije&page=3,12.01.2023.
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privatnom sektoru neophodno je da unapreduje i jaca sajber bezbednost i otpornost
na napade, a EU u tom smislu podstice sve organizacije naprimenu najbolje prakse
putem usvajanja skupa preporuka koje su ENISA i CERT-EU publikovali u doku-
mentu Povecanje sajber otpornosti vase organizacije”, ukazujuc¢i na neophodnost
prilagodavanja sopstvenim specificnim poslovnim potrebama. Bez obzira na velici-
nu i vrstu pravnog lica, podrsku za izgradnju adekvatnog okvira sajber bezbednosti,
odnosno koncepta za organizovanje i komuniciranje aktivnostima koji se odnose
na sajber bezbednost, mozemo potraziti u smernicama za razvoj takvog okvira ISO/
IEC TS 27110*.

Za pomo¢ organizacijama u izgradnji celovitog sistema bezbednosti IKT, naro-
¢ito ukoliko pripadaju operatorima IKT sistema od posebnog znacaja, Regulatorno
telo za elektronske komunikacije i postanske usluge (RATEL) je izdalo publikaciju®
u kojoj je predstavilo model Akta o bezbednosti IKT sistema, kao primer na koji
nac¢in se mogu obuhvatiti sve mere zastite predvidene Zakonom o informacionoj
bezbednosti, Uredbom o blizem sadrZaju akta o bezbednosti informaciono-komuni-
kacionih sistema od posebnog znacaja, nacinu provere i sadrZaju izvestaja o proveri
bezbednosti informaciono-komunikacionih sistema od posebnog znacaja i Uredbom
o blizem uredenju mera zastite informaciono-komunikacionih sistema od posebnog
znacaja.” Prikazani model je potrebno prilagoditi shodno specifi¢cnostima operato-
ra IKT sistema, a ukoliko neke mere zastite nisu primenjive za odredenu organiza-
ciju, potrebno je u istom aktu obrazloziti izuzimanje ili smanjenje obima primene
svake mere pojedinac¢no. Bitno je ista¢i da navedeni akt predstavlja dokument koji
je podlozan promenama, te je njegove odredbe potrebno redovno preispitivati i izla-
gati proverama, a sve u cilju stvaranja $to naprednijeg nivoa bezbednosti i izgradnji
svesti svih zaposlenih o znacaju bezbednosti IKT sistema.

I pored primene svih mera i kontrola baziranih na rezultatima adekvatne proce-
ne rizika, ne moze da se isklju¢i moguénost nastanak incidenata, zbog ¢ega je uprav-
ljanje incidentima znacajan aspekt okvira sajber bezbednosti. Potrebno je naglasiti
da su organizacije koje obavljaju delatnosti od opsteg interesa i u kojima se koriste
informaciono-komunikacioni sistemi od posebnog znacaja (mozemo reci da su to
47  Boosting your Organisation’s Cyber Resilience, Joint Publication, CERT-EU and ENISA, Brussels,

2022.

48 ISO/IEC TS 27110:2021, Information technology, cybersecurity and privacy protection —
Cybersecurity framework development guidelines.

49 http://www.ratel.rs/uploads/documents/empire_plugin/Model%20Akta%200%20
bezbednosti%?20lat.pdf, 18.10.2023.

50 “Sluzbeni glasnik RS”, br. 94/2016.
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organizacije ¢iji sistemi, mreze, objekti ili njihovi delovi pripadaju kriti¢noj infra-
strukturi) u obavezi da dostavljaju Nacionalnom CERT-u obavestenja o incidentima
koji znac¢ajno ugrozavaju informacionu bezbednost IKT sistema (uz izuzetak finan-
sijskih institucija i organizacija koja vode registre podataka o obavezama fizi¢kih i
pravnih lica prema finansijskim institucijama, koji obavestenja dostavljaju Narodnoj
banci Srbije, odnosno regulatornom telu za elektronske komunikacije ukoliko je or-
ganizacija iz oblasti elektronske komunikacije).

Uz stalni razvoj sajber pretnji, postojanja mega napada (koji prema pojedinim
autorima pripadaju petoj generacija sajber bezbednosti), napada ,nultog dana“idru-
gih naprednih trajnih pretnji neophodno je razvijati i odrzavati programe prevencije
i odbrane u realnom vremenu na svim nivoima (perimetru mreze, oblaku, data cen-
tru, krajnjim tackama - radne stanice i mobilni uredaji), uz kombinaciju mnogobroj-
nih savremenih tehnika implementiranih u uredajima i alatima za zastitu i tehnolo-
gija konsolidovanog menadzmenta uz pomoc¢ koje ¢e se upravljati ovim tehnikama
i deljenom obavestavanju o pretnjama. Uz savet da bezbednost IKT sistema treba
da bude jednostavna (laka za upravljanje, a teska za ugrozavanje), potrebno je i da
nacin organizacije bezbednosti i procesi budu u skladu sa poslovnim ciljevima orga-
nizacije, omogucavajuci jedinstven, integrisan bezbednosni okvir bez izuzetaka, uz
izgradnju internog normativnog okvira, vr§enje redovne procene rizika i ranjivosti,
mapiranja rizika prevare, sprovodenje kampanje podizanja svesti, obuke i relevan-
tne sertifikacije zaposlenih.

U cilju uspostavljanja adekvatnog sistema zastite IKT sistema, takode je bit-
no dati prioritet razumevanju principa razgranic¢avanja duznosti zaposlenih koji sa
jedne strane instaliraju, konfiguri$u i odrzavaju bezbednosnu IT infrastrukturu, i
sa druge strane duznosti zaposlenih koji tu infrastrukturu nadgledaju i testiraju na
bezbednosne rizike. Pored toga, a iz razloga $to se odredene aktivnosti sajber zastite
ne nalaze uvek i u potpunosti u okviru organizacije, odnosno $to se u danasnje vre-
me dosta operacija informacionih tehnologija ugovara sa tre¢im licima, potrebno je
paznju usmeriti i na odgovornosti i bezbednost svih outsourcing operacija, ukljucu-
juciiskladistenje procesa/podataka u “oblaku”. U tom smislu, neophodno je utvrditi
da je servis provajder u stanju da zadovolji vazece bezbednosne politike kako bi bila
ostvarena poverljivost, planiranje nepredvidenih situacija i druge okolnosti u vezi sa
bezbednosnim nadzorom ugovornog aranzmana.

Zbog znacaja vrSenja procene ranjivosti isticemo vaznost izgradnje programa
penetracionog testiranja (eng. penetration testing (ili krace pen test)), a kao pomo¢ u
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uspostavljanju i upravljanju tim programom za potrebe ovog Priru¢nika izdvajamo
vodic¢® izdat od strane reprezentativnog medunarodnog neprofitnog ¢lanskog tela
koje predstavlja globalnu industriju sajber bezbednosti - CREST. Dizajniran je sa
ciliem da pomogne organizacijama u preduzimanju efektivnog testiranja penetra-
cije u celom preduzecu, ukazuju¢i na elemente pripreme, faze sprovodenja i druge
pratece aktivnosti, bez obzira da li organizacije nabavljaju usluge pen testa od ekster-
nih dobavljaca ili same sprovode testiranje. Potrebno je uspostaviti takvu praksu da
uslov za spoljnjeg pruzaoca usluga bude da zaposljava profesionalne, eticke i visoko
tehnicki kompetentne i pouzdane osobe, $to dokazuje sertifikatom/akreditacijom
od strane zvani¢ne nadlezne institucije. Kako je navedeno u vodicu, penetraciono
testiranje sa svojim ogranicenjima i izazovima ne predstavlja ,,lek za sve bolesti® ali
uz preduzimanje uravnotezenog pristupa tehnickog i netehnickog testiranja moze
da ukaze na ranjivosti i obezbedi opsti integritet bezbednosnih kontrola. Kvalitet
testiranja primarno zavisi od koli¢ine relevantnih informacija koje dobijaju osobe
koje ¢e da vrse testiranje, kao i od koli¢ine vremena i resursa koje mogu da utrose
tokom testiranja.

Celoviti sistem upravljanja sajber bezbedno$¢u podrazumeva i procenu dosti-
gnutog nivoa zrelosti sopstvene sajber bezbednosti, odnosno bitno je da organizacija
dokumentuje da li primenjene mere, kontrole, ponasanje i procesi mogu da dosled-
no proizvedu Zeljene rezultate. Kao primer za procenu zrelosti navodimo alate date
u smernicama® americke federalne organizacije, koje u zavisnosti od postignutog i
odrzavanog stanja sajber bezbednosti, ukazuju na postojanje pet nivoa zrelosti or-
ganizacije, i to:

e Osnovni,

« evoluirajudi,
o srednji,

o naprednii

e Inovativni.

Efikasnost primene zahteva relevatnih bezbednosnih standarda u izgradnji
i odrzavanju programa sajber bezbednosti iskazana je i u Okviru za unapredenje

51 A guide for running an effective Penetration Testing programme, CREST, Coventry UK, April
2017.

52 Cybersecurity Assessment Tool, FFIEC, Washington DC, 2017.
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“sajber bezbednosti kriticne infrastrukture®, koji navodi sledece referentne standar-
de: COBIT 5°, ISO/IEC 27001, NIST SP 800-53>, CIS CSC* i ISA 62443*". Pomo¢
organizacijama u odredivanju prihvatljive i bezbedne upotrebe informacionih teh-
nologija mogu dati i principi predvideni internacionalnim standardima ISO/IEC
38500, ISO/IEC 27032* i drugi iz serije ISO/IEC 27000.

Saglasili bi se sa stavom da

~formulisanje bezbednosne politike u oblasti zastite IKT sistema ne treba posma-
trati kao izolovan proces, nezavisan od ostalih segmenata bezbednosne zastite
korporacije. Holisticki pristup organizacionoj bezbednosti korporacije podrazu-
meva visedimenzionalno sagledavanje heterogenih, ali meduzavisnih rizika, gde
zastita IKT sistema predstavlja integralni deo jedinstvenog i dinamicnog sistema
bezbednosnog menadzmenta. U vezi s tim, formulisanje smernica za izradu bez-
bednosne politike treba da pocne od indentifikacije opasnosti i procene rizika, jer
se svaka razumna i delotvorna strategija zastite zasniva na njima.

U praksi se cesto nailazi na nedostatak svesti i razumevanja scenarija sajber
pretnji, a kako je potrebno odredeno vreme za izgradnju sposobnosti, kompetencije
i iskustava, naglasavamo neophodnost permanentnog rada na izgradnji i ja¢anju
svesti 1 kulture sajber bezbednosti, ne samo zaposlenih kojima je u delokrugu saj-
ber i ukupna bezbednost informacija, ve¢ bez izuzetka i svih ostalih zaposlenih u
organizaciji. Zato ponavljamo i apostrofiramo tezu da se i prilikom izgradnje sajber
bezbednosti ne sme zanemariti holisticki princip koji uklju¢uje upravljanje rizicima

53 Framework for Improving Critical Infrastructure Cybersecurity, Version 1.1, NIST, Gaithersburg
MD, 2018.

54 A Business Framework for the Governance and Management of Enterprise IT, ISACA,
Schaumburg IL, 2012.

55  Security and Privacy Controls for Information Systems and Organizations, Rev. 5, NIST Special
Publication 800-53, NIST, Gaithersburg MD, 2020.

56 Critical Security Controls, Version 8, Center for Internet Security, East Greenbush NY, 2016.

57 ISA-62443-2-1-2009, Security for industrial automation and control systems, Part 2-1:
Establishing an industrial automation and control systems security program i ANSI/ISA-62443-
3-3-2013, Security for industrial automation and control systems, Part 3-3: System security
requirements and security levels.

58 ISO/IEC 38500:2015, Information technology — Governance of IT for the organization.

59 ISO/IEC 27032:2023, Cybersecurity — Guidelines for Internet security.

60 Putnik Nenad, ,,Sistem korporativne bezbednosti: informacioni aspekti®, u: Kekovi¢ Zoran,
Domitrijevi¢ R. Ivan, Sekari¢ Nevena, Korporativna bezbednost — hrestomatija, Fakultet
bezbednosti, Univerzitet u Beogradu, Beograd, 2018., str. 72.
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koji se odnose kako na ljude i procese, tako i na tehnologiju. Takode, neophodno je
imati na umu i voditi racuna o medusobnoj povezanosti fizickog i digitalnog sveta,
odnosno da se bezbednosna pitanja, kao $to je i navedeno u zakljucku Strategije bez-
bednosti EU®, sada moraju posmatrati iz mnogo $ire perspektive nego u proslosti,
kao i da je potrebno prevazi¢i lazne razlike izmedu fizickog i digitalnog.®

Zastita poslovne tajne

Uzimajudi u obzir znacaj poverljivih informacija u savremenom poslovanju (kao
§to je receptura, formula, rezultat istrazivanja ili studije, cena koje ¢e se ponuditi na
tenderu, poslovni plan, proizvodni postupak, skica, crtez, projekat i dr.), nesporno
je da kompromitacija takvih osetljivih poslovnih podataka i informacija moze bitno
da ugrozi ostvarivanje ciljeva korporacije. Kao i prilikom zastite drugih vrednosti, a
posebno u okviru mera bezbednosti celokupnih poslovnih podataka i informacija,
zagtita poslovne tajne zahteva kompleksan, dubinski, slojevit i integrisan tretman
raznorodnim merama i kontrolama.

Zakon o zastiti poslovne tajne definiSe poslovnu tajnu na nacin koji jasno uka-
zuje da ako drzalac poslovne tajne, kao fizicko ili pravno lice pod ¢ijom je zakonitom
kontrolom, ne preduzme odgovaraju¢e normativne i druge razumne mere za o¢u-
vanje tajnosti informacija od neovlag¢enog pribavljanja, otkrivanja i saopstavanja,
data informacija nece uzivati sudsku zastitu. Takode, potrebno je imati u vidu da
se krivicnopravna zastita poslovne tajne ogleda i u tome $to njeno otkrivanje, pod
odredenim uslovima, predstavlja krivi¢no delo iz ¢lana 141. KZ (Neovlas¢eno ot-
krivanje tajne). Nadovezujudi se na izlaganje o poslovnoj tajni u delu 1. Ugrozavanje
bezbednosti i otpornosti korporacije - Odavanje poslovne tajne (,industrijska Spijuna-
Za“) i nelojalna konkurencija, pri njenoj zastiti isticu se mere za postupanje sa prav-
nim rizicima koji mogu nastati usled neodgovarajuc¢eg postupanja pravne sluzbe,
odnosno drugih organizacionih celina ili pojedinaca zaduzenih za preduzimanje
pravnih mera zastite. Kao primeri ovih rizika, osim odavanja poslovne tajne od stra-
ne zaposlenog (umisljajnog ili nehatnog), isti¢u se i oni koji nastaju usled propusta
vezanih za zakljucenje i sadrzaj sporazuma o poverljivosti sa poslovnim partnerima
ili pruzaocima usluga. Zato bi poslovi korporativne bezbednosti, u zavisnosti od

61 EU Security Union Strategy, COM/2020/605 final, V. Conclusions, European Commission,
Brussels, 2020.

62 Znacaj i napori koje EU sprovodi u cilju primene holistickog okvira za suo¢avanje sa sloZzenim
sajber-fizickim pretnjama najbolje se mogu videti u razli¢itim programima zastite kriti¢ne
infrastrukture EU, kao §to su: PRAETORIAN, 7SHIELD, INFRASTRESS i dr.
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postojece interne organizacije i sistematizacije, trebalo da budu usmereni na pre-
duzimanje mera za iniciranje ili donosenje opstih i pojedina¢nih akata (pravilnika,
odluka, procedura i sl.) kojima se ureduje zastita poslovne tajne, kontrolu unosenja
adekvatnih zastitnih ugovornih klauzula, monitoring ugovora, sporova i drugih po-
stupaka koje korporacija vodi. Na ovo nas upucuje i standard SRPS A.L2.003 koji u
okviru zahteva za identifikaciju, analizu i ocenu pravnih rizika ukazuje procenitelju
na neophodnost utvrdivanja mogu¢nosti nastupanja negativnih posledica na osno-
vu prethodno navedenih elemenata.

Klasifikacija i ozna¢avanje dokumenata oznakom ,,poslovna tajna” ili slicnom
oznakom, ogranic¢avanje pristupa prostorijama i datotekama u kojima se nalaze in-
formacije koje se smatraju poslovnom tajnom, kao i mere fizicke ili elektronske za-
§tite pristupa i rukovanja poslovnom tajnom spadaju u red elementarnih razumnih
mera za o¢uvanje tajnosti tih informacija.

Postojanje tamne brojke kada je u pitanju delo odavanja poslovne tajne, kao i
nepostojanje razvijene sudske prakse, upu¢uje nas na neophodnost dosledne pri-
mene razumnih mera, ali ostaje konstanta da bez izgradnje odgovarajuce kulture
poslovne zastite, odnosno bezbednosne kulture kao sastavnog dela korporativne
kulture, nema adekvatne zastite ni jedne vrednosti korporacije, pa tako ni poslov-
ne tajne koja organizaciji daje konkurentu prednost na trzistu. Program edukacije
mora da ide u pravcu povecanja svesti zaposlenih i ukazivanja na znacaj i obaveze
vezane za ne otkrivanje poverljivih informacija licima koja potencijalno mogu da
dodu u posed poslovne tajne. Takav program mora da bude odobren i realno podr-
zan od strane najvi$eg rukovodstva, i nikako nesme da bude posmatran kao trosak
u poslovanju, jer, kona¢no, ukoliko poslovna tajna bude otkrivena manje e biti zna-
¢ajno $to ¢e vinovnik biti zakonski gonjen kada je organizacija ve¢ pretrpela Stetu,
koju je u pojedinim slu¢ajevima tesko ili nemoguce povratiti.

Zastita tajnih podataka

Bez obzira da li je pripada javnom ili privatnom sektoru, svaka organizacija
koja koristi tajne podatke duzna je da ih stiti u skladu sa merama koje su propisane
Zakonom o tajnosti podataka, propisom donesenim na osnovu ovog zakona i me-
dunarodnim sporazumom. Naravno, i fizicko lice koje koristi tajni podatak ili lice
koje se upoznalo sa njegovom sadrzinom duzno je da taj podatak ¢uva bez obzira na
nacin na koji je za takav podatak saznalo, a obaveza ¢uvanja ostaje i posle prestanka
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radnog odnosa, funkcije ili obavljanja duznosti ili ¢lanstva u organu javne vlasti ili
odgovarajuc¢em telu.

Takode, zakonom je predvideno da tajni podatak® koji je neophodan za obavlja-
nje poslova iz delokruga njegovog rada moze koristiti fizicko ili pravno lice kome je
izdat potreban sertifikat, odnosno bezbednosna dozvola za pristup tajnim podacima
u slucaju stranog fizickog ili pravnog lica, a na osnovu zaklju¢enog medunarodnog
sporazuma (izuzetak su jedino predsednik Narodne skupstine, predsednik Repu-
blike i predsednik Vlade koji u cilju obavljanja poslova iz njihove nadleznosti mogu
pristupiti tajnim podacima i kori§¢enju podataka i dokumenata bilo kog stepena
tajnosti bez izdavanja sertifikata). Uz odredene specifi¢nosti ovlaséenje za pristup
tajnim podacima bez bezbednosne provere imaju drzavni organi koje bira Narodna
skupstina, rukovodioci drzavnih organa koje bira Narodna skupstina, sudije Ustav-
nog suda i sudije.

I pored dugogodisnjeg postojanja zakonskog okvira u praksi postoje odredeni
problemi u primeni, poc¢evsi od segmenta objektivne i u skladu sa zakonom primene
kriterijuma za odredivanje i oznacavanje tajnih podataka, a koji mogu bitisledeceg
stepena tajnosti: ~DRZAVNA TAJNA”, ,STROGO POVERLJIVO”, ,POVERLJI-
VO?”, ,INTERNO”. Sude¢i prema podacima iz publikacije®* koja obraduje pitanja
nadzora nad primenom zakona i sudske prakse u predmetima u vezi sa primenom
zakona od 2015. godine, ministarstvo nadlezno za pravosude zapravo i ne sprovodi
nadzor u ovoj oblasti, a sudska praksa nije zazivela s obzirom na podatke da prekr-
$ajni sudovi u periodu istrazivanja nisu vodili ni jedan postupak, dok su visi sudovi
vodili dva postupka, od kojih je jedan okonc¢an na drugostepenom apelacionim sudu
osuduju¢om presudom, tj. uslovnom jednogodisnjom osudom.

Bez obzira na prisutnu problematiku primene zakona u praksi, organizacije koje
su korisnici tajnog podatka duzne su da uspostave sistem postupaka i mera zastite
tajnih podataka, u ¢emu im pomo¢ moze pruziti i Kancelarija Saveta za nacional-

63 Shodno Zakonu o tajnosti podataka, tajni podatak predstavlja «podatak od interesa za
Republiku Srbiju koji je zakonom, drugim propisom ili odlukom nadleznog organa donesenom
u skladu sa zakonom, odreden i oznac¢en odredenim stepenom tajnosti». U skladu sa ¢lanom
9. Zakona tajnost podatka mogu da odrede samo ovla$¢ena lica, a to su: predsednik Narodne
skupstine, predsednik Republike, predsednik Vlade, rukovodilac organa javne vlasti, izabrani,
postavljeni ili imenovani funkcioner organa javne vlasti koji je za odredivanje tajnih podataka
ovlas¢en zakonom, odnosno propisom donesenim na osnovu zakona, ili ga je za to pismeno
ovlastio rukovodilac organa javne vlasti, te lice zaposleno u organu javne vlasti koje je za to
pismeno ovlastio rukovodilac tog organa.

64 Primena Zakona o tajnosti podataka u Republici Srbiji, Nadzor i sudska praksa, Fondacija za
otvoreno drustvo, Beograd, jun 2021.



86 PRIRUCNIK za menadzere korporativne bezbednosti

nu bezbednost i zastitu tajnih podataka u ¢ijem je delokrugu i organizovanje obuke
korisnika tajnih podataka u skladu sa nacionalnim i medunarodnim standardima
i propisima. Izgradnja sistema zastite uslovljena je stepenom tajnosti, prirodom do-
kumenta u kome je sadrzan tajni podatak i procenom pretnje, odnosno rizika od
stvarne moguc¢nosti narusavanja bezbednosti tajnih podataka. Zarad sprecavanja
nastanka $tete zakonom je uredeno da mere zastite mogu biti opste i posebne, odno-
sno mere koje se odnose na ostvarivanje administrativne, informaticko-telekomuni-
kacione, personalne i fizicke bezbednosti tajnih podataka i stranih tajnih podataka.

Dok je organ javne vlasti duzan da primenjuje opste (odredivanje stepena taj-
nosti, procenu pretnje za bezbednost tajnog podatka, odredivanje rukovaoca tajnim
podacima i dr.) i posebne mere zastite, pravna ili fizicka lica ¢uvaju tajne podatke
koji su im dostavljeni po osnovu ugovornog odnosa shodno posebnim merama za-
§tite (organizacionih i tehnickih) propisanih Uredbom o posebnim merama zastite
tajnih podataka koje se odnose na utvrdivanje ispunjenosti organizacionih i tehnickih
uslova po osnovu ugovornog odnosa®. Pre zakljuc¢enja poverljivog ugovora sa prav-
nim ili fizickim licem potrebno je da ovlas¢eno lice organa javne vlasti utvrdi is-
punjenost organizacionih i tehnickih uslova za ¢uvanje tajnih podataka oznacenih
stepenom tajnosti , DRZAVNA TAJNA”, ,STROGO POVERLJIVO” ili ,,POVERLJI-
VO?, a pravno ili fizicko lice duzno je da, pored ostalog, kao prilog ugovoru, izradi
uputstvo o merama zastite tajnih podataka.

Pored primene opstih mera zastite tajnih podataka organizacije su duzne da za-
rad efikasnosti sprovode i posebne mere zastite, pa tako one koje se odnose na fizi¢-
ko-tehnicku zastitu (odredivanje administrativnih ili bezbednosnih zona, primena
odgovarajuce bezbednosno tehnicke opreme i dr.) utvrdene su Uredbom o posebnim
merama fizicko-tehnicke zastite tajnih podataka®, a one koje sluze za zastitu tajnih
podataka u informaciono-telekomunikacionim sistemima (tehnicke i organizacio-
ne) Uredbom o posebnim merama zastite tajnih podataka u informaciono-telekomu-
nikacionim sistemima®.

U kontekstu poslova upravljanja bezbednosnim dogadajima i incidentima, kon-
tinuiteta poslovanja i sprovodenja internih istraga bitno je ista¢i da je organizaci-
ja duzna da bez odlaganja preduzme sve potrebne mere za utvrdivanje okolnosti
ukoliko je doslo do gubitka, krade, o$tecenja, unistenja ili neovlag¢enog otkrivanja
tajnog podatka i stranog tajnog podatka, izvr$i procenu prouzrokovane Stete, kao i
65 “Sluzbeni glasnik RS”, br.63/2013.

66 “Sluzbeni glasnik RS”, br. 97/2011.
67 “Sluzbeni glasnik RS”, br. 53/2011.
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da preduzme potrebne mere u cilju otklanjanja $tete i spre¢avanja ponovnog gubit-
ka, krade, ostecenja, unistenja ili neovlas¢enog otkrivanja tajnog podatka i stranog
tajnog podatka.

I prilikom zastite tajnih podataka primena standarda i tehnickih uputstava je ne
samo pozeljna, ve¢ i propisana podzakonskim aktima koji odreduju da kase i prostor
ili prostorije bezbednosne zone I stepena moraju ispunjavati odgovaraju¢e SRPS/EN
tehnicke standarde, prostorije u kojima se postavljaju serveri i telekomunikaciona
oprema moraju zadovoljavati SRPS, odnosno odgovarajuce ISO standarde, a prime-
njivanje novih tehnickih i programskih sredstava u sistemu potrebno je da bude u
skladu sa odgovaraju¢im tehni¢kim kontrolama standarda SRPS ISO/IEC 27001 i
SRPS ISO/IEC 27002.

Zastita podataka o lichosti

U modernom svetu i poslovanju sve je veci izazov sacuvati privatnost pojedinca,
i zato je veoma bitno u kontekstu ukupne bezbednosti informacija zastititi podatke o
li¢nosti, koji prema Zakonu o zastiti podataka o licnosti predstavljaju

»svaki podatak koji se odnosi na fizicko lice ¢iji je identitet odreden ili odrediv,
neposredno ili posredno, posebno na osnovu oznake identiteta, kao Sto je ime i
identifikacioni broj, podataka o lokaciji, identifikatora u elektronskim komuni-
kacionim mrezama ili jednog, odnosno vise obelezja njegovog fizickog, fiziolos-
kog, genetskog, mentalnog, ekonomskog, kulturnog i drustvenog identiteta.

Nad¢i balans izmedu bezbednosti i privatnosti je narocito znacajno prilikom
obrade posebnih vrsta podataka o licnosti medu kojima su i rasno ili etni¢ko pore-
klo, politicko misljenje, versko uverenje, biometrijski podatak, podatak o zdravstve-
nom stanju, seksualnoj orijentaciji i sl. Iz razloga senzitivnosti ovih podataka i po-
sledica koje mogu da nastanu u slu¢aju njihove zloupotrebe mnoge zemlje propisuju
visoke kazne za kr$enje zakonskih odredbi, a jedna od najvecih na prostoru EU je
ona izre¢ena od strane luksemburskog nadzornog tela kojom je kompanija Amazon
kaznjena sa 746 miliona evra za obradu li¢nih podataka suprotno propisima.®®

68 https://www.bloomberg.com/news/articles/2021-07-30/amazon-given-record-888-million-eu-
fine-for-data-privacy-breach, 02.09.2021.
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Iako Zakon o zastiti podataka o licnosti proizilazi iz Ustava Republike Srbije®,
mozemo reci da je on donet u procesu uskladivanja sa pravom EU i da je ekvivalent
tzv. General Data Protection Regulation (GDPR), odnosno Opstoj uredbi o zastiti po-
dataka (Regulation (EU) 2016/679)”° kao opsteg pravnog akta na kojem se temelji
pravni sistem zastite podataka u EU.

Po uzoru na GDPR zakon uvodi brojne novine, ali propisuje i obavezu rukovao-
cima i obradiva¢ima da sprovode odgovarajuce tehnicke, organizacione i kadrovske
mere zatite kako bi dostigli odgovarajuci nivo bezbednosti podataka o li¢nosti u
odnosu na rizik. U kontekstu ostvarivanja bezbednosti klasifikovanih informacija,
medu kojima se obavezno ubrajaju podaci o li¢nosti, organizacija je duzna da spro-
vede narocito slede¢e mere:

 pseudonimizacija i kriptozastita podataka o li¢nosti;

 obezbedivanje trajne poverljivosti, integriteta, raspolozivosti i otpornosti si-
stema i usluga obrade;

« obezbedivanje uspostavljanja ponovne raspoloZivosti i pristupa podacima o
li¢nosti u slucaju fizickih ili tehnickih incidenata u najkra¢em roku;

« postupak redovnog testiranja, ocenjivanja i procenjivanja delotvornosti pred-
videnih mera bezbednosti obrade.

Sve primenjene mere zastite podataka o li¢nosti neophodno je da budu opisane
i evidentirane na nacin propisan Uredbom o obrascu za vodenje evidencije i nacinu
vodenja evidencije o obradi podataka o licnosti”.

Kao $to je potrebno vrsiti procenu odgovarajuceg nivoa bezbednosti, posebno
uzimajudi u obzir rizike od slu¢ajnog ili nezakonitog unistenja, gubitka, izmene, ne-
ovlas¢enog otkrivanja ili pristupa podacima o li¢nosti, tako je neophodno izvrsiti
procenu uticaja na zastitu podataka o licnosti (eng. Data Protection Impact Asse-
ssment) i traziti misljenje Poverenika za radnje obrade podataka o li¢nosti odredene
Odlukom o listi vrsta radnji obrade podataka o licnosti za koje se mora izvrsiti proce-
na uticaja na zastitu podataka o licnosti i traZiti misljenje Poverenika za informacije
od javnog znacaja i zastitu podataka o licnosti’”* (npr. u sluc¢aju obrade biometrijskih
podataka u cilju jedinstvene identifikacije zaposlenih od strane poslodavca). Pored

69 ,,Sluzbeni glasnik RS br. 98/2006, 115/2021 - Amandmani I-XXIX i 16/2022.
70 OJL 119, 4.5.2016, p. 1.

71 “Sluzbeni glasnik RS” br. 50/2009.

72 “Sluzbeni glasnik RS”, br. 45/2019 i 112/2020.
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ostalog, procena uticaja mora da sadrzi i opis mera koje se nameravaju preduzeti u
odnosu na postojanje rizika, uklju¢uju¢i mehanizme zastite, kao i tehnicke, organi-
zacione i kadrovske mere u cilju zastite podatka o licnosti i obezbedivanja dokaza o
postovanju odredbi zakona, uzimajuci u obzir prava i legitimne interese lica na koje
se podaci odnose i drugih lica.

Ukoliko lice za zastitu podataka o li¢nosti (eng. Data Protection Officer) iz ra-
zloga nezavisnosti u radu, zbog organizacionih ili drugih potreba ne pripada sektoru
korporativne bezbednosti, neophodno je izgraditi dokumentovan odnos nadlezno-
sti kako bi zastita podataka o li¢nosti zadovoljila holisti¢ki princip ostvarivanja bez-
bednosti. Primera radi, podizanje svesti i obuke zaposlenih koji u¢estvuju u rad-
njama obrade je jedna od zakonskih obaveza DPO-a, koja je neophodno da bude
deo celovitog programa podizanja nivoa ukupne bezbednosne kulture zaposlenih.
Neophodna integracija se uoc¢ava i potrebna je i prilikom procene rizika, u upravlja-
nju incidentima vezanim za podatke o li¢nosti (bez obzira da li su u elektronskom
ili papirnom obliku), u procesu obezbedenja kontinuiteta pristupa podacima, kao
i u ostalim dubinskim merama i kontrolama koje se odnose na zastitu podataka o
licnosti.

U integrisanoj primeni zastitnih mera i kontrola od velike pomo¢i moze biti
primena priznatih standarda koji na sistemati¢an nac¢in ukazuju na nacin upravlja-
nja bezbednos¢u, u ovom slucaju sa akcentom na zastitu podataka o li¢nosti. U tom
smislu izdvajamo standarde iz serije SRPSISO/IEC 29100 (SRPS EN ISO/IEC 291017
i SRPSISO/IEC 291517) koji daju smernice za definisanje uloga u obradi li¢nih po-
dataka, opisuju aspekte zastite i utvrduju ciljeve, kontrole i procedure kako bi se
ispunili zahtevi identifikovani procenom rizika i uticaja u vezi sa zastitom podataka
o li¢nosti. Znacaj holistickom pristupu u postupanju sa rizicima po bezbednost pri-
vatnosti daju i zahtevi smernica SRPS ISO/IEC 277017 koji pruzaju uputstvo za us-
postavljanje, primenu, odrzavanje i kontinuirano poboljsanje sistema menadzmenta
informacijama o privatnosti u formi prosirenja ISO/IEC 27001 i ISO/IEC 27002 za
upravljanje privatno$¢u u kontekstu organizacije.

73 SRPS ISO/IEC 29100:2019, Informacione tehnologije — Tehnike bezbednosti - Okvir privatnosti.

74 SRPS EN ISO/IEC 29101:2021, Informacione tehnologije - Tehnike bezbednosti — Okvir
arhitekture privatnosti.

75 SRPS EN ISO/IEC 29151:2022, Informacione tehnologije — Tehnike bezbednosti - Pravila dobre
prakse za zastitu licnih identifikacionih informacija.

76  SRPS ISO/IEC 27701:2019, Tehnike bezbednosti — Prosirenje ISO/IEC 27001 i ISO/IEC 27002 za
menadZment informacijama o privatnosti - Zahtevi i smernice.
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Sa aspekta funkcije korporativne bezbednosti interesantna je obrada i zastita
podataka o licnosti prilikom kori$¢enja sistema video obezbedenja za potrebe uku-
pne zastite lica, imovine i poslovanja korporacije, a mozemo napomenuti da nasa ze-
mlja nema poseban zakon koji bi regulisao oblast video obezbedenja, odnosno oblast
obrade podataka o licnosti putem sistema video obezbedenja, posebno dela koji se
odnosi na njegovu sofisticiranu kategoriju kojom se vrsi obrada biometrijskih poda-
taka. U tom smislu potrebno je imati u vidu i smernice donesene od strane European
Data Protection Supervisor’” koje se odnose na video-nadzor koji sprovode instituci-
je ili druga strana u njihovo ime za bilo koju svrhu u kojoj kamere snimaju li¢ne po-
datke, kao i preporuke Komiteta ministara drzava ¢lanica koje se odnose na obradu
licnih podataka u kontekstu zaposljavanja’. Zbog znacaja, ali i osetljivosti upotrebe
video obezbedenja neophodno je prilikom projektovanja ovog sistema pridrzavati se
odredaba Zakona o privatnom obezbedenju, ne dovodeci u pitanje i ne narusavajuci
profesionalni integritet zaposlenih neopravdanom, neosnovanom ili prekomernom
upotrebom kamera kako je propisano Pravilnikom o pravilima ponasanja poslodava-
ca i zaposlenih u vezi sa prevencijom i zastitom od zlostavljanja na radu”.

Kao pomoc¢ u poslovanju i sprecavanju nastanka tete, odnosno u cilju uskladi-
vanja postupanja organizacije sa propisima koji ureduju zastitu podataka o li¢nosti,
Poverenik za informacije od javnog znaclaja i zastitu podataka o licnosti je sacinio
i na svojoj internet stranici (www.poverenik.rs u sekciji pod nazivom ,,Zastita po-
dataka“) objavio kontrolnu listu za rukovaoce, koja moze da posluzi organizaciji u
samoproveri ispunjenosti zahteva iz kontrolne liste i samoproceni rizika.

Pored do sada navedenog, bitno je napomenuti da kao $to su, primera radi, Po-
verenik ili DPO duzni da kao profesionalnu tajnu (eng. professional secrecy) ¢uvaju
sve podatke do kojih su dosli u obavljanju svojih funkcija, odnosnou izvr$avanju
obaveza, tako je potrebno i da lekari, advokati i druga lica, u skladu sa zakonom ili
profesionalnim pravilima (tzv. granskim kodeksima®’) ¢uvaju kao tajnu podatke i

77 Detaljnije: The EDPS Video-Surveillance Guidelines, European Data Protection Supervisor,
Brussels, 17 March 2010.

78 Videti: Recommendation CM/Rec (2015)5 of the Committee of Ministers to member States,
Council of Europe, Strasbourg FR, 1 April 2015.

79  ,Sluzbeni glasnik RS, br. 62/2010.

80 Npr. eticka nacela u obavljanju profesionalnih duznosti ¢lanova Lekarske komore Srbije
utvrdena su Kodeksom medicinske etike Lekarske komore Srbije (“Sluzbeni glasnik RS”, br.

104/2016), a postupanja policijskih sluzbenika u Ministarstvu unutrasnjih poslova Kodeksom
policijske etike (“Sluzbeni glasnik RS”, br. 85/2023).
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informacije koje su saznali u vr$enju svog poziva, a njihovo neovlas¢eno otkrivanje
sankcionisano je i ¢lanom 141. KZ.

Zastita intelektualne i industrijske svojine

Pojam intelektualna svojina (eng. Intellectual Property) se odnosi na posebna,
specifi¢na prava koja imaju autori, pronalazaci i ostali nosioci prava u tom podrucju.
Intelektualna svojina ne podrazumeva konkretno, materijalno vlasnistvo nad odre-
denim predmetom, ve¢ pravo odnosno skup ovlaséenja koje pravni poredak drzave
priznaje nosiocu prava intelektualne svojine.* Koja su to ovlasc¢enja i na koji nacin
se ostvaruju, zavisi od vrste dela koje se §titi i pravnog sistema u kojem se zastita
trazi. Zahvaljuju¢i multilateralnim konvencijama od kojih su neke donete pre pola
veka, podrugje intelektualne svojine jedna je od retkih grana prava koja uziva visok
stepen usaglasenosti u vec¢ini nacionalnih pravnih sistema.

Osnovna svrha prava intelektualne svojine je podsticanje inovacija i kreativnosti
kroz omogucavanje da pronalazaci, autori i drugi kreatori intelektualnih dobara do-
biju pravednu nagradu za svoj rad i da mogu da Zive od rezultata svog rada, a takode
i da zastite ulaganja u reputaciju brenda. Prava intelektualne svojine omogucavaju
svojim nosiocima da sprece druge da kopiraju ili koriste njihova zasticena prava bez
dozvole. Ta prava daju mogucnost iskljucivog korisc¢enja, a njihovi nosioci mogu da
ostvare i prihod kroz naknade od prodaje ili kori§¢enja svoje intelektualne svojine
od strane drugih lica. Ovi prihodi mogu pomoc¢i u finansiranju daljeg istrazivanja
i razvoja, a time i podrzati rast poslovnog subjekta. Ovaj vid ekonomske sigurnosti
podstice kompanije i istrazivace da ulazu u razvoj inovacija, drugih kreacija i bren-
diranje proizvoda i usluga, od kojih i drustvo i Zivotna sredina mogu imati koristi.

Sam izraz ,Intellectual Property” prvi put se pominje u sa¢uvanoj presudi
okruznog suda americke savezne drzave Masacusets iz 1845. godine. U pravnoj
francuskoj teoriji i literaturi iz 1846. godine javlja se izraz propriété intellectuelle, koji
je upotrebio Alfred Nion u svom delu Droits civils des auteurs, artistes et inventeurs
(Gradanska prava autora, umetnika i izumitelja), sto ukazuje na mogucnost da je taj
izraz bio u upotrebi i ranije.

U medunarodnom pravu se termin ,intelektualna svojina“ definise Konven-
cijom o osnivanju Svetske organizacije za intelektualnu svojinu (World Intellectu-
al Property Organisation — WIPO), usvojenom 14. jula 1967. godine u Stokholmu.

81 Moberly D. Michael, Safeguarding Intangible Assets, Butterworth-Heinemann, Oxford UK 2014,
pp. 33-35.
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Prema odredbama Konvencije, pojam intelektualne svojine oznacava prava koja se
odnose na knjizevna, umetnicka i nau¢na dela, interpretacije umetnika interpreta-
tora i izvodenja umetnika izvodaca, fonograme i radio emisije, pronalaske u svim
oblastima ljudske aktivnosti, nau¢na otkrica, industrijske uzorke i modele, fabricke,
trgovacke i usluzne Zigove, kao i trgovacka imena i trgovacke nazive, zadtitu od ne-
lojalne utakmice i sva druga prava vezana za intelektualnu aktivnost u industrijskoj,
naucnoj, knjizevnoj i umetnickoj oblasti. Ipak, ovaj termin u svetskoj pravnoj praksi
jo$ uvek nije opsteprihvacen. Premda je preovladujuce pravno stanoviste da je inte-
lektualna svojina zajednicki naziv za industrijsku svojinu i autorsko pravo, neretko
se govori o ,,pravu industrijske svojine i autorskom pravu“ umesto ,,pravu intelektu-
alne svojine®.

Pravo intelektualne svojine je relativno mlada grana prava, koja se brzo razvija
u skladu sa aktuelnim tempom tehnoloskog razvoja i napretka, a u cilju pravne zasti-
te intelektualnih dela od neovlas¢enog iskori$¢avanja.** U praksi, problem je utoliko
veci §to je povreda prava intelektualne svojine naj¢e$¢e povezana sa organizovanim,
sajber i korporacijskim kriminalitetom.

Zastita prava intelektualne svojine nije obavezna, ali za dobrobit onoga koji je
stvorio neko intelektualno dobro, pozeljno je razmotriti, u skladu sa strategijom
iskori$¢avanja takvog dobra, konkurentno$cu proizvoda/usluge, troskovima zastite,
kao i sa drugim aspektima poslovanja ili komercijalizacije, relevantnost zastite ne-
kim od prava intelektualne svojine.

U pogledu zastite dela autorskog prava u inostranstvu, treba imati u vidu da je
Republika Srbija potpisnica Bernske konvencije, koja predvida obavezu za sve zemlje
potpisnice da strancima pruze istu zastitu kao i svojim drzavljanima. Iz tog razloga,
autorsko delo domaceg autora ¢e uzivati zastitu u drugim drzavama po zakonima
tih zemalja, kao $to ¢e i autorsko delo stranog autora uzivati zastitu u Srbiji po nje-

nim unutras$njim zakonima.

U glavi XX Krivicnog zakonika propisana je grupa krivi¢nih dela protiv intelek-
tualne svojine, koju ¢ine:

 povreda moralnih prava autora i interpretatora (¢lan 198 KZ);

« neovlas¢eno iskori$¢avanje autorskog dela ili predmeta srodnog prava (¢lan
199 KZ72);
82 Goldstein Paul, Reese R. Anthony, Copyright, Patent, Trademark and Realated State Doctrines:

Cases and Materials on the Law of Intellectual Property, Foundation Press, New York NY 2008,
pp. 18-19.
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» neovlas¢eno uklanjanje ili menjanje elektronske informacije o autorskim i
srodnim pravima (¢lan 200 KZ);

 povreda pronalazackog prava (¢lan 201 KZ) i neovlas¢eno kori$¢enje tudeg
dizajna (¢lan 202 KZ).
Krivi¢nopravna zastita intelektualne svojine u Srbiji se ne ostvaruje samo inkri-
minacijama iz glave XX Krivi¢nog zakonika, buduci da je krivi¢cnim delom

»Neovlaséena upotreba tudeg poslovnog imena i druge posebne oznake robe ili
usluga“

iz ¢lana 238 KZ, koje nominalno spada u grupu krivi¢nih dela protiv privrede
(glava XXII KZ), propisana zastita prava ziga, prava geografskih oznaka porekla i
prava zastite topografija integrisanih kola.

Pravo industrijske svojine (eng. Industrial Property) podrazumeva pravo proi-
zvodaca da iskljucivo koristi svoj patentom zasticen pronalazak, da oznacava sebe
kao proizvodaca odredenih proizvoda, da u tom cilju koristi zZigove za obelezavanje
robe, zastitni znak, oznake geografskog porekla proizvoda, pravo uzorka i modela,
da od toga ostvaruje prihode i da uziva druga prava koja spadaju u domen industrij-
ske svojine. Zastita ovih prava u Republici Srbiji je uredena Zakonom o patentima®,
Zakonom o oznakama geografskog porekla®, Zakonom o pravnoj zastiti industrijskog
dizajna® idrugim zakonima i propisima kojima se ova materija pravno regulise.

Po svojoj prirodi, patentno pravo i pravo na zastitu industrijskog dizajn su sa-
stavni delovi prava industrijske svojine. Osim ova dva prava, u prava industrijske
svojine spadaju jo$ i prava ziga, prava geografskih oznaka porekla i prava zastite
topografije integrisanih kola.

Krivi¢nopravna zastita prava industrijske svojine ima pre svega ekonomski zna-
¢aj za nosioca ovog prava jer se njome osigurava kori§¢enje ovog prava i bolje pla-
siranje zasti¢enih proizvoda na trzistu na osnovu utvrdenog kvaliteta odredenog
proizvoda, a time i bolji uspeh u privrednom poslovanju i ostvarivanju ekonomske
dobiti.

83 ,Sluzbeni glasnik RS, br. 99/2011, 113/2017 - dr. zakon, 72/2009 - dr. zakon, 95/2018, 66/2019 i
123/2021.

84 ,Sluzbeni glasnik RS br. 18/2010 i 44/2018 - dr. zakon.
85 ,Sluzbeni glasnik RS br. 104/2009, 45/2015 i 44/2018 - dr. zakon.
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Za zastitu industrijske svojine je karakteristi¢na teritorijalna ogranicenost, koja
se po pravilu odnosi na podruéje pojedine drzave. Drugo ogranicenje u zastiti in-
dustrijske svojine odnosi se na njeno trajanje, koje je s izuzetkom zastite ziga (trade-
mark, brand) vremenski ograni¢eno. Stoga pri izvozu proizvoda i usluga treba una-
pred voditi racuna o strategiji medunarodne zastite uzimajuci i u obzir potencijalna
trziSta, zemlje dobavljaca sirovina i materijala, kao i zemlje u kojima potencijalna
konkurencija moze organizovati sli¢cnu proizvodnju. Takode, vazan aspekt zastite
industrijske svojine je i pravovremenost njenog pokretanja.

Prava industrijske svojine, uklju¢ujudi patent, zig i industrijski dizajn kao naj-
¢e$ce zastupljena, jesu teritorijalna prava i imaju dejstvo na teritorijama zemalja gde
su registrovana. Ako se zeli prosirenje zastite na druge zemlje, Republika Srbija je
potpisnica razli¢itih medunarodnih ugovora, tako da se zastita moze ostvariti i van
Srbije nekim od mehanizama za medunarodnu registraciju ili pojedina¢no u ze-
mljama koje su podnosiocu od interesa za ostvarivanje zastite. Pritom treba voditi
rac¢una da je za odredena prava, kao $to su patent i industrijski dizajn, to neophodno
uraditi u odredenom roku od datuma podnosenja nacionalne prijave zbog priznava-
nja datuma prioriteta i zadrzavanja uslova novosti u tom roku.

Sa stanovi$ta korporativne bezbednosti, zastita intelektualne i industrijske svo-
jine je neophodna iz nekoliko razloga:

« Ocuvanje konkurentske prednosti: krada intelektualne svojine moze dovesti
do gubitka kriti¢nog znanja i inovacija koje kompaniji daju prednost u trzis-
noj utakmici;

« Ocuvanje trzi$ne pozicije: neovladéeno otkrivanje ili koris¢enje intelektualne
svojine moze dovesti do stvaranja falsifikovanih proizvoda ili usluga, te na-
rusavanja poverenja kupaca i reputacije brenda;

« Obezbedivanje kontinuiteta poslovanja: krada intelektualne i industrijske
svojine moze da poremeti poslovne operacije, prouzrokujuci finansijske gu-
bitke i pravne bitke, i da potencijalno ugrozi opstanak organizacije.

Zastita intelektualne i industrijske svojine uklju¢uje razli¢ite prepreke, a me-
nadzeri bezbednosti informacija (CISO) i stru¢njaci za sajber bezbednost se suoca-
vaju sa brojnim bezbednosnim izazovima u tom podrucju, uklju¢ujudi:

 Razvoj sajber pretnji: nosioci visokotehnoloskog kriminala kontinuirano pri-
lagodavaju svoje taktike, tehnike i procedure kako bi narusili bezbednosnu
odbranu i iskoristili ranjivosti u strategijama zastite intelektualne svojine;
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o Napredne trajne pretnje (Advanced persistent threat - ART): specijalizovane
grupe, Cesto sponzorisane od strane nacionalnih drzava, ucestvuju u dugo-
ro¢nim tajnim operacijama usmerenim na kradu intelektualne svojine radi
ekonomske, politicke ili vojne dobiti;

o Insajderske pretnje: zaposleni ili insajderi od poverenja sa pristupom oset-
liivim informacijama mogu da zloupotrebe svoje privilegije ili nenamerno
odaju podatke vezane za intelektualnu i industrijsku svojinu, §to predstavlja
znacajan rizik za poslovni subjekt;

» Nedostatak svesti i obuke: nedovoljna svest o sajber bezbednosti medu zapo-
slenima, promene u infrastrukturi tokom korporacijskih spajanja i akvizicija,
kao i nevoljnost da se promene radne prakse, mogu uzrokovati nenamerno
deljenje osetljivih informacija.

Posledice krade intelektualne i industrijske svojine mogu biti dalekosezne, obu-

hvatajudi i:

« Finansijske gubitke: ukradena intelektualna i industrijska svojina moze re-
zultirati znacajnim finansijskim gubicima zbog troskova istraga, pravnih
postupaka i negativnog uticaja na trzi$ni udeo i prihod, kao i zbog gubitka
vrednosti same ukradene imovine;

» Ugrozavanje reputacije: krada intelektualne i industrijske svojine moze na-
rusiti ugled kompanije, umanjiti poverenje kupaca i dovesti do gubitka po-
slovnih prilika;

« Slabljenje konkurentnosti: neovlag¢eno koriscenje ili otkrivanje intelektualne
svojine moze omoguciti konkurentskim kompanijama da kopiraju ili kom-
promituju do tada jedinstvene proizvode, usluge ili tehnologije organizacije,
naru$avajuci njen trzi$ni udeo;

» Pravne i regulatorne posledice: organizacije se mogu suociti sa tuzbama, re-
gulatornim kaznama i drugim pravnim posledicama ako ne uspeju da zastite
svoju intelektualnu i industrijsku svojinu na adekvatan nacin.

Da bi zastitile intelektualnu svojinu od sajber pretnji, korporacije treba da
usvoje sveobuhvatan pristup koji podrazumeva narocito sledece strategije:

« Implementacija robusnih kontrola pristupa: neophodna je implementa-
cija kontrole pristupa zasnovane na ulogama (Role-based access control
- RBAC) kako bi se ogranicio pristup osetljivim informacijama. U tom
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smislu, pristup nultog poverenja pretpostavlja da nijednom korisniku
ili uredaju ne treba automatski verovati, bez obzira na njihovu lokaciju
unutar ili van perimetra mreze. Implementacijom tog principa, organi-
zacije primenjuju detaljne kontrole pristupa, autentifikaciju i kontinui-
rano pracenje, obezbedujuci da samo ovlasceni entiteti mogu da pristupe
resursima. Ovaj pristup takode minimizira potencijal za bo¢no kretanje
unutar mreZze, smanjuje povr$inu napada i smanjuje rizik od insajderskih
pretnji. Nulto poverenje obezbeduje proaktivan i prilagodljiv bezbedno-
sni okvir koji je u skladu sa okruzenjem pretnji i koji se razvija i efikasno
stiti kriticna sredstva. Takode, nuZzni su jaki mehanizmi autentifikacije
(visefaktorska autentikacija za sprec¢avanje neovla$¢enog pristupa, Sifro-
vanje osetljivih podataka radi zastite od neovlas¢enog presretanja).

Ublazavanje insajderskih pretnji: sprovodenje striktnog pracenja pristupa
korisnika i revizije je moderna potreba i najbolja praksa u korporativnoj
bezbednosti, uklju¢ujuéi i provere proslosti zaposlenih sa pristupom kri-
ti¢noj intelektualnoj svojini.

Kontinuirano upravljanje ranjivostima: redovno sprovodenje procena ra-
njivosti i testiranja potencijalnih upada radi identifikovanja i adresiranja
bezbednosnih slabosti daje organizacijama i takticku prednost u zastiti
bezbednosti intelektualne svojine;

Obrazovanje i svest zaposlenih: obezbedivanje sveobuhvatne obuke zapo-
slenih o sajber bezbednosti, sa fokusom na vaznost zastite intelektualne
svojine, pretnje socijalnog inZenjeringa i najbolje prakse za rukovanje po-
dacima, predstavlja proaktivni standard u korporativnoj bezbednosti. To
ukljucuje i sprovodenje redovnih kampanja podizanja svesti radi ja¢anja
bezbednosnih protokola i podsticanja prijavljivanja sumnjivih aktivno-

sti.8e

86 Ramcharan Robin, International Intellectual Property Law and Human Security, Asser Press,

The Hague NL 2013, pp. 259-262.
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Spremnost na nepredvideno i planiranje
kontinuiteta poslovanja

Zastita i spasavanje (elementarne nepogode ili
tehnicko-tehnoloske nesrece)

I pored mnogih deklarativnih mera i strategija na globalnom, nacionalnom i
lokalnom nivou, i u manjem obimu preduzimanih konkretnih radnji i realizovanih
planova, svedoci smo mnogobrojnih vanrednih dogadaja i katastrofa uzrokovanih
elementarnim nepogodama (zemljotresom, poplavom, bujicom, olujom, susom,
klizistem, pandemijom i dr.) ili tehni¢ko-tehnoloskim nesre¢ama (pozarom, eksplo-
zijom, havarijom itd.), ¢ije posledice ugrozavaju bezbednost, zZivot i zdravlje ljudi,
materijalna i kulturna dobra ili Zivotnu sredinu. Mnogi autori obja$njavaju takva
desavanja kroz sve vece narusavanje odnosa izmedu prirode i ljudskog drustva po-
javama kao $to su:

« migracije,

« rast gradskih naselja i sve veca koncentracija stanovnistva oko njih,
» povecana proizvodnja otpada,

o stalni rast potreba za elektri¢cnom i drugim vidovima energije,

 nekontrolisana eksploatacija prirodnih resursa (nafte, gasa i drugih energet-
skih i neenergetskih materijala) i drugo.

Zato je i na mikroplanu bitno da svaka organizacija u okviru svog poslovanja
preduzima aktivnosti kojima umanjuje negativne uticaje na uzroke nastanka opa-
snosti, ali i da sprovodi mere na jac¢anju svoje otpornosti i zastiti kako bi sprecila ili
u §to vecoj meri smanjila negativne posledice.

Iako se generalno uzev RS ubraja u drzave malog rizika od humanitarnih kriza
i katastrofa (sa stabilnim rejtingom indeksa 3,0)*, ima kao i ostale drzave, primarnu
odgovornost da spreci i smanji rizik od katastrofa, $to je i jedan od osnovnih princi-
pa Okvira za smanjenje rizika od katastrofa® koji je donet na Trec¢oj svetskoj konfe-
renciji UN odrzanoj u Sendaju 2015. godine. Kako je smanjenje rizika od katastrofa

87 INFORM REPORT 2022, Shared evidence for managing crises and disasters, United Nations
Office for the Coordination of Humanitarian Affairs, New York NY, 2022.

88 Sendai Framework for Disaster Risk Reduction 2015-2030, The Third UN World Conference,
Sendai JP, 2015.
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zajednicka odgovornost svih aktera, pored obaveza vladinih institucija, navedenim
okvirom je istaknuta duznost organizacija iz poslovnog, odnosno privatnog sektora
da integris$u upravljanje rizikom od katastrofa (uklju¢uju¢i kontinuitet poslovanja) u
poslovne modele i prakse kroz ulaganja zasnovana na riziku od katastrofa, perma-
nentno se angazujuci na obuci i podizanju svesti zaposlenih, kao i svojih korisnika,
odnosno kupaca.

Zastita i spasavanje (elementarne nepogode
ili tehnicko-tehnoloske nesrece)

Zastita od pozZara

Odbrambene pripreme

Bezbednost i zdravlje na radu

Zastita Zivotne sredine

Kontinuitet poslovanja

Krizni menadzment

Zastita kriticne infrastrukture

QEECECEn

Slika 2.4. Spremnost na nepredvideno i planiranje kontinuiteta poslovanja

Uostalom, u interesu svake organizacije je da zastiti svoje zaposlene, imovinu
i poslovanje od opasnosti, pocevsi od adekvatne procene rizika od katastrofa, koju
su shodno zakonu duzni da izraduju i donose ne samo Republika Srbija, autonomna
pokrajina i jedinica lokalne samouprave, ve¢ i Sirok spektar organizacija i to:

« subjekti od posebnog znacaja za zastitu i spasavanje, izuzev saveza, klubova
i udruzenja;

o privredna drustva, zdravstvene ustanove izuzev apoteka;

« predskolske i skolske ustanove i fakulteti za sve objekte u kojima borave deca,
odnosno objekte u kojima se odvija nastava;

« ustanove socijalne zastite za objekte u kojima borave korisnici.
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Takode, procenu rizika od katastrofa izraduju i donose i pravna lica koja uprav-
ljaju poslovnim, trgovackim, sportskim, ugostiteljskim i smes$tajnim objektima i
objektima za razonodu kapaciteta vise od 100 lica, a ako su objekti namenjeni za bo-
ravak dece do 14 godina, nezavisno od kapaciteta. Pored navedenog, $tab za vanred-
ne situacije jedinice lokalne samouprave moze da preporuci da odredena privredna
drustva i druga pravna lica (koja nisu direktno navedena zakonom) izraduju svoju
procenu rizika od katastrofa. U svakom slucaju, sve organizacije donose procenu
rizika od katastrofa po pribavljenoj saglasnosti MUP-a, a za njenu izradu duzni su
da angazuju privredna drustva odnosno druga pravna lica koja imaju ovlas¢enje za
izradu predmetne procene rizika i imaju u stalnom radnom odnosu zaposlena lica
koja poseduju licencu za izradu procene rizika od katastrofa i plana zastite i spasa-
vanja.

Sve organizacije koje imaju obavezu izrade procene rizika od katastrofa duzne
su da izrade i donesu plan zastite i spasavanja®, kojim se planiraju mere i aktivnosti
za sprec¢avanje i umanjenje posledica katastrofa, kao i radi organizovanja i koordini-
ranja aktivnosti u vezi sa angazovanjem i delovanjem sopstvenih snaga i sredstava u
vanrednim situacijama, a s ciljem postizanja zastite i spasavanja zaposlenih i drugih
lica koja se zateknu u kompanijskim objektima, odnosno radi zastite imovine i obez-
bedenja osnovnih uslova za nastavak poslovanja u vanrednim situacijama.

Kao i na plan zastite i spasavanja, saglasnost MUP-a je neophodna i na plan
zastite od udesa®, koji je duzan da izradi privredno drustvo i drugo pravno lice koje
obavlja aktivnosti u kojima je prisutna ili moze biti prisutna jedna ili vise opasnih
supstanci u propisanim koli¢cinama®.

Bez obzira na navedeno, svako privredno drustvo i drugo pravno lice duzno je
shodno Zakonu o smanjenju rizika od katastrofa i upravljanju vanrednim situacija-
ma da u okviru svoje delatnosti preduzima sve mere prevencije i smanjenja rizika,
kao i da se odazove zahtevu nadleznog $taba i uzme ucesce u sprovodenju mera za-
Stite i spasavanja. Posebne obaveze imaju privredna drustva i druga pravna lica koji
predstavljaju subjekte od posebnog znacaja za zastitu i spasavanje, odnosno koja se
bave delatnoscu iz sledecih oblasti:

89 Metodologija izrade i sadrzaj procene rizika od katastrofa i planova zastite i spasavanja svih

subjekata koji imaju obavezu izrade tih dokumenata uredena je Uputstvom o Metodologiji izrade
i sadrzaju procene rizika od katastrofa i plana zastite i spasavanja.

90 Nacin izrade i sadrzaj plana zastite od udesa propisan je Pravilnikom o nacinu izrade i sadrzaju
Plana zastite od udesa (“Sluzbeni glasnik RS”, br. 41/2019).

91 Vrstaikoli¢ina opasnih supstanci propisana je Pravilnikom o vrsti i koli¢ini opasnih supstanci
na osnovu kojih se sacinjava Plan zastite od udesa (“Sluzbeni glasnik RS”, br. 34/2019).
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« telekomunikacija,

« rudarstva i energetike,

e transporta,

« meteorologije,

« hidrologije,

« seizmologije,

« zastite od jonizujuceg zracenja i nuklearne sigurnosti,
« zadtite Zivotne sredine, vodoprivrede, Sumarstva i poljoprivrede, zdravstva,
« zbrinjavanja lica,

¢ veterine,

o komunalne delatnosti,

o gradevinarstva,

« ugostiteljstva, i

« drugi koji raspolazu resursima za smanjenje rizika od katastrofa®.

Sirokoj lepezi organizacija, koja shodno zakonu imaju posebne obaveze u pre-
venciji i jacanju otpornosti i spremnosti zajednice za reagovanje na posledice kata-
strofa, pripadaju i privredna drustva i druga pravna lica koja su vlasnici i korisnici
elektronskih komunikacionih mreZa i informacionih sistema i veza, zaliha vode,
hrane, medicinskih sredstava i lekova, energenata, odece, obuce, gradevinskih i
drugih proizvoda neophodnih za izvr$avanje zadataka zastite i spasavanja. Takode,
odredena prava i obaveze imaju i humanitarne organizacije i udruzenja, udruzenja i
druge organizacije civilnog drustva, kao i visokogkolske ustanove i druge organiza-
cije koje se bave nau¢no-istrazivackim radom, §to sve zajedno ukazuje na komplek-
snost sistem smanjenja rizika od katastrofa i upravljanja vanrednim situacijama, ali
i istice duznosti mnogih organizacija iz javnog i privatnog sektora na sprovodenju
preventivnih i operativnih mera i izvr$avanju zadataka zastite i spasavanja ljudi i
dobara od posledica katastrofa, ukljucujuci i mere oporavka od tih posledica.

Kada je re¢ o planu zastite i spasavanja privrednih drustava i drugih pravnih
lica bitno je ista¢i da je pored uvodnog dela, Uredbom o sadrzaju, nacinu izrade i

92 Privredna drustva i druga pravna lica od posebnog znacaja za sprovodenje mera zastite i
spasavanja u Republici Srbiji odredeni su Odlukom o odredivanju subjekata od posebnog znacaja
za zastitu i spasavanje u Republici Srbiji (“Sluzbeni glasnik RS”, br. 69/2019).
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obavezama subjekata u vezi sa izradom procene rizika od katastrofa i planova zastite
i spasavanja® predvideno uredenje mera civilne zastite, sa ciljem zastite i spasavanja
zaposlenih i korisnika njihovih usluga. Uz organizovanje uzbunjivanja, evakuacije
i ostalih elemenata, neophodno je i da direktor ili drugo ovlag¢eno lice imenuje po-
verenike i zamenike poverenika civilne zastite, ¢iji su zadaci propisani Pravilnikom
o radu poverenika i zamenika poverenika civilne zastite i kriterijumima za njihovo
imenovanje®*.

Kao $to funkcija korporativne bezbednosti ima obavezu da putem poslova za-
Stite i spasavanja koordinira radom poverenika civilne zastite, tako je potrebno da
kroz celu kompaniju uskladi i nadzori$e primenu kompleksnih mera i kontrola za
smanjenje rizika i jacanje vestina i kapaciteta za delovanje u vanrednim situacijama.
Pored uspostavljanja dobre unutrasnje organizacije i opremljenosti, jedna od najefi-
kasnijih mera, a koja znacajno ima uticaj i na povecanje svesti i kulturu zastite, jeste
redovno odrzavanje vezbi’® evakuacije i drugih elemenata zastite. Podaci i informa-
cije koje se dobiju tokom faze analize i evaluacije vezbi mogu ukazati na postojecu
percepciju opasnosti, vrednosti i bezbednosnu kulturu, $to ima presudan uticaj na
ponasanje ljudskog resursa u vanrednim situacijama.

Efikasna pomo¢ organizacijama u izgradnji kontinuiranog procesa imple-
mentacije, odrzavanja i pobolj$anja programa upravljanja vanrednim situacijama i
kontinuitetom, moze do¢i kroz primenu zahteva priznatih standarda, i u tom smi-
slu mozemo za potrebe ovog Priru¢nika navesti standard kanadske asocijacije za
standardizaciju Z1600-17°, a koji se bavi komponentama prevencije i ublazavanja,
pripravnosc¢u, reagovanjem i oporavkom. Preporuka njegove primene proizilazi ne
samo iz razloga $to je primenljiv na bilo koju organizaciju, bez obzira da li pripada
javnom ili privatnom sektoru, odnosno nezavisno od njene veli¢ine ili delatnosti,
ve¢ i zbog ¢injenice da je razvijen u saradnji sa istaknutom americkom asocijaci-
jom NFPA putem unapredenja njihovog standarda za spremnost na katastrofe NFPA
1600”7, kao i da je uskladen sa medunarodno priznatim standardima i smernicama

93 “Sluzbeni glasnik RS”, br. 102/2020.
94 “Sluzbeni glasnik RS”, br. 102/2020.

95 Za planiranje, sprovodenje i unapredenje projekata vezbi mogu se koristiti smernice date u ISO
22398:2013, Societal security — Guidelines for exercises.

96 Z1600-17, Emergency and continuity management program, Canadian Standards Association,
Torontto CA, 2017.

97 NFPA 1600, Standard on Disaster/Emergency Management and Business Continuity/Continuity
of Operations Programs, National Fire Protection Association, Quincy MA, 2016.
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profesionalne prakse - ISO 22301, DRII Professional Practices for Business Continuity
Practitioners i BCI Good Practice Guidelines.

Zastita od pozara

Da li je potrebno naglasavati ulogu i znacaj poslova zastite od pozara? Slozice-
mo se da nema potrebe, i to ne samo iz razloga $to smo svakodnevno svedoci pozara
koji posledi¢no nanose manju ili ve¢u materijalnu i nematerijalnu $tetu, ve¢ i zbog
¢injenice da predstavlja najstarije uredenu oblast zastite - prve pisane odredbe koje
se odnose na oblast zastite od pozara u srpskoj drzavi nalazimo u Dusanovom Za-
koniku iz 1349. godine, a osnov za razvoj moderne pravne regulative u oblasti zastite
od pozara potice iz 1834. godine kada je Porde Proti¢, ministar unutrasnjih poslova
tadasnje Srbije, na zahtev kneza Milosa Obrenovica, sa¢inio i potpisao Uredbu o ga-
$enju pozara koja je imala odredbe o organizaciji gasenja pozara, kao i odredbe koje
su imale karakter preventive od pozara.

Zakonom o zastiti od poZara®® propisane su, pored ostalog, prava i obaveze dr-
zavnih organa, organa autonomne pokrajine i organa jedinica lokalne samouprave,
privrednih drustava i drugih pravnih lica kao subjekata zastite od pozara, a odredbe
ovog zakona shodno se primenjuju i na zastitu od eksplozija. Polazni osnov za nacin
organizacije poslova zastite od pozara privrednih drustava, odnosno drugih prav-
nih lica jeste njihova ugrozenost od pozara, a shodno kategorizaciji njihovi objekti,
delatnost i zemljiste mogu pripadati prvoj, drugoj ili tre¢oj kategoriji ugrozenosti
od pozara. Razvrstavanje po kategorijama vrsi Ministarstvo unutra$njih poslova na
osnovu merila i uslova shodno odredbama Uredbe o razvrstavanju objekta, delatno-
sti i zemljista u kategorije ugrozenosti od poZara®.

Kategorija ugrozenosti od pozara uslovljava sloZenost tehni¢ke opremljenosti i
druge elemente zastite od pozara, pa su tako Pravilnikom o organizovanju zastite od
poZara prema kategoriji ugroZenosti od poZara'® propisani uslovi tehnicke opremlje-
nosti vatrogasne jedinice i broj pripadnika vatrogasne jedinice koje je obavezan da
obezbedi subjekat iz prve kategorije ugrozenosti od pozara, kao i broj lica stru¢no
osposobljenih za sprovodenje i organizovanje preventivnih mera i stalnog dezurstva
u subjektima prve i druge kategorije ugrozenosti od pozara. Za obavljanje ovih po-
slova organizacija se moze opredeliti za angazovanje ovlas¢enog privrednog drustva

98 ,Sluzbeni glasnik RS, br. 111/2009, 20/2015, 87/2018 i 87/2018 - dr. zakoni.
99 ,Sluzbeni glasnik RS”, br. 76/2010.
100 ,Sluzbeni glasnik RS”, br. 6/2021.
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koje ispunjava uslove propisane Pravilnikom o blizim uslovima koje moraju ispunja-
vati pravna lica za obavljanje poslova organizovanja zastite od pozara u subjektima
prve, druge i trece kategorije ugroZenosti od pozara''.

Bazni dokument za subjekte iz prve i druge kategorije ugrozenosti jeste plan
zadtite od pozara koji se izraduje na nacin i sadrzi elemente propisane Pravilnikom
o nacinu izrade i sadrZaju Plana zastite od poZara autonomne pokrajine, jedinice lo-
kalne samouprave i subjekata razvrstanih u prvu i drugu kategoriju'*®. Za razliku od
prethodno navedenih subjekata, organizacije koje su vlasnici ili korisnici objekata iz
trece kategorije ugrozenosti od pozara duzni su shodno zakonu da donesu pravila
zastite od pozara, a zajednicko za subjekte iz sve tri kategorije jeste da poseduju
plan evakuacije i uputstva za postupanje u sluc¢aju pozara koji se isti¢u na vidljivom
mestu.

Smatramo da nije potrebno posebno naglasavati znacaj primene propisanih
mera zastite od pozara prilikom projektovanja, izgradnje, rekonstrukcije i dograd-
nje objekata sa svim pripadaju¢im instalacijama, opremom i uredajima, kao ni u
slu¢ajevima kada organizacija u poslovanju primenjuje tehnoloske procese u kojima
se koriste ili proizvode zapaljive te¢nosti i gasovi ili eksplozivne materije. Inace, na-
cionalne tehnicke komisije'® pri Institutu za standardizaciju Srbije, koji se formiraju
u skladu sa medunarodnim i evropskim tehni¢kim komitetima, donele su spektar
standarda koji se odnose na razli¢ite segmente zastite od pozara, od onih koji se
odnose na tehnicke mere zastite od pozara u zgradama do standarda za ispitivanje
opasnosti od pozara.

Pozari iz proslosti koji su se dogodili organizacijama razli¢ite delatnosti, kao i
steena saznanja tokom prakse, ukazuju da i pored zakonske uredenosti $iroke pa-
lete mera, radnji i normativa iz oblati zastite od pozara (zajednickih za sve subjekte
zastite od pozara ili usmerenih samo na subjekte iz odredene delatnosti), i bez obzira
na sprovodenje nadzora nad primenom mera, u praksi se kod mnogobrojnih prav-
nih lica javljaju propusti u razli¢itim elementima organizacije i sprovodenja mera
zastite od pozara, koji mogu biti uzro¢nici pozara ili predstavljati slabe karike u
sprovodenju sopstvenih politika prevencije i smanjenja rizika od pozara, odnosno

prilikom unapredenja zastite i preduzimanja reaktivnih radnji (evakuacije, gasenja
idr.).

101 ,Sluzbeni glasnik RS”, br. 6/2021.
102 ,,Sluzbeni glasnik RS, br. 73/2010.

103 U okviru ISS funkcioni$u komisije za standarde Z021, Z021/PKS U092 i N089 koje rade na
donosenju srpskih standarda iz razli¢itih oblasti zastite od poZara.
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Upravo zato, ako bi morali navesti jednu meru koja ima istaknutu ulogu kako
u preventivnom, tako i u reaktivnom pogledu, izdvojili bi obuku i jac¢anje svesti o
sprovodenju mera zastite od pozara svih zaposlenih bez izuzetka, a posebno onih
koji rade na poslovima zastite od pozara i koji su duzni da pohadaju posebnu obuku
iz oblasti zastite od pozara. Zakonska je obaveza da se osnovna obuka iz oblasti za-
§tite od pozara organizuje za sve zaposlene odmah po stupanju na rad, a najkasnije u

104 3

roku od 30 dana od dana stupanja na rad, a program se sastoji od opsteg'™ i poseb-
nog dela koji sadrzi specifi¢nosti zastite od pozara za delatnost kojom se pravno lice
bavi (provera znanja zaposlenih vrsi se jednom u tri godine). Sa jacanjem ove mere,
uz stalnu i stvarnu podrsku top menadZzmenta, mozemo se nadati unapredenju za-
Stite od pozara i pravovremenim akcijama na sprecavanju nastanka pozara, kao i
adekvatnim reakcijama prilikom gasenja i spasavanja ljudi i imovine, uz utvrdivanje
i otklanjanje uzroka pozara, umanjujuci posledice i omogucavaju¢i kontinuitet po-
slovanja.

Odbrambene pripreme

Od vrste, znacaja i delatnosti korporacije zavisi i mesto, uloga i obaveze koje ¢e
shodno Zakonu o odbrani i Zakonu o vojnoj, radnoj i materijalnoj obavezi'® imati u
sistemu odbrane Republike Srbije, odnosno u odredenoj funkciji zastite suverenosti,
nezavisnosti, teritorijalne celovitosti i bezbednosti RS u miru, vanrednom stanju i
ratu. Kako bi mogli da ostvare svoju funkciju, odnosno da izvrsavaju svoje obaveze i
zadatke privredna drustva, druga pravna lica i preduzetnici od znacaja za odbranu,
uz drzavne organe i druge subjekte sistema odbrane, moraju ¢initi organizovanu
strukturu subjekata sistema odbrane, i u tom smislu duzni su da vrie i poslove od-
brane zemlje koji se odnose na planiranje, organizovanje, pripremanje i osposoblja-
vanje za rad u ratnom i vanrednom stanju, a ostali, koji nemaju tu obavezu, da na
zahtev Ministarstva odbrane dostavljaju podatke od znacaja za odbranu.

Neophodno je navesti da organizacije, tj. Subjekti od znacaja za odbranu svoje
planove odbrane izraduju u skladu sa nizom podzakonskih propisa (koji su javnog
ili poverljivog karaktera), a od kojih mozemo ista¢i Uputstvo o jedinstvenoj metodo-
logiji za izradu planova odbrane i merama bezbednosti u izradi planova odbrane, koje
je poverljive prirode. Zaposleni koji obavljaju poslove planiranja i rukovaoci planova
104 Minimum sadrzine opsteg dela programa za obuku zaposlenih propisan je Pravilnikom o

minimumu sadrZine opsteg dela Programa obuke radnika iz oblasti zastite od pozara (,,Sluzbeni
glasnik SRS”, br. 40/1990).

105 ,,Sluzbeni glasnik RS, br. 88/2009, 95/2010 i 36/2018.
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odbrane u tim organizacijama podlezu bezbednosnoj proveri i izdaje im se odgova-
rajuci sertifikat u skladu sa zakonom kojim se ureduje zastita tajnosti podataka'®®.

U slucaju da korporacija predstavlja veliki tehnicko-tehnoloski sistem'?’ ili po-
seduje objekat u kojima se proizvodi, skladisti ili ¢uvaju predmeti ili vrse usluge'*® za
potrebe odbrane, kao i ukoliko je organizacija drzavni organ ili pravno lica od po-

sebnog znacaja za odbranu zemlje'”

, odnosno predstavlja odredeni infrastrukturni
objekat, objekti u kojima su smestene te organizacije ili u njima vrse navedene de-
latnosti predstavljaju objekte od posebnog znacaja za odbranu zemlje. Dok je MUP
nadlezan za pripremanje mera bezbednosti i zastite navedenih objekata u ratnom
i vanrednom stanju, organizacije kojima pripadaju objekti od posebnog znacaja za
odbranu duzne su da u mirnodopskim uslovima realizuju organizovanje i sprovo-
denje mera za njihovu zastitu od o$tecenja ili unistenja, odnosno otkrivanja tajnih

podataka o objektima ili samih objekata — lokacija.

Ne ulazeci dublje u benefite, ali i problematiku realizacije propisanih mera pri-
prema za odbranu, napominjemo da su organizacije od znacaja za odbranu duzne
da o odredenim radnjama (npr. prilikom izgradnje vitalnih, odnosno kapitalnih
objekata i razvoja velikih tehnickih sistema od znacaja za odbranu, odnosno na-
bavke tehnickih sredstava od znacaja za funkcionisanje tih sistema) obavestavaju
Ministarstvo odbrane, odnosno pribave njihovu saglasnost prilikom standardizacije
i tipizacije proizvoda i usluga, objekata i uredaja od posebnog znacaja za odbranu
zemlje kako bi ti proizvodi i usluge, odnosno objekti i uredaji bili prilagodeni potre-
bama odbrane zemlje. Takode, prethodna saglasnost Ministarstva odbrane potrebna
jeiza pristup i gradenje u rejonu uz objekte od posebnog znacaja za odbranu, a koji
su odredeni Odlukom o objektima od posebnog znacaja za odbranu'".

106 Blize uredeno ¢lanom 4. Uredbe o podacima i poslovima znaclajnim za sistem odbrane koji

kriterijumima za popunu radnih mesta na kojima se ti zadaci i poslovi obavljaju (,Sluzbeni
glasnik RS”, br. 8/2020).

107 Shodno Odluci o odredivanju velikih tehnickih sistema od znacaja za odbranu (“Sluzbeni glasnik
RS”, br. 41/2014, 35/2015, 86/2016, 53/2017, 26/2019, 94/2019 i 67/2021).

108 U skladu sa Odlukom o odredivanju proizvoda i usluga od posebnog znacaja za odbranu
Republike Srbije (,,Sluzbeni glasnik RS, br. 58/2008 i 26/2019).

109 Odluka o odredivanju pravnih lica od znacaja za odbranu Republike Srbije (,,Sluzbeni glasnik
RS, br. 52/2008).

110 ,Sluzbeni glasnik RS br. 112/2008.
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Bezbednost i zdravlje na radu

Osnovna uloga sprovodenja mera bezbednosti i zdravlja na radu (eng. occupa-
tional health and safety (OH&S)) ogleda se u spre¢avanju povreda na radu, profe-
sionalnih bolesti i bolesti u vezi sa radom lica koja ucestvuju u radnim procesima,
odnosno lica koja se zateknu u radnoj sredini (npr. volonteri, ucenici i studenti na
praksi, lica koja su upu¢ena na dodatno obrazovanje i obuku, posetioci dr.). Izli$no je
u modernom poslovanju apostrofirati znacaj preduzimanja ovih mera, koja spadaju
u red ,klasi¢nih“ safety poslova. O visini rizika koji su u vezi sa radnim procesima
i radnoj sredini dovoljno je ukazati na podatke iz godisnjih izvestaja o radu Uprave
za bezbednost i zdravlje na radu, koji za 2023. godinu pokazuju da je u RS ukupno
bilo 13 406 povreda na radu, od ¢ega 14 sa smrtnim ishodom'"'. Shodno pregledu
povreda na radu prema delatnosti uocava se da je tokom 2023. godine najvise po-
vreda bilo u preradivackoj industriji, zatim trgovini na veliko i na malo, popravci
motornih vozila i motocikala, potom u sektoru zdravstvene i socijalne zastite itd.
Uporednim pregledom unazad nekoliko godina mozemo zakljuciti da broj povreda
dominira u preradivackoj industriji, sledi delatnost saobracaja i skladistenja, dok je
gradevinarstvo uvek u vrhu liste. Imperativ svakog poslodavca jeste da ima zdrave
i radno motivisane zaposlene, $to se, pored ostalog, postize obezbedivanjem takvih
uslova na radu kojima se, u najve¢oj mogucoj meri, smanjuju povrede na radu, pro-
fesionalne bolesti i bolesti u vezi sa radom u cilju ostvarivanja fizickog, psihickog i
socijalnog blagostanja zaposlenih. Bezbednost radne sredine (radnih mesta, radnih
uslova, radnih postupaka i sredstava za rad) postize se, pre svega, beskompromi-
snom primenom mera u skladu sa Zakonom o bezbednosti i zdravlju na radu, propi-
sima donetim na osnovu zakona, kao i primenom vazecih standarda koji pospesuju
primenu mera iz ove oblasti.

Zakonodavac je propisao poslodavcu duznost organizovanja poslova bezbed-
nosti i zdravlja na radu, preduzimanja opstih i posebnih obaveza, kao i sprovodenja
obuke zaposlenih za bezbedan i zdrav rad, ali je uredio i prava i obaveze zaposlenih.
Iz razloga $to opasnosti i Stetnosti u radnoj sredini mogu da budu pojedina¢nog i ko-
lektivnog karaktera i da rezultiraju velikim posledicama, isticemo da se preduzima-
nje mera bezbednosti i zdravlja na radu, posebno onih preventivnih, ne sme smatrati
isklju¢ivo delokrugom funkcije korporativne bezbednosti, ve¢ odgovornost pripada
svakoj organizacionoj celini i svakom zaposlenom, pocevsi od top menadzmenta pa
nadalje.

111 Izvestaj o radu za 2023. godinu, Ministarstvo za rad, zapo$ljavanje, boracka i socijalna pitanja,
Uprava za bezbednost i zdravlje na radu, Beograd, 2024.
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Vazeéi Zakon o bezbednosti i zdravlju na radu, koji je stupio na snagu tokom
2023. godine, pored usaglasavanja sa evropskim standardima, ima za cilj zna¢ajno
podizanje nivoa bezbednosti na radu od strane poslodavaca, ali i ve¢u odgovornost
zaposlenih u primeni zastitnih mera. Zakon je doneo mnoge inovacije kao $to je:

« obezbedivanje bezbednosti i zdravlja na radu od kuce i radu na daljinu,
o uredenje preventivnih mera za visokorizi¢ne poslove,

« uvodenje savetnika,

» odnosno saradnika za bezbednost i zdravlje na radu,

« periodi¢ne obuke za bezbedan i zdrav rad zaposlenog koji radi na radnom
mestu sa pove¢anim rizikom itd.

Slozi¢emo se da problematika upravljanja poslovima bezbednosti i zdravlja na
radu iziskuje poseban priru¢nik, pa ¢emo za potrebe ovog napomenuti samo znacaj

12 i obavezu donosenja akta o proceni rizika u

sprovodenja postupka procene rizika
pisanoj formi za sva radna mesta u radnoj sredini i utvrdivanje nacina, mera i ro-
kova za otklanjanje ili smanjenje rizika na najmanju moguc¢u meru (praksa ukazuje
da je delotvorno grupisati ,,srodna“ radna mesta i po tim grupama proceniti rizik).
Istakli bi i vaznost uloge zaposlenih, koji imaju jasna zakonska prava i obaveze, kao
i znacdaj adekvatnog delovanja Odbora za bezbednost i zdravlje na radu, koji je ne-
ophodno da bude vecinski obrazovan od predstavnika zaposlenih u odnosu na broj
predstavnika poslodavca. Potvrdu postovanja nivoa primene odredbi zakona, propi-
sa donetih na osnovu zakona, tehnickih i drugih mera koje se odnose na bezbednost
i zdravlje na radu pruzice i inspektor rada putem sprovodenja poslova inspekcijskog
nadzora u skladu sa zakonskim ovlag¢enjima i duznostima, a postupke uskladuje i
sa Instrukcijom o postupanju inspektora rada prilikom vrsenja inspekcijskog nadzora

u oblasti radnih odnosa i bezbednosti i zdravlja na radu'".

Sa ciljem unapredenja nac¢ina primene i upravljanja merama bezbednosti i
zdravlja na radu, proaktivnog poboljsanja svojih OHe»S performansi, ali i zarad
dokazivanja privrzenosti kompanije sprovodenju tih poslova, mnoge organizacije
implementiraju zahteve medunarodnog standarda ISO 45001'*. Kao i ostali stan-

112 O nacinu i postupku procene rizika videti: Pravilnik o nacinu i postupku procene rizika na
radnom mestu i u radnoj okolini (“Sluzbeni glasnik RS”, br. 72/2006, 84/2006 - ispravka, 30/2010
i102/2015).

113 Pogledati: Oblast bezbednosti i zdravlja na radu, Drugi deo, Inspektorat za rad, Ministarstvo za
rad, zaposljavanje, boracka i socijalna pitanja, Beograd, 2018.

114 ISO 45001:2018, Occupational health and safety management systems — Requirements with
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dardi koji se odnose na sistem menadZmenta i ovaj dokument specificira zahteve
sistema menadzmenta bezbednos$¢u i zdravljem na radu, i uspostavlja kriterijjume za
OHé&S politiku, ciljeve, planiranje, implementaciju, rad, proveru i preispitivanja, a
sve u skladu sa procesnim pristupom po modelu Plan-Do-Check-Act (PDCA)'>. Kao
§to se Izmenom 1"° navedenog standarda ukazuje na znacaj preispitivanja uticaja
klimatskih promena, tako se i objavljenim smernicama ISO 45003'” istice vaznost
psiholoskog zdravlja i bezbednosti na radu, kao i znacaj upravljanja psihosocijalnim
rizicima, koji su u prethodnom periodu, moramo priznati, bili zanemareni u odnosu
na fizicke. Pored primene navedenih standarda organizacije mogu sprovoditi i druge
smernice i preporuke koje pospesuju mere bezbednosti i zdravlja u okviru njihove
delatnosti, i imaju uticaj na spre¢avanje povreda u vezi sa radom i obolevanje zapo-
slenih i ostalih zainteresovanih strana. Primera radi, ukoliko je poslovanje organi-
zacije vezano za drumski saobrac¢aj pozeljno je da ima izgraden sistem upravljanja
bezbednoséu drumskog saobracaja u skladu sa ISO 39001'%, ¢ime bi nastojala da
uti¢e na smanjenje broja poginulih i tesko povredenih u nezgodama.

U okviru celovite brige o bezbednosti i zdravlju na radu zaposlenih potrebno
je da organizacija procenjuje i upravlja rizicima prilikom njihovog putovanja, kako
u zemlji, tako i u inostranstvo, a posebno u slucajevima postojanja razli¢itih kri-
znih situacija (npr. pandemija izazvana virusom SARS-CoV-2, teroristicki napad,
demonstracije, zemljotres, poplava ili druga elementarna nepogoda ili tehni¢ko-teh-
nologka nesreca i dr.). Svi zaposleni koji putuju (ukljuc¢ujudi i top menadzment) mo-
raju da dobiju saznanja i budu svesni bezbednosnih rizika na putu, kako onih koji
mogu izazvati Stetne posledice po podatke i sredstva kompanije (uticaj na poverljive
informacije, IT opremu, platne kartice itd.), tako i onih koji mogu ugroziti zdravlje
ili izazvati povredu (povreda, bolest ili ostec¢enje zdravlja usled izlozenosti opasno-
stima ili Stetnostima). Jasne procedure u slu¢aju nastupanja bezbednosnog incidenta

guidance for use.

115 Plan-Do-Check-Act (srp. Planiraj-Uradi-Proveri-Deluj) model je poznat i pod nazivom
»Demingov krug® koji je razvio americki teoreticar poslovanja William Edwards Deming.
Metodologija stalnog pobolj$avanja se temelji na procesnom pristupu koji se bazira na postavci
da je za uspesno funkcionisanje sistema nuzno utvrditi njene medusobno povezane (procese), te
njima upravljati na jednostavan, uspesan i efikasan nacin.

116 1SO 45001:2018/Amd 1:2024, Occupational health and safety management systems —
Requirements with guidance for use; Amendment I: Climate action changes.

117 ISO 45003:2021, Occupational health and safety management — Psychological health and safety
at work — Guidelines for managing psychosocial risks.

118 ISO 39001:2012, Road traffic safety (RTS) management systems — Requirements with guidance
for use.
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ili dogadaja (npr. bolest, povreda, teroristicki napad, zemljotres itd.), izmedu osta-
log, moraju sadrzati na¢in interne komunikacije, kontakt listu, a po potrebi saradnju
sa nadleznim drzavnim organima i medijima, pravnu i drugu vrstu pomo¢i'”.

Ono $to praksa pokazuje jeste da je veoma bitno ve¢ prilikom pravljenja organi-
zacije poslova i sistematizacije radnih mesta voditi ra¢una i inkorporirati mere i rad-
nje koje se odnose na bezbednost i zdravlje na radu. Isto je bitno prilikom izgradnje
objekata, nabavci sredstava, novim procesima i proizvodima itd., zasta je potrebno
da bezbednosna kultura bude na progresivhom nivou, kada se od pocetnog planira-
nja do realizacije izrazito vodi ra¢una o OH&S merama. Reaktivni nivo kulture koji
se svodi samo na brigu o bezbednosti kada se ve¢ desi neki incident moze da bude
»krpljenje rupa“ koje je mozda i nemoguce zakrpiti. Davanje prednosti kolektivnim
nad pojedina¢nim merama bezbednosti i zdravlja na radu spada u osnovno nacelo
prevencije, a OH&S mere nipo$to ne smeju da se svedu isklju¢ivo na administrativne
poslove i formalno zadovoljenje odredbi zakonskih propisa i zahteva standarda.

Svakoj organizaciji kojoj je stalo do drustveno odgovornog poslovanja izrazito
vodi ra¢una o bezbednosti i zdravlju zaposlenih, §to predstavlja jedan od elemenata
medunarodnog standarda za drustvenu odgovornost SA8000'*, koji postavlja odre-
dene zahteve koje treba da ispune organizacije, uklju¢uju¢i i one koji se odnose na
uslove u radnoj okolini. Pored ostalog, zahtevi upu¢uju na obavezu organizacije za
pruzanjem bezbednog i zdravog okruzenja u radnoj sredini i na preduzimanje efi-
kasnih mera za sprecavanje potencijalnih zdravstvenih i bezbednosnih incidenata i
povreda na radu ili profesionalne bolesti koji proizilaze iz, u vezi sa ili se javljaju u
toku rada.

Zastita zivotne sredine

Zivotna sredina predstavlja skup prirodnih i stvorenih vrednosti ¢iji komplek-
sni medusobni odnosi ¢ine okruzenje, odnosno prostor i uslove za zivot. Kvalitet
zivotne sredine je stanje te sredine koje se iskazuje fizickim, hemijskim, bioloskim,
estetskim i drugim indikatorima. U tom kontekstu, prirodne vrednosti su prirodna

119 Primer smernica za osnovne principe, mere i druge elemente upravljanja rizicima putovanja
zaposlenih pogledati vise: Aufbau und Struktur Eines Reise-Risikomanagements, ASW
Bundesverband, Berlin DE, 2016.

120 Social Accountability International 8000, SAI, New York N, June 2014.
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bogatstva koja ¢ine vazduh, voda, zemljiste, ume, geoloski resursi, biljni i Zivotinj-
ski svet.

Geodiverzitet (geoloska raznovrsnost) se odnosi na prisustvo ili rasprostranje-
nost raznovrsnih elemenata i oblika geoloske grade, geoloskih struktura i procesa,
geohronoloskih jedinica, stena i minerala razli¢itog sastava i nac¢ina postanka i ra-
znovrsnih paleoekosistema menjanih u prostoru pod uticajima unutrasnjih i spo-
ljia$njih geodinamickih ¢inilaca tokom geolo$kog vremena. Druga prirodna vred-
nost - biodiverzitet (bioloska raznovrsnost) predstavlja raznovrsnost organizama u
okviru vrste, medu vrstama i medu ekosistemima i obuhvata ukupnu raznovrsnost
gena, vrsta i ekosistema na lokalnom, nacionalnom, regionalnom i globalnom nivou.

Aktivnost koja uti¢e na zivotnu sredinu je svaki zahvat (stalni ili privremeni)
kojim se menjaju i/ili mogu promeniti stanja i uslovi u Zivotnoj sredini, a odnosi se
na kori$¢enje resursa i prirodnih dobara, procese proizvodnje i prometa, distribuciju
i upotrebu materijala, ispustanje (emisiju) zagadujuc¢ih materija u vodu, vazduh ili
zemljiSte, upravljanje otpadom i otpadnim vodama, hemikalijama i §tetnim materi-
jama, buku i vibracije, jonizujuce i nejonizujuce zracenje, kao i udese.

Pod zagadivanjem Zivotne sredine se podrazumeva unosenje zagadujuc¢ih mate-
rija ili energije u Zivotnu sredinu, izazvano ljudskom delatno$¢u ili prirodnim pro-
cesima koje ima ili mozZe imati $tetne posledice na kvalitet Zivotne sredine i zdravlje
ljudi. Pojam zagadivaca je vezan za pravno ili fizi¢cko lice koje svojom aktivnosc¢u ili
neaktivno$c¢u zagaduje zivotnu sredinu.

Degradacija zivotne sredine je proces naru$avanja njenog kvaliteta koji nastaje
prirodnom ili ljudskom aktivnosc¢u ili je posledica nepreduzimanja mera radi otkla-
njanja uzroka narusavanja kvaliteta ili $tete po zivotnu sredinu, prirodne ili radom
stvorene vrednosti. Sanacija, odnosno remedijacija jeste proces preduzimanja mera
za zaustavljanje zagadenja i dalje degradacije Zivotne sredine do nivoa koji je bez-
bedan za buduce korisc¢enje lokacije ukljucujuci uredenje prostora, revitalizaciju i
rekultivaciju.

U savremenom dobu svaka ljudska delatnost u ve¢oj ili manjoj meri utice na zi-
votnu sredinu. Zagadivaci okoline nisu samo velike korporacije, buduci da i srednje
i manje kompanije svojim aktivnostima znacajno uti¢u na degradaciju prirodnog
okruzenja. Istovremeno, svaki poslovni subjekt moze doprineti smanjenju negativ-
nog uticaja na zivotnu sredinu tako $to ¢e smanjiti ispustanje Stetnih materija, re-
dukovati koli¢ine proizvedenog otpada i racionalnije koristiti skupe i neobnovljive
resurse. lako na prvi pogled ne deluje tako, korporacija koja se opredeli za delovanje
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u pravcu unapredenja svog odnosa prema prirodnom okruzenju moze da ostvari i
finansijske ustede, te da poveca svoju konkurentnost i ugled na trzistu.

U novije vreme je primetan rast ekoloskog kriminala, odnosno radnji pocinje-
nih sa namerom da se nacini ili potencijalno prouzrokuje Steta ekoloskim i/ili bio-
logkim sistemima radi sticanja poslovnog ili privatnog preimu¢stva.

Ugrozavanje zivotne sredine se odrazava i na klimatske promene, cije se posle-
dice (globalno zagrevanje i porast nivoa mora, porast temperatura, nestasice hrane,
siromastvo itd.) kao bumerang vracaju u vidu opasnosti po zivot i zdravlje ljudi/
zaposlenih, odnosno na ukupno poslovanje korporacija. Po prvi put uvedena skrace-
nica ESG od termina Environmental (zivotna sredina), Social (drustvo) i Governance
(rukovodenje) u izvestaju Ujedinjenih nacija ,Ko se brine, taj pobeduje“* ukazu-
je na znacaj implementacije principa koja doprinose odrzivom razvoju globalnog
drustva. Uocavajuci pogubnost visedecenijskog uticaja $kole ekonomske misli koje
je isticalo finansijski rezultat kao jedino merilo poslovnog uspeha, Ujedinjene nacije
supreduzele aktivnosti na uskladivanju potreba za ekonomskim rastom uz odrzivi
razvoj, uoblicavajuci ih kroz Agendu za odrZivi razvoj.'** Naslanjaju¢i se na ciljeve iz
navedene agende EU je krajem 2022. godine uvela obavezu izve$tavanja o korpora-
tivnoj odrzivosti, odnosno donela je pravila (Directive EU 2022/2464) koja zahtevaju
da velike kompanije, kao i mala i srednja preduzeca koja su na berzi (osim navedenih
mikro preduzeca), objavljuju redovne izvestaje o drustvenim i ekoloskim rizicima
sa kojima se suocavaju, kao i o tome kako njihove aktivnosti uti¢u na ljude i Zivotnu

sredinu.'®

Regulatorni okvir u Republici Srbiji jo§ uvek u potpunosti ne ureduje izvesta-

124 yvedena obaveza nefi-

vanje o odrzivom razvoju, ali je Zakonom o racunovodstvu
nansijskog izvestavanja. Osim odredenih izuzetaka, velika pravna lica koja su drus-
tva od javnog interesa i koja na datum bilansa prelaze kriterijum prose¢nog broja od
500 zaposlenih tokom poslovne godine, duzna su da u godi$nji izvestaj o poslovanju

ukljuce nefinansijski izvestaj, a koji, pored ostalog, sadrzi informacije neophodne za

121 Videti: Who Cares Wins, Swiss Federal Department of Foreign Affairs & United Nations, Bern
CH-New York NY, 2004.

122 Transforming our world: the 2030 Agenda for Sustainable Development, A/RES/70/1, United
Nations, New York NY, 2015.

123 Directive (EU) 2022/2464 of the European Parliament and of the Council of 14 December
2022 amending Regulation (EU() No 537/2014, Directive 2004/109/EC, Directive 2006/43/EC
and Directive 2013/34/EU, as regards corporate sustainibility reporting, (O] L 322, Brussels,
16.12.2022, pp. 15-80).

124 “Sluzbeni glasnik RS”, br. 73/2019 i 44/2021 - dr. zakon.
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razumevanje razvoja i rezultata njegovih aktivnosti koje se odnose na zastitu zivotne
sredine. Regulatorni pritisak u vezi s ESG ce biti sve veci, a pozeljno je, i u praksi je
zastupljeno, da izvestaji o odrzivom razvoju budu usaglaseni sa GRI univerzalnim
i sektorskim standardima'”, odnosno standardima drugih priznatih organizacija
kao $to su ISSB (International Sustainability Standards Board), EFRAG (European
Financial Reporting Advisory Group) i TCFD (Task Force on Climate-related Finan-
cial Disclosures).

Poslednjih decenija se govori i o principu drustvene odgovornosti korporacija
(Corporate Social Responsibility - CSR), ¢iji je sadrzaj obuhvaéen akronimom HSEC
(Health, Safety, Environment, Management, Community Relations). Osnovne kom-
ponente HSEC su:

o zdravlje (Health), $to znadi promovisanje i pobolj$anje kvaliteta zdravlja za-
poslenih u kompaniji i okolnog stanovnistva;

« sigurnost (Safety), odnosno ustanovljenje zastitnih vrednosti i obezbedivanje
radnog okruzenja za bezbedan i siguran rad zaposlenih;

o zivotna sredina (Environment), pod ¢ime se podrazumeva promovisanje efi-
kasnog kori$¢enja poslovnih resursa uz smanjenje zagadenja Zivotne sredine
i o¢uvanje bioloske raznolikosti;

« drustvena zajednica (Community), §to ukljuc¢uje postovanje etickih principa,
doprinos ekonomskom prosperitetu i odrzivom razvoju drustvene zajednice
u okruzenju i postovanje ljudskih prava.

Zagovornici drustvene odgovornosti korporacija polaze od hipoteze da poslov-
ni subjekti sa boljom reputacijom imaju konkurentnu prednost nad kompanijama
sa manjom ili nedovoljno dobrom reputacijom. Naime, ukazuje se da bolja reputa-
cija donosi profit, stiti korporaciju u vremenima kriza i spre¢ava njeno uvlacenje u
politicke sporove u drustvu. Shodno tome, osnovna ideja korporativne drustvene
odgovornosti je jednostavna - korporacije su drustveni identiteti, zbog cega treba da
ucestvuju u aktuelnim pitanjima zajednice, da ozbiljno shvataju svoju obavezu pre-
ma drustvu i da nastoje da je ispune. Prema nekim istrazivanjima, drustvena odgo-
vornost, kvalitetno upravljanje i stabilne finansije korporacije ¢ine osnovne atribute
reputacije, $to je istovremeno povezano sa dobrim finansijskim poslovanjem.

125 Univerzalni i sektorski standardi reprezentativne medunarodne neprofitne organizacije Global
Reporting Initiative (GRI) omogudavaju svakoj organizaciji da razume i izve§tava o svom
uticaju na privredu, Zivotnu sredinu i ljude na uporediv i kredibilan nacin, ¢ime se povecava
transparentnost njihovog doprinosa odrzivom razvoju.
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Nasuprot tome, ima misljenja da se iza politike korporativne drustvene odgo-
vornosti, a naro¢ito javnih izjava kojima kompanije same sebe hvale, kriju nastojanja
da se strategija odredene korporacije predstavi kao dobra i uspesna i da se samim tim
izbegnu kritike na njen racun. O tome svedoce i marketingki potezi poput nagrada
koje kompanije dodeljuju same sebi, uz ¢estitke na navodnoj korporativnoj drustve-
noj odgovornosti. S tim u vezi, postavlja se pitanje da li to predstavlja dobru praksu
upravljanja ili nastojanja korporacije da se na lak nacin pozicionira na trzistu.

Prisutna su i zagovaranja ekoloskog, odnosno zelenog kapitalizma, prema ko-
jima kapital postoji u prirodi kao ,,prirodni kapital“ (ekosistemi koji imaju ekoloski
prinos), a od koga zavisi celokupno drustveno bogatstvo. Shodno tome, vlade treba
da koriste trzi$ne instrumente politike (porez na emisije ugljen-dioksida i slicno) za
re$avanje ekologkih problema. Kriticari ovakve teze ocenjuju kao desnicarski ekvi-
valent savremenih ekoloskih/zelenih pokreta.'*®

Korporativna ekoloska odgovornost (Corporate Ecological Responsibility - CER)
se odnosi na obaveze kompanije da se suzdrzava od ostecenja prirodnog okruzenja.
Termin potice od korporativne drustvene odgovornosti (CSR).

O ekoloskom aspektu korporativne drustvene odgovornosti se raspravljalo u
poslednjih nekoliko decenija, s obzirom da zainteresovane strane sve vise zahteva-
ju od korporacija da postanu ekoloski svesnije i drustveno odgovorne. U tradicio-
nalnom poslovnom modelu, zastita Zivotne sredine se razmatrala samo u odnosu
na ,javni interes®, pri ¢emu su vlade imale osnovnu odgovornost za obezbedivanje
upravljanja i ocuvanja zivotne sredine. Javni sektor je fokusiran na izradu propisa i
izricanje sankcija kao sredstva za podsticanje zastite Zivotne sredine. U novije vre-
me je privatni sektor usvojio pristup suodgovornosti prema prevenciji i ublazavanju
$tete po zivotnu sredinu.'’

Svetska komisija za Zivotnu sredinu je 1987. godine objavila Bruntland izvestaj
1987. godine posvecen pitanjima odrzivog razvoja. Od tada menadzeri, stru¢njaci i
vlasnici kompanija istrazuju nacine i modalitete da korporacije ukljuce aspekte za-
§tite zivotne sredine u svoje politike.

Glavni elementi korporativne ekoloske odgovornosti se odnose na:

126 Guttmann Robert, Eco-Capitalism: Carbon Money, Climate Finance, and Sustainable
Development, Palgrave Macmillan, London UK 2018, pp. 252-256.

127 Mazurkiewicz Piotr, Corporate Environmental Responsibility: Is a common CSR framework
possible?, World Bank, Wachington DC 2004, pp. 4-6.
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+ bezbedno odlaganje otpada i smanjenje emisije gasova sa efektom staklene
baste;

« efikasno kori$¢enje resursa i unapredenje produktivnosti.

Medu glavnim pokreta¢ima CER-a su vladine politike i propisi. Mnoge drzave
su donele nacionalne zakone, propise i politike, koje su bitne za stvaranje pozitivnog
odnosa kompanija prema Zivotnoj sredini. Subvencije, tarife i porezi igraju vitalnu
ulogu u sprovodenju ovih politika. Drugi znacajan faktor je konkurentsko okru-
zenje medu kompanijama koje uspostavljaju mediji, javnost, akcionari i NVO, koji
su takode glavni pokretaci CER-a. Znacajan podsticaj korporativnoj ekoloskoj od-
govornosti je i stav da je privatni sektor u velikoj meri odgovoran za razvoj zelene
tehnologije i obnovljivih izvora energije, $to doprinosi ublazavanju klimatskih pro-

mena, a ne utice negativno na poslovanje.

Izazovi ukljucuju troskove regulacije i poteskoce u predvidanju ekonomske do-
biti, $to bi moglo postati problemati¢no za menadzment korporacija. Pored toga,
nove tehnologije su ¢esto preskupe za mnoge kompanije. Drugi problem je odsustvo
harmonizacije nacionalnih propisa, §to dovodi do nejasnih strategija i ponasanja
prema Zivotnoj sredini, §to je posebno prisutno kod multinacionalnih korporacija.
Dalji izazovi CER-a su da li korporacije imaju odgovornost da idu dalje od posto-
je¢eg zakonodavstva i da li su one prvenstveno odgovorne za stvaranje profita za
akcionare i proizvodnju robe za kupce.

Ideja korporativne ekoloske odgovornosti je da ljudi budu svesniji uticaja na
zivotnu sredinu i da se suprotstave najakutnijem zagadenju (ugljeni¢cnom otisku)
zivotne sredine. Jedan od glavnih faktora je smanjenje ugljicnog otiska i emisije
ugljenika, pri cemu se razlicite studije fokusiraju na pokusaj pronalazenja ravnoteze

izmedu ekonomskog rasta i smanjenja otpada i ¢istije zivotne sredine.'*®

U Republici Srbiji je problematika zivotne sredine normativno regulisana Za-
konom o zastiti Zivotne sredine'®. Inace, prema ¢lanu 74. Ustava Republike Srbije,
svako ima pravo na zdravu zivotnu sredinu i na blagovremeno i potpuno obavesta-
vanje o njenom stanju (to bi trebalo da ¢ini Zavod za zastitu zdravlja Republike Srbi-
je). Oc¢uvanje zivotne sredine je i jedna od mera predvidenih Strategijom nacionalne

128 Kennard Amanda, ,The Enemy of My Enemy: When Firms Support Climate Change
Regulation®, International Organization, Vol. 74, Issue 2, Cambridge University Press,
Cambridge UK 2020, pp. 211-215.

129 ,Sluzbeni glasnik RS, br. 135/2004, 36/2009, 36/2009 - dr. zakon, 72/2009 - dr. zakon, 43/2011 -
odluka US, 14/2016, 76/2018, 95/2018 - dr. zakon i 95/2018 - dr. zakon.
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bezbednosti Republike Srbije®° ¢ijim se preduzimanjem sprovodi politika nacionalne
bezbednosti. U tom kontekstu, sva pravna lica bi trebala da pomognu u dostizanju
ciljeva predvidenih navedenom strategijom kao $to su zastita od poplava i pozara,
unapredenje kvaliteta Zivotne sredine, efikasno upravljanje opasnim otpadom i dru-

go.

Zakonom o zastiti Zivotne sredine se ureduje integralni sistem zastite Zivotne
sredine kojim se obezbeduje ostvarivanje prava ¢oveka na Zivot i razvoj u zdravoj
Zivotnoj sredini i uravnotezen odnos privrednog razvoja i Zivotne sredine u Srbiji.
Sistem zastite Zivotne sredine ¢ine mere, uslovi i instrumenti za:

« odrzivo upravljanje, o¢uvanje prirodne ravnoteze, celovitosti, raznovrsnosti i
kvaliteta prirodnih vrednosti i uslova za opstanak svih zivih bic¢a;

o sprecavanje, kontrolu, smanjivanje i sanaciju svih oblika zagadivanja Zivotne
sredine.

Taj sistem, u okviru svojih ovlag¢enja, obezbeduju Republika Srbija, autono-
mna pokrajina, opstina, odnosno grad, preduzeca, druga domaca i strana pravna
lica i preduzetnici koji u obavljanju privredne i druge delatnosti koriste prirodne
vrednosti, ugrozavaju ili zagaduju zivotnu sredinu, nauc¢ne i stru¢ne organizacije
i druge javne sluzbe, gradani, grupe gradana, njihova udruzenja, profesionalne ili
druge organizacije. Svi subjekti sistema zastite Zivotne sredine duzni su da ¢uvaju i

unapreduju zivotnu sredinu."

Pravna i fizicka lica duzna su da u obavljanju svojih delatnosti obezbede: ra-
cionalno kori$¢enje prirodnih bogatstava; urac¢unavanje tro$kova zastite Zivotne
sredine u okviru investicionih i proizvodnih troskova, primenu propisa, odnosno
preduzimanje mera zastite Zivotne sredine, u skladu sa zakonom.

Saglasno Zakonu, odrzivi razvoj je uskladeni sistem tehni¢ko-tehnoloskih, eko-
nomskih i drustvenih aktivnosti u ukupnom razvoju u kojem se na principima eko-
nomic¢nosti i razumnosti koriste prirodne i stvorene vrednosti Republike Srbije sa
ciljem da se sa¢uva i unapredi kvalitet Zivotne sredine za sadasnje i buduce genera-
cije. Odrzivi razvoj ostvaruje se donosenjem i sprovodenjem odluka kojima se obez-
beduje uskladenost interesa zastite Zivotne sredine i interesa ekonomskog razvoja.

Pravno ili fizicko lice koje svojim nezakonitim ili neispravnim aktivnostima
dovodi do zagadenja Zivotne sredine odgovorno je u skladu sa zakonom. Zagadivac

130 ,,Sluzbeni glasnik RS, br. 94/2019.

131 Clan 4. Zakona o zaétiti zivotne sredine.
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je odgovoran za zagadivanje Zivotne sredine i u slu¢aju likvidacije ili ste¢aja predu-
zeta ili drugih pravnih lica, u skladu sa zakonom. Promene vlasnistva preduzeca i
drugih pravnih lica ili drugi oblici promene svojine obavezno uklju¢uju procenu
stanja zivotne sredine i odredivanje odgovornosti za zagadenje Zivotne sredine, kao
i namirenje dugova (tereta) prethodnog vlasnika za izvr$eno zagadivanje i/ili Stetu
nanetu zivotnoj sredini.

Zagadivac pla¢a naknadu za zagadivanje Zivotne sredine kada svojim aktivno-
stima prouzrokuje ili moze prouzrokovati opterecenje zivotne sredine, odnosno ako
proizvodi, koristi ili stavlja u promet sirovinu, poluproizvod ili proizvod koji sadrzi
$tetne materije po Zivotnu sredinu. Pravno i fizicko lice koje degradira Zivotnu sre-
dinu duzno je da izvrsi sanaciju i remedijaciju degradirane Zivotne sredine, u skladu

sa projektom sanacije i remedijacije."*”

Zagadivac koji prouzrokuje zagadenje Zivotne sredine odgovara za nastalu Stetu
po nacelu objektivne odgovornosti. Za zagadivanje Zivotne sredine odgovorno je i
pravno i fizicko lice koje je nezakonitim ili nepravilnim delovanjem omogucilo ili
dopustilo zagadivanje Zivotne sredine. Zagadivac¢ koji svojim ¢injenjem ili necinje-
njem prouzrokuje zagadivanje Zivotne sredine duzan je da, bez odlaganja, preduzme
mere utvrdene planom zastite od udesa i sanacionim planom, odnosno da preduzme
neophodne mere radi smanjenja $teta u zivotnoj sredini ili uklanjanja daljih rizika,
opasnosti ili sanacije Stete u zivotnoj sredini. Ako $teta naneta Zivotnoj sredini ne
moze da se sanira odgovaraju¢im merama, lice koje je prouzrokovalo $tetu odgovor-

no je za naknadu u visini vrednosti unistenog dobra.'”’

Odrzivo kori$¢enje i zastita prirodnih vrednosti obezbeduju se u okviru Strate-
gije prostornog razvoja Republike Srbije i Nacionalne strategije odrzivog koris¢enja
prirodnih resursa i dobara, koje donosi Vlada.

Procena uticaja projekta na zivotnu sredinu vrsi se za projekte koji se planiraju
i realizuju u prostoru, ukljucujuéi promene tehnologije, rekonstrukciju, prosirenje
kapaciteta ili prestanak rada koji mogu dovesti do znacajnog zagadivanja Zivotne
sredine ili predstavljaju rizik po zdravlje ljudi. Procena uticaja vrsi se za projekte iz
oblasti industrije, rudarstva, energetike, saobracaja, turizma, poljoprivrede, Sumar-
stva, vodoprivrede, upravljanja otpadom i komunalnih delatnosti, kao i za projekte
koji se planiraju na zasti¢enom prirodnom dobru i u zasti¢enoj okolini nepokretnog
kulturnog dobra. Procena uticaja projekta na Zivotnu sredinu je sastavni deo tehnic-

132 Clan 16. Zakona o zatiti zivotne sredine.

133 Clan 104. Zakona o zastiti Zivotne sredine.
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ke dokumentacije bez koje se ne moze pristupiti izvodenju projekta i vrsi se u skladu
sa postupkom propisanim posebnim zakonom."**

U Republici Srbiji primenjuju se srpski standardi za upravljanje i sertifikaciju
sistema upravljanja zastitom Zivotne sredine. Pravna lica, preduzetnici i organiza-
cije mogu sertifikovati svoj sistem upravljanja zastitom Zivotne sredine u skladu sa
standardom SRPS ISO 14001'*. Pravna lica, preduzetnici i organizacije, koja imaju
uspostavljen sistem upravljanja zastitom Zivotne sredine mogu se ukljuciti u sistem
upravljanja zastitom Zivotne sredine i provere (Sistem EMAS)."*¢

Pravno i fizicko lice duzno je da u obavljanju svoje aktivnosti obezbedi zastitu
zivotne sredine, i to:

 primenom i sprovodenjem propisa o zastiti zivotne sredine;
o odrzivim kori$¢enjem prirodnih resursa, dobara i energije;

« uvodenjem energetski efikasnijih tehnologija i koris¢enjem obnovljivih pri-
rodnih resursa;

 upotrebom proizvoda, procesa, tehnologija i prakse koji manje ugrozavaju

zivotnu sredinu;'’

o preduzimanjem mera prevencije ili otklanjanja posledica ugrozavanja i Stete
po Zivotnu sredinu;

» vodenjem evidencije na propisani nacin o potrosnji sirovina i energije, ispu-
Stanju zagadujuc¢ih materija i energije, klasifikaciji, karakteristikama i koli-
¢inama otpada, kao i o drugim podacima i njihovo dostavljanje nadleznim
organima;

o kontrolom aktivnosti i rada postrojenja koji mogu predstavljati rizik ili pro-
uzrokovati opasnost po Zivotnu sredinu i zdravlje ljudi, te drugim merama u
skladu sa zakonom."

134 Clan 36. Zakona o zastiti zivotne sredine.

135 SRPSISO 14001:2015, Sistemi menadzmenta Zivotnom sredinom — Zahtevi sa uputstvom za
koriséenje.

136 Clan 44. Zakona o zaititi Zivotne sredine.

137 Clan 104. Zakona o zastiti Zivotne sredine.

138 Primera radi, izmenama i dopunama Zakona o javnim nabavkama (“Sluzbeni glasnik RS”, br.
01/20191 92/2023) uredeno je da Kancelarija za javne nabavke propisuje vrste dobara, usluga
i radova za koje su narucioci u obavezi da primenjuju ekoloske aspekte prilikom odredivanja

tehnickih specifikacija, kriterijuma za izbor privrednog subjekta, kriterijuma za dodelu
ugovora ili uslova za izvr§enje ugovora o javnoj nabavci. Takode, uredeno je da je narucilac
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Kontinuitet poslovanja

Generalno gledano, planiranje kontinuiteta poslovanja predstavlja dizajniranje
sa zadatkom obezbedenja nastavka poslovnih procesa i operacija u privremenim ili
eventualno stalnim hitnim situacijama i katastrofama. Plan kontinuiteta poslovanja
svake organizacije treba da ima za cilj garantovanje nastavka kriti¢nih, klju¢nih po-
slovnih aktivnosti u hitnim, vanrednim situacijama i katastrofama, odnosno dovolj-
no brz povratak poslovanja kako bi se izbegao gubitak prihoda i ocuvala reputacija.

Upravljanje kontinuitetom poslovanja je neophodno, pre svega, organizacijama
koje predstavljaju kriti¢nu infrastrukturu, ali i svim drugim organizacijama od ¢ije
su usluge ili proizvoda zavisni drugi subjekti. Kona¢no, svakoj organizaciji (bez ob-
zira da li pripada javnom ili privatnom sektoru, nezavisno od veli¢ine ili delatnosti)
u interesu je da omoguci oporavak i nastavak aktivnosti na nivou koji se prethodno
odredi, ne samo zarad ocuvanja sopstvenog opstanka i ugleda, vec¢ i zbog sve znacaj-
nije drustvene odgovornosti.

Poslednjih godina poslovi kontinuiteta poslovanja su se ustalili kao delokrug
funkcije korporativne bezbednosti, posebno od kada je nacionalna komisija (A292 -
Bezbednost i otpornost), odnosno komisija medunarodne organizacije za standardi-
zaciju ISO/TC 292 Security and resilience, promenila naziv i pored bezbednosti svom
delokrugu i imenu dodala otpornost, a u ¢ijoj nadleznosti je donosenje odredenih
grupa standarda medu kojima je i ona koja se odnosi na upravljanje kontinuitetom
poslovanja.

Prema definiciji datoj medunarodnim standardom ISO 22301'* koji se odnosi
na zahteve u vezi sa sistemom upravljanja kontinuitetom poslovanja, kontinuitet po-
slovanja predstavlja

»Sposobnost organizacije da tokom prekida/poremelaja nastavi sa isporukom
proizvoda i usluga u unapred odredenom kapacitetu i u okviru prihvatljivog vre-
menskog okvira“.

Da bi uspes$no uspostavili sistem koji ¢e omoguditi nastavak proizvodnje dobara
ili pruzanja usluga neophodno je preduzeti niz aktivnosti i postupaka, a elemen-

duzan da nabavlja dobra, usluge ili radoveodgovarajuceg kvaliteta, a imaju¢i u vidu ne samo
svrhu, namenu i vrednost javne nabavke, ve¢ i da predmet nabavke minimalno uti¢e na Zivotnu
sredinu.

139 IS0 22301:2019, Security and resilience — Business continuity management systems —
Requirements.
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tarnu fazu predstavlja identifikacija kriticnih poslovnih funkcija i procesa, tj. ana-
liza uticaja na poslovanja (eng. Business Impact Analysis - BIA). Svaka organizacija
mora da identifikuje koji su to glavni, kriti¢ni procesi od kojih zavisi njeno ukupno
poslovanje (bez obzira na delatnost) i koji moraju biti posebno analizirani i tretira-
ni. Pomo¢ prilikom uspostavljanja, primene i odrzavanja procesa analize uticaja na
poslovanje, mozemo potraziti i u smernicama koje su date u tehnickoj specifikaciji
SRPS ISO/TS 22317:2018, Drustvena bezbednost — Sistem menadZmenta kontinuite-
tom poslovanja — Smernice za analizu uticaja na poslovanje (BIA)'.

Dalji redosled upravljanja sistemom kontinuitetom poslovanja (eng. business
continuity management system - BCMS) okvirno sadrzi:

o Identifikaciju pretnji i opasnosti, i definisanje scenarija koji bi ukazali na pra-
vac odgovora na incidente u slucaju realizacije pretnji i opasnosti;

» Donosenje odluka top menadzmenta kojima se odreduje koje funkcije, pro-
cesi ili aktivnosti moraju biti zasti¢eni, od kojih pretnji i opasnosti, i to na
osnovu procene rizika i analize ocekivane koristi u odnosu na cenu kostanja
(cost-benefit analysis);

o Identifikaciju i odredivanje organizacionih, kadrovskih, tehnickih i drugih
mera za postizanje o¢uvanja poslovanja, odnosno donosenje plana kontinu-
iteta poslovanja;

« Redovno preispitivanje celokupnog BCMS u cilju pracenja i razmatranja pro-

mena u procesima i pretnjama, odrzavanje i unapredenje.

Podaci koji se dobiju putem sprovedene BIA sluze kao osnova za izbor najop-
timalnije strategije oporavka koja ¢e se primeniti u slucaju prekida poslovanja, a
koja sadrzi prioritete oporavka poslovnih procesa, ciljna vremena oporavka (eng.
recovery time objective - RTO), ciljne tacke oporavka (eng. recovery point objective
- RPO) i druge potrebne mere i radnje. Prakti¢no posmatrano, utvrdivanje najdu-
zeg prihvatljivog prekida (eng. maximum acceptable outage - MAO) pojedinacnih
poslovnih procesa moze biti mereno u minutima, satima, danima, pa i mesecima.
Svaka organizacija mora za sopstvene potrebe da odredi potrebne mere i vremenske
intervale, koji mogu biti i unapred odredeni vaze¢im smernicama i principima, kao
$to je, primera radi, slucaj sa organizacijama koje ucestvuju u finansijskom trzistu i
koje treba da se prdrzavaju principa koje propisuju medunarodno priznate organiza-

140 Ovaj nacionalni standard je identi¢an sa medunarodnim ISO/TS 22317:2015, Societal security -
Business continuity management systems - Guidelines for business impact analysis (BIA).
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cije iz te oblasti Bank for International Settlements (BIS) i International Organization
of Securities Commissions (I0SCO).

Ti principi'*, pored ostalog, navode da finansijske organizacije treba da, u okvi-
ru uspostavljenog sistema upravljanja kontinuitetom poslovanja i plana za njegovu
realizaciju, formiraju sekundarnu lokaciju u slucaju $tetnih dogadaja $irih razmera
ili koji mogu izazvati velike poremecaje. Rezervna lokacija mora biti stavljena u ope-
rativnu upotrebu i treba da bude dizajnirana na nacin koji osigurava da kriti¢ni si-
stemi informaciono-komunikacionih tehnologija mogu da nastave sa radom u roku
od dva sata od $tetnog dogadaja. Cak $ta vise, principi navode da plan treba da bude
dizajniran tako da omogu¢i da organizacija moze da sprovede usluge koje pruza do
kraja dana kada je nastao prekid, ¢ak i u slu¢aju ekstremno otezanih uslova rada.

Plan kontinuiteta poslovanja (eng. Business Continuity Plan) prema standardu
ISO 22301 predstavlja

~dokumentovane informacije koje usmeravaju organizaciju da odgovori na pore-
mecaj i nastavi sa radom, da se oporavi i povrati isporuku proizvoda i usluga u
skladu sa svojom ciljevima kontinuitet poslovanja*.

Sastavni delovi plana ¢ine pojedina¢ni planovi - planovi organizacionih celina
korporacije sa kriticnim poslovnim funkcijama, koji moraju biti sinhronizovani sa
krovnim planom kontinuiteta poslovanja korporacije. Pojedine organizacije imaju
zakonsku obavezu posedovanja plana kontinuiteta poslovanja, kao na primer ban-
ke i druge finansijske institucije koje su shodno Odluci o minimalnim standardima
upravljanja informacionim sistemom finansijske institucije'** duzne da donesu plan
kontinuiteta poslovanja, ali i plan oporavka aktivnosti u slu¢aju katastrofa (eng. Di-
saster Recovery Plan) kojim se prevashodno ureduje stvaranje uslova za oporavak i
raspolozivost resursa informaciono-komunikacionih sistema potrebnih za odvijanje
kriti¢nih poslovnih procesa.

U sklopu planiranja kontinuiteta poslovanja neophodno je preduzeti organiza-
cione i tehnicke mere koje ¢e da garantuju adekvatan odziv i automatski nastavak
poslovanja u okviru strategije upravljanja incidentima i kriznom situacijom. Ali po-
§to je nemoguce da se zastitimo od svih mogu¢ih pretnji, odredeni rezidualni rizici
moraju biti prihvacen, §to je u nadleznosti i mora da bude odobreno od strane top
menadzmenta. Inace, kada su u pitanju poslovi upravljanja kontinuitetom poslova-
141 Principles for financial market infrastructures, BIS and IOSCO, Basel CH-Madrid ES, 2012.

142 “Sluzbeni glasnik RS”, br. 23/2013, 113/2013, 2/2017, 88/2019, 37/2021 i 100/2023 - dr. odluka.
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nja preko je potrebno unapred odrediti uloge i odgovornosti, gde je za odredivanje
BCMS strategije odgovoran top menadzment, a za njeno sprovodenje, pocevsi od
analize uticaja na poslovanje, do sprovodenja metodologije i izvestavanja, po pravilu
zaduZena funkcija korporativne bezbednosti. Sve druge organizacione celine korpo-
racije duzne su da razraduju i primenjuju sopstvene planove kontinuiteta poslovanja
i izve$tavaju sektor korporativne bezbednosti o statusu implementacije i nastalim
promenama. Jo$ jedna od neophodnih radnji u planiranju kontinuiteta poslovanja
jeste realizacija obuke i sprovodenje redovnog parcijalnog i celovitog testiranja i ve-
zbi kako bi planirani odgovor na prekid bio $to realniji, pravovremen i adekvatan.

Pored postojanja adekvatnog plana odgovora na incidente kao obaveznog ele-
menta planiranja kontinuiteta poslovanja, svi ostali planovi u okviru sistema kor-
porativne bezbednosti (propisani zakonom ili predvideni razli¢itim smernicama i
standardima), a koji su u funkciji odgovora i oporavka od nepredvidenih dogadaja
i iznenadnih, hitnih situacija, prestavljaju nedeljiv i sastavni deo plana kontinuiteta
poslovanja. Obaveza bezbednosnog menadzmenta je da izvrsi njihovu inkorporaciju
i sinhronizaciju $irom organizacije, jer samo na takav na¢in mozemo dobiti jedin-
stven sistem upravljanja korporativhom bezbednoscu koji ¢e omoguciti visok nivo
zastite i otpornosti organizacije na raznovrsne pretnje i opasnosti.

vanje ostvarenja adekvatne komunikacije za potrebe kriti¢nih procesa, ukljuc¢ujuci i
komunikaciju u okviru tima za sprovodenje plana i tima za upravljanje krizama, §to
se najefikasnije obezbeduje putem dodatne komunikacione infrastrukture i usluga,
kao i kroz obezbedenje rezervnih/backup resenja. BCMS nije tehnicki standard, ni
IT proces, ali s obzirom da se danasnje poslovanje za ve¢inu delatnosti umnogo-
me oslanja na informaciono-komunikacione tehnologije, upravljanje kontinuitetom
servisa IKT sistema mora da bude podrska i nezaobilazni proces upravljanja konti-
nuitetom poslovanja, i u tom smislu potrebno je stvarati rezervne kopije podataka,
formiranje rezervnih centara za prikupljanje podataka, kao i obezbedivanja dodatne
infrastrukture, napajanja, mreze i drugih elemenata IKT sistema potrebnih za os-
tvarenje kontinuiteta. Takode, mora se uspostaviti ugovorni odnos sa isporuc¢iocima
razli¢itih usluga o o¢ekivanom nivou usluga prilikom incidenta i drugih prekida,
kao i obezbedenje redudanse za eksterne dobavljace/provajdere, a u zavisnosti od
delatnosti i procene rizika i potpuno opremljene rezervnei DR (eng. Data Recovery)
lokacije.
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U ostvarenju komunikacije neophodno je omoguciti i kontinuitet protoka in-
formacija i to na bezbedan nacin, §to predstavlja i deo zahteva spektra standarda koji
se odnose na bezbednost informacija. U okviru njih kontinuitet poslovanja ima za
cilj da omoguc¢i neophodni menadzment bezbednos§¢u informacija u nepovoljnim,
poremecenim situacijama, ali takode, mora biti ugraden u celokupan BCMS orga-
nizacije. Standardi ISO/IEC 27001i ISO/IEC 27002 sadrze zahteve i kontrole koji se
odnose na kontinuitet poslovanja, a SRPS ISO/IEC 27031'* daje smernice najbolje
prakse kako bi se obezbedio kontinuitet poslovanja za informacione i komunikaci-
one tehnologije.

Kao i kod drugih sistema upravljanja, Zivotni ciklusa BCMS mora da se redov-
no, ali i vanredno proverava, analizira i preispituje, kako od strane zaposlenih od-
govornih za njegovo sprovodenje, tako i od funkcije interne revizije, kao i od strane
nezavisnih spoljnih revizora, odnosno nadleznih drzavnih organa kada su u pitanju
zakonom odredene aktivnosti koje uti¢u na nastavak poslovanja (plan zastite i spa-
$avanja, bezbednosni plan operatora za upravljanje rizikom, plan obezbedenja itd.).

Ovakav nacin upravljanja sistemom kontinuiteta poslovanja, pored ostalog,
zadovoljava elementarni zahtev svih standarda sistema menadZzmentom - procesni
pristup zasnovan na modelu Plan-Do-Check-Act (PDCA). Navedeni model Plani-
raj-Uradi-Proveri-Deluj primenjen na BCMS procese slikovito je prikazan na Slici
2.5.

Politika kontinuiteta poslovanja, procena rizika, planovi i drugi elementi BCMS
moraju biti sinhronizovani i integrisani, pre svega, sa drugim bezbednosnim politi-
kama, planovima, procenama, merama i kontrolama, a onda i sa drugim (nebezbed-
nosnim) sistemima upravljanja koji su zastupljeni u korporaciji.

Ovako ureden sistem BCM je garant obezbedenja nastavka ciljanog poslovanja,
ali, ukoliko je to potrebno, i dobijanja sertifikata o ispunjenosti zahteva standarda
koji izdaje akreditovano sertifikaciono telo. Posedovanje navedenog sertifikata nije
zakonska obaveza, ali je svakako poZeljna, pa i neophodna opcija organizacijama
koje pruzaju odredene usluge ili proizvode dobra, kako bi mogli da dokazu da njihov
sistem moze da odgovori izazovima nepredvidenih prekida u poslovanju, a ujed-
no im omogucuje ucestvovanje na domac¢im i medunarodnim tenderima, odnosno
ostvarivanje konkurentske prednosti.

143 SRPS ISO/IEC 27031:2013, Informacione tehnologije — Tehnike bezbednosti — Smernice za
spremnost informacionih i komunikacionih tehnologija za kontinuitet poslovanja.
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Kontlnulrano ‘unapredenje sistema
upravljanja kontinuitetom
poslovanja (BCMS)
\ Uspostaviti
. (Planiraj)
Zainteresovane - ! - Zainteresovane
strane strane
Odrzavati i Implementirati i
poboljsavati sprovoditi
(Deluj) (Uradi)
Zahtevi za Upravljanje
kontinuitet Nadgledati kontmultet.om
poslovanja i preispitati poslovanja
(Proveri)

Slika 2.5. - PDCA model primenjen na BCMS procese'**

Svakako da je preporucljivo da zaposleni koji obavljaju poslove iz domena
upravljanja kontinuitetom poslovanja poseduju posebne vestine i znanja iz te obla-
sti, $to mogu da dokazu i posedovanjem odredenih sertifikata izdatih od priznatih
medunarodnih organizacija, kao $to su primera radi Business Continuity Certified
Planner, Business Continuity Certified Expert, Certified Business Continuity Profes-
sional i drugi.

Krizni menadzment

U prethodnom izlaganju obradeno je upravljanje kontinuitetom poslovanja koje
je prevashodno proaktivnog karaktera, a koje se nadovezuje i veoma je blisko sa
upravljanjem krizama kao poslovima pretezno reaktivne prirode.

Generalno gledano, kriza (eng. crisis) oznacava svaki neobi¢an dogadaj koji ima
znacajan negativan uticaj na Zivot i zdravlje zaposlenih i drugih lica, na nastavak
ostvarenja zadataka i ciljeva, kao i Stetan uticaj na integritet i ugled korporacije.

»Za organizaciju je kriza okruZenje u kojem ne moZe normalno da deluje. Kri-
za ugrozava sposobnost preZivljavanja organizacije, onemogucava ostvarivanje
cilieva, pa ponekad i sam opstanak organizacije. Cak i kad kriza na prvi pogled

144 Prikazani model je predviden medunarodnim standardom ISO 22313:2020, Security and
resilience — Business continuity management systems — Guidance on the use of ISO 22301,
odakle je i preuzeta slika.
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nema tako dramaticne razmere, njen negativni uticaj na dobrobit organizacije
Cesto je tako veliki da ona ne bi mogla dugo opstati. Kriza ne utice negativno
samo na javni lik preduzeca ili organizacije. Ona takode utice na njenu sposob-
nost daljeg normalnog delovanja, na njene temelje i takode na licni imidz vodecih

menadzera.

Svaka kriza predstavlja jedinstven izazov, a njen pravac kretanja je veoma dina-
mican i obi¢no nepredvidiv, te stoga ne mogu postojati posebni operativni planovi,
ali svakako mora postojati adekvatan odgovor, odnosno sistem upravljanja krizama.
Kao i u sluc¢aju poslova kontinuiteta poslovanja, a zbog negativnog uticaja koji kri-
za moze da ima na organizaciju i gde upravljanje njome moze da doprinese otpor-
nosti korporacije, rukovodenje sistemom kriznog menadzmenta se sve vise poverava
funkciji korporativne bezbednosti, kao organizacionoj celini odgovornoj za organi-
zovanje svih aktivnosti u vezi obezbedenja spremnosti korporacije na nepredvideno.
Upravo ta neocekivanost sa nespremno$cu i vremenskim pritiskom predstavljaju tri
karakteristike zajednicke za sve krize.

Iako ne postoji univerzalna definicija krize, koja zavisi od discipline u kojoj se
koristi, za potrebe ovog Priru¢nika mozemo koristiti onu koja je datau smernicama
medunarodne organizacije profesionalaca bezbednosti ASIS International (Ameri-
can Society for Industrial Security), gde navode da je kriza ,,bilo koji globalni, regi-
onalni ili lokalnidogadaj izazvan prirodnim ili ljudskim delovanjem, ili poslovni
prekid koji prouzrokuje rizik od

(1) eskalacije intenziteta,

(2) negativnog uticaja na vrednosti po akcionare ili na finansijsku poziciju or-
ganizacije,

(3) nanosenja Stete ljudima, imovini ili Zivotnoj sredini,

(4) potpadanja u sferu posebnog interesovanja medija ili nadleznih drzavnih
organa,

(5), ometanja normalnog rada i gubljenja zna¢ajnog vremena na upravljanje i/ili
finansijskih sredstava,

(6) negativnog uticaja na moral zaposlenih, ili

145 Kekovié Zoran, Kesetovié Zelimir, Krizni menadzment I, Prevencija krize, Univerzitet u
Beogradu, Fakultet bezbednosti, 2006., str. 27.
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(7) ugrozavanja reputacije organizacije, proizvoda, ili njenih predstavnika, a sa-
mim tim negativnog uticaja na njenu buduc¢nost®."

Iz ovako date definicije mozemo videti svu kompleksnost krize ¢iji uzro¢nici
mogu biti i internog i eksternog karaktera, prouzrokovani razli¢itim dogadajima,
od opste promene na trzi$tu ili prekida isporuka usluga u duzem periodu (elektri¢ne
energije, telekomunikacionih i drugih usluga) do pozara, poplava ili drugih elemen-
tarnih nepogoda ili tehni¢ko-tehnoloskih nesreca ili katastrofa, teroristickih napa-
da, epidemija, sajber ili medijskih napada, kao i realizacijom mnogih drugih pretnji
i opasnosti kao $to su razbojnistvo, otmica, $trajk, uli¢ni neredi itd.

Zbog svega navedenog neophodno je upravljati krizom, $to je razlic¢ito i nije
namenjeno za upravljanje vanrednim situacijama ili kao odgovor na incidente, niti
obuhvata menadzment kontinuitetom poslovanja - to zahteva primenu operativnih
planova i radnih procedura, dok se upravljanje kriznim situacijama zasniva na pri-
lagodenom, brzo donetom, fleksibilnom strateskom odgovoru. Kako je odredeno
standardom ISO 22300 krizni menadZment predstavlja

»holisticki proces upravljanja koji identifikuje potencijalne uticaje koji prete orga-
nizaciji i pruZa okvir za izgradnju otpornosti, sa mogucnoscu efikasnog odgovora
u cilju zastite interesa kljucnih zainteresovanih strana organizacije, reputacije,
brenda i aktivnosti koje kreiraju vrednosti, kao i za efikasno obnavljanje opera-

tivnih sposobnosti“."*’

Upravljanje krizom, kao krajnja odgovornost top menadZmenta, neophodno je
da ima svoje timove, gde je potrebno da centralni tim bude sastavljen od generalnog
menadzZera, menadzera za korporativnu bezbednost i drugih menadzera najviseg
nivoa upravljanja i odlucivanja, i koji moraju da se fokusiraju na brze analize i odlu-
ke, pravovremenu komunikaciju i koordinaciju sa drugim kriznim timovima i osta-
lim timovima za nepredvidene situacije, kao $to je tim za odgovor na incidente, tim
za sprovodenje plana kontinuiteta poslovanja, tim za zastitu i spasavanje i drugim
timovima, ali i sa nadleznim drzavnim organima i ostalim ucesnicima u resavanju
krize. Primarna, odnosno sekundarna mesta okupljanja timova moraju bitu una-
pred planirana i odredena, kao i opremljenost tih prostora svim neophodnim sred-
stvima i uredajima, od informaciono-komunikacione opreme i predvidenog rezer-

146 Business Continuity Guideline - A Practical Approach for Emergency Preparedness, Crisis
Management, and Disaster Recovery, GDL BC 01, ASIS, Alexandria VA 2005, p. 7.

147 1SO 22300:2021, Security and resilience - Vocabulary, 3.60.
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vnog energetskog napajanja do opreme za odmor, odrzavanja higijene i predvidene
ishrane ¢lanova timova za mogu¢i dvadeset ¢etvoroc¢asovni i visednevni boravak.

Koncept kriznog menadzmenta mora da obuhvati celovitu organizacionu struk-
turu, uloge i odgovornosti, procedure, sve elemente krizne komunikacije, potrebnu
dokumentaciju, edukaciju i druge neophodne elemente, dok interni priru¢nici kao
smernice za krizno upravljanje moraju sadrzati detaljne kontakt podatke, planove
lokacija, potrebne ¢ek liste i templejde kako bi odgovor mogao da zadovolji izuzetno
dinamican i kompleksan dogadaj kakva je kriza sa svim svojim brojnim varijablama
i parametrima. Krizna komunikacija je izuzetno osetljiv segment kriznog upravlja-
nja, pa je potrebno unapred odrediti odgovornosti, nacin i tokove interne i eksterne
komunikacije, narocito one koje se odnose na medije i javnost (obratiti paznju na sve
znacajniji uticaj drustvenih mreza). Ne sme se zanemariti ¢injenica da svaka kriza
znaci ogroman mentalni stres za one koji ucestvuju u njenom resavanju, a takode
predstavlja kompleksan problem koji treba resiti u isto vreme, iz kog razloga je po-
trebno posebno obratiti paznju na obuku svih u¢esnika u upravljanju krizama kako
bi stekli izvesnu otpornost na stres i samouverenost, i bili sposobni da adekvatno
odreaguju i donose optimalne odluke, razumevaju¢i njihove efekte koje mogu imati
ne samo finansijske i reputacione posledice po organizaciju, ve¢ mogu direktno ili
indirektno uticati i na Zivote zaposlenih i drugih lica'**.

Za re$avanje kriznih situacija sa strateSkog nivoa od pomoc¢i moze biti primena
nacionalnog standarda'*® iz oblasti upravljanja krizama, a koji je u vezi, odnosno
identi¢an je sa medunarodnim standardom ISO 22361:2022, Security and resilience
— Crisis management — Guidelines, i koji olaksava svakoj organizaciji, bez obzira
na njenu veli¢inu ili vrstu delatnosti koju obavlja, razvijanje sposobnosti upravljanja
krizom. Ono §to je bitno naglasiti jeste da kapaciteti upravljanja krizom ne predstav-
ljaju deo normalnog, rutinskog upravljanja organizacijom, te da je s toga potrebno
uloziti dodatni napor za svesno i ciljano izgradivanje, odrzavanje i unapredivanje
materijalnih, kadrovskih, organizacionih i drugih resursa i investicija kako bi kor-
poracija spremno doc¢ekala nastanak krize. Posebno je potrebno voditi ra¢una o pre-
poznavanju kompleksnosti obaveza kriznih timova, ¢ije delovanje umnogome zavise
od uspesno ostvarene komunikacije tokom trajanja krizne situacije, kao i od uvez-
banosti i obucenosti, odnosno razmatranja i izvlacenja ,,pouka“ od prethodnih kriza
koje su se dogodile u sopstvenoj korporaciji ili drugoj organizaciji koja se bavi istom
ili slicnom delatnos$¢u. U nedostatku takvih iskustava, za edukaciju ¢lanova timova

148 BSI Standard 100-4: Business Continuity Management, Version 1.0, London UK, 2009., pp. 78 - 83.
149 SRPSENISO 22361:2023, Bezbednost i otpornost — Krizni menadZment — Smernice.
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za upravljanje krizama mogu se posmatrati i analizirati krize koje su realizovane u
razli¢itim pravnim licima na teritoriji RS, regiona ili $ire, od kojih su mnogi primeri
bili znacajno propraceni u sredstvima javnog informisanja.

Zastita kriticne infrastrukture

Iako Zakon o kriti¢noj infrastrukturi (koji je stupio na snagu 2018. godine)
predvida identifikaciju, odredivanje i zastitu kriti¢ne infrastrukture(KI), a $to je na-
vedeno i u Strategiji nacionalne bezbednosti Republike Srbije kao najvisem strates-
kom dokumentu, postupak utvrdivanja sistema, mreza, objekata ili njihovih delova
u odredenom sektoru jo$ nije realizovan. Imaju¢i to u vidu, funkcija korporativne
bezbednosti buducih operatora kriti¢ne infrastrukture mora percipirati predstojece
poslove zastite tih sistema, mrezZa, objekata ili njihovih delova kao skup aktivnosti i
mera koje shodno zakonu imaju za cilj

»osiguranje funkcionisanja kriticne infrastrukture u slucaju ometanja ili uniste-
nja, odnosno zastitu u slucaju pretnji i sprecavanje nastanka posledice ometanja
ili unistenja“."*°

Nesporno je da ¢e operatori kriti¢ne infrastrukture (bez obzira da li si uz redova
drzavnih organa, organa autonomne pokrajine, organa jedinice lokalne samouprave,
javnih preduzeca, privrednih drustava ili drugih pravnih lica koja upravljaju siste-
mima, mrezama, objektima ili njihovim delovima koji ¢e biti odredeni kao kriti¢na
infrastruktura) biti iz sledecih sektora: energetika; saobracaj; snabdevanje vodom i
hranom; zdravstvo; finansije; telekomunikacione i informacione tehnologije; zastita
Zivotne sredine; funkcionisanje drzavnih organa®'. Takode, osim prethodno nave-
denih sektora, kriti¢na infrastruktura moze biti odredena i u drugim sektorima,
a na osnovu predloga ministarstva nadleznog za odredenu oblast. Imajuci u vidu
ovako Siroku lepezu oblasti, moze se ocekivati da ce veliki broj organizacija (bez
obzira da li pripada javnom ili privatnom sektoru) imati obavezu implementacije
zastitnih mera propisanih zakonom, kao i o¢ekivanim podzakonskim aktima. Zbog
prednosti i benefita koji sa sobom nosi holisticki pristup u proceni bezbednosnih
rizika i primeni mera za tretman rizika, potrebno je imati u vidu da su i Zakonom

150 Clan 2. tacka 4. Zakona o kriticnoj infrastrukturi (“Sluzbeni glasnik RS”, br. 87/2018).

151 Odredeno ¢lanom 4. Uredbe o kriterijumima za identifikaciju kriticne infrastrukture i nacinu
izvestavanja o kriticnoj infrastrukturi Republike Srbije (“Sluzbeni glasnik RS”, br. 69/2022).
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o informacionoj bezbednosti prepoznate odredene delatnosti'** od opsteg interesa u
kojima se koriste IKT sistemi od posebnog znacaja, i to u oblastima koji se fakticki
podudaraju sa sektorima u kojima se vrsi identifikacija i odredivanje kriti¢ne infra-
strukture shodno zakonu kojim se ureduje zastita KI. Takode, moZemo re¢i da su isti
sektori, odnosno delatnosti (energetika, saobracaj, zdravstvo, finansije i dr.) prepo-
znati kao kriti¢na infrastruktura i prema Zakonu o smanjenju rizika od katastrofa i
upravljanju vanrednim situacijama, pa subjekti koji imaju sisteme, mreze, objekte ili
njihove delove, ¢iji prekid funkcionisanja ili prekid isporuke roba, odnosno usluga
moze imati ozbiljne posledice na nacionalnu bezbednost, zdravlje i Zivote ljudi, imo-
vinu, zivotnu sredinu, bezbednost gradana, ekonomsku stabilnost, odnosno ugro-
ziti funkcionisanje RS, imaju obavezu izrade procene rizika od katastrofa i planova
zadtite i spasavanja, kojim planiraju mere i aktivnosti u cilju zastite i spasavanja za-
poslenih i drugih lica, materijalnih dobara i obezbedenja osnovnih uslova za zivot
i dalje poslovanje. Sveobuhvatna analiza rizika i primena mera za smanjenje rizika
potrebna je i pri neophodnoj zastiti obavezno obezbedenih objekata shodno Zakonu
o privatnom obezbedenju, koja se obavlja kao poslovna funkcija pravnog lica kome
pripadaju objekti od strateskog znacaja za RS i njene gradane, kao i objekti od po-
sebnog znacaja ¢ijim ostecenjem ili unidtenjem bi mogle nastupiti teze posledice po
zivot i zdravlje ljudi ili koji su od interesa za odbranu zemlje.

Klju¢ne aktivnosti za uspesno funkcionisanje KI jesu i poslovi koji se sprovode
sa ciljem njene zastite. Pri utvrdivanju potreba za zastitu KI potrebno je imati u vidu
njen znacaj, moguce oblike, izvore i nosioce ugrozavanja, posledice koje mogu na-
stati za odredeni sektor, kao i medusektorski uticaj. Zbog ovako slozenog uticaja ra-
zlicitih faktora neophodna je adekvatna analiza posledica, kao i preduzimanje mera
i aktivnosti na spre¢avanju ugrozavanja ili ublazavanju posledica pretnji i opasnosti,
kao i mera za brz oporavak i nastavak funkcionisanja KI. U tom smislu, procena
rizika i mere zastite KI predstavljaju veoma sloZene i izazovne radnje koje zahtevaju
stru¢na znanja iz razlic¢itih oblasti, multidisciplinarni pristup, kao i implementaciju
raznovrsnih preventivnih, proaktivnih i reaktivnih, interventnih mera i kontrola.

Operator kriti¢ne infrastrukture je duzan da shodno zakonu izradi bezbednosni
plan za upravljanje rizikom, kojim se definiSu bezbednosni ciljevi i mere operatora
na osnovu analize rizika. Tim planom je potrebno utvrditi mere za smanjenje rizika,
definisati odgovornosti i odrediti duznosti, kao i uspostaviti okvir za postupanje

152 Lista delatnosti je utvrdena Uredbom o utvrdivanju Liste delatnosti u oblastima u kojima se
obavljaju delatnosti od opsteg interesa i u kojima se koriste informaciono-komunikacioni sistemi
od posebnog znacaja (,,Sluzbeni glasnik RS br. 94/2019).
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u cilju otklanjanja, odnosno smanjenja posledica bezbednosnih pretnji. Pozitivan
doprinos je i taj $to su operatori kriti¢ne infrastrukture duzni da na izradeni bezbed-
nosni plan za upravljanje rizikom dobiju saglasnost MUP-a, sa kojim kontaktiraju
putem licenciranog oficira za vezu i koji je odgovoran za obezbedenje stalne kontrole
rizika i pretnji, obave$tavanje o promenama u odnosu na kriti¢nu infrastrukturu,
kao i za druge poslove vezane za zastitu kriti¢ne infrastrukture.

Do donosenja zvani¢ne domace metodologije za procenu rizika u zastiti kri-
ti¢ne infrastrukture od koristi moze biti i analiza iz studije'”® slovenackog Instituta
za studije korporativne bezbednosti (ICS Institut), ¢iji rezultat ukazuje na primenu
kombinacije metodologija MOSAR (Method organised systematic analysis of risk) i
FMEA (Failure mode and effect analysis) kao najpogodnije prilikom proceni rizi-
ka KI. U svakom slucaju, kriti¢ni subjekti kao pruzaoci osnovnih usluga koji ima-
ju nezamenljivu ulogu u odrzavanju vitalnih drustvenih funkcija ili ekonomskih
aktivnosti, moraju ne samo da se zastite, ve¢, kako je navedeno u novoj tzv. CER
direktivi EU kojom se ureduju mere u cilju postizanja visokog nivoa otpornosti kri-
ticnih subjekata (Directive (EU) 2022/2557), treba da budu u poziciji da ojacaju svoju
sposobnost da sprece, reaguju, da se odupru, ublaze, apsorbuju, prilagode i oporave
od incidenata koji imaju potencijal da poremete pruzanje osnovnih usluga.

Koncept Zakona o kriticnoj infrastrukturi Republike Srbije se u znatnoj meri
oslanja na Direktivu Evropskog saveta 2008/114/EC"* iz 2008. godine. Evaluacijom
te Direktive sprovedenom 2019. godine utvrdeno je da je kontekst u kome KI funk-
cionife znatno promenjen od njenog stupanja na snagu. S obzirom na promene i
razvoj u sferi tehnologije, ekonomije, drustva, politike i okruzenja, koji uzrokuju
nove i evoluirajuce rizike, Direktiva je tek delimi¢no relevantna. Zakljucak je da je
nuzno preusmeriti pristup EU na obezbedenje ve¢eg uvazavanja rizika, boljeg defi-
nisanja i koherentnosti uloge i obaveza kriti¢nih subjekata kao pruzalaca klju¢nih
usluga, te na donosenje pravila EU za jacanje njihove otpornosti. Kako je tzv. CER
direktivom (usvojenom 14. decembra 2022. godine) stavljana van snage Direktiva
2008/114/ES™*, ocekuje se da ¢e drzave ¢lanice i zemlje kandidati za pridruzivanje
EU unaprediti postojeci koncept zastite KI, u smislu prelaska sa mera zastite poje-

153 Caleta Denis, Vrsec Milan, Bertoncelj Brane, Vriec Miran, Kand#i¢ Aljosa, Podgoriek Ziga,
Studija “Strokovne podlage za ocenjevanje tveganj za delovanje kriticne infrastrukture®, ICS
Institut, Ljubljana, 2019.

154 OJ L 345,23.12.2008, pp. 75-82.

155 Drzave ¢lanice su duzne da do 17. oktobra 2024. godine donesu i objave potrebne mere za
uskladivanje sa tzv. CER direktivom i da o tome obavestavaju Komisiju. Te mere se primenjuju
od 18. oktobra 2024. godine, kada se Direktiva 2008/114/EC stavlja van snage.
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dinac¢ne kriti¢ne imovine na preventivni pristup koji je zasnovan na proceni rizika

i fokusiran na jacanje otpornosti kriti¢nih subjekata i sposobnosti pruzanja usluga.

Iako se rok do oktobra 2024. godine koji je dat u tzv. CER direktivi odnosi na
¢lanice EU, nesumnjivo je da ¢e i za RS proisticati odredene obaveze koje ¢e biti ve-
zane za Poglavlje 24 pregovarackog procesa o pridruzivanju EU. Za RS je situacija na
tom planu unekoliko komplikovanija jer se radi o daljem uskladivanju nacionalnog
zakonodavstva sa evropskim standardima, a da ni vaze¢i Zakon o kriti¢noj infra-
strukturi jo$ uvek nije u primeni.

Nadajmo se da ¢e nadlezni drzavni organi RS, po uzoru na razvijene zemlje EU,
ubrzo nakon identifikacije i odredivanja kriti¢ne infrastrukture, raditi i na izgrad-
nji raznovrsnih platformi za podrsku i pomo¢ subjektima u njihovim aktivnostima
vezanim za poslove zastite. Kao primer dobre prakse mozemo navesti internet plat-
formu UP KRITIS"® razvijenu od strane nadleznih nemackih organa, a namenjenu
podrsci i asistenciji njihovim subjektima KI u okviru javno-privatnog partnerstva.

Fizicka bezbednost

Osnovni oblik ostvarivanja bezbednosti organizacije jeste fizicka bezbednost
(eng. physical security), koja prema domacoj terminologiji i pravnoj regulativi podra-
zumeva fizicko-tehnicku zastitu, i shodno Zakonu o privatnom obezbedenju definise
se kao

»obezbedenje lica i imovine primenom fizicke zastite i koris¢enjem sredstava teh-
nicke zastite“.'”’

Ovako odredene poslove obezbedenja mogu vrsiti samo pravna lica (ukljucu-
ju¢i i ona koja su obrazovala unutra$nji oblik organizovanja obezbedenja za sop-
stvene potrebe - samozastitna delatnost) i preduzetnici koji ispunjavaju zakonom
propisane uslove i poseduju adekvatnu vrstu licence. Fizicka bezbednost, pored
ostalog, ima za cilj: onemogucavanje neovlas¢enog pristupa objektu; signaliziranje
neovlas¢enog ulaska u sti¢eni prostor i dojavu; onemogucavanje unosenja u objekat
oruzja, eksplozivnih, radioaktivnih, biologkih i drugih opasnih predmeta i materija;
156 Platforma je izradena shodno nemackoj Nacionalnoj strategiji za zastitu kriticne infrastrukture,

sa ciljem razmene iskustava i koordinacije, analize pretnji i incidenata, sprovodenja vezbi,

razvijanja komunikacionih struktura i drugo, a u skladu je sa Evropskim programom zagtite
kriti¢ne infrastrukture.

157 Clan 3. tatka 21. Zakona o privatnom obezbedenju.



POGLAVLJE 2 Delokrug funkcije korporativne bezbednosti 131

zadtitu vrednosti pomocu sistema elektrohemijske i drugih nacina zastite (koferi,
kontejneri, kase, trezori i dr.); vréenje radnji usmerenih na sprecavanje krivi¢nih
dela i drugih identifikovanih rizika; pracenje kretanja oko i u $ticenom prostoru i
pojedinac¢no $ti¢enim prostorijama; kontrolu sprovodenja propisanih mera zastite i
unutrasnjeg reda u objektu i delovima pod posebnim rezimom. Navedenim radnja-
ma fizicko-tehnicke zastite prethode poslovi procene rizika (analize i ocene rizika
u zastiti lica, imovine i poslovanja) i planiranja, dok znacajan izazov menadzmenta
predstavlja uspostavljanje, odrzavanje i poboljsanje kvaliteta i funkcionalnosti svih
navedenih aktivnosti.

Fizicka zastita Tehnicka zastita

Fizicka
bezbednost

Slika 2.6. Fizicka bezbednost

Poslovi i nosioci fizicke bezbednosti, odnosno pravna lica, preduzetnici i fizicka
lica koja vrse poslove privatnog obezbedenja (uklju¢ujudi i samozastitnu delatnost)
bitni su ne samo za bezbednost korporacija i drugih organizacija iz javnog i privat-
nog sektora, ve¢ imaju i nacionalni znacaj, s obzirom da su Strategijom nacionalne
bezbednosti Republike Srbije ti poslovi uvriteni u sistem unutrasnje bezbednosti
kao elementa izvr$nog dela sistema nacionalne bezbednosti.

FiziCka zastita
Prema Zakonu o privatnom obezbedenju fizicka zastita je

»usluga obezbedenja koja se pruza prvenstveno licnim prisustvom i neposrednom

aktivnoséu sluzbenika obezbedenja u odredenom prostoru i vremenu u skladu sa

planom obezbedenja, primenom mera i ovlascenja sluzbenika obezbedenja“.">*

158 Clan 3. tatka 20. Zakona o privatnom obezbedenju.
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Fizicka zastita se u naSem zakonodavstvu pojavljuje i pod pojmom telesna za-
§tita, kao $to je navedeno (ali ne i definisano) u Zakonu o igrama na srecu'”, prema
kome je prirediva¢ duzan da obezbedi telesnu zastitu igrac¢ima i posetiocima u igrac-
nici. U svakom slucaju, poslove fizicke/telesne zastite lica (ukljuc¢ujudi i licno obez-
bedenje i redarsku sluzbu), imovine (samo unutar $ticenog objekta ili do granice
§ticenog prostora, uklju¢ujudi patrolnu intervenciju i poslove pratnje i obezbedenja
transporta i prenosa novca, vrednosnih i drugih posiljaka) i poslovanja moze vrsiti
samo sluzbenik obezbedenja (eng. security officer/security guard)'® koji u skladu sa
zakonom poseduje licencu za fizicka lica izdatu od strane MUP-a, a duzan je prili-
kom vr$enja poslova kod sebe imati i legitimaciju, osim ako je angazovan kao redar
na javnom okupljanju. Samo sluzbenici obezbedenja koji poseduju vazecu Licencu
za vrenje specijalistickih poslova sluzbenika obezbedenja - sa oruzjem, mogu nositi
vatreno oruzje, i to poluautomatski pistolj kalibra 7,65 mm i 9 mm, a samo u uslo-
vima ratnog i vanrednog stanja i dugo oruzje isklju¢ivo za potrebe zastite obavezno
obezbedenih objekata. Pored propisane uniforme (ili gradanskog odela u slu¢aju lic-
nog obezbedenja), sluzbenik obezbedenja mora prilikom noSenje vatrenog oruzja
posedovati nalog za no$enje sluzbenog oruzja, a kod sebe ne sme imati licno oruzje.

U skladu sa procenama, potrebama i drugim zahtevima korporacija moze da
ima organizovan sopstveni oblik fizi¢ke zastite (samozastitna delatnost), angazova-
ni (putem ugovornog odnosa) ili kombinovani. Uz postojanje i zate¢enog — zajed-
nic¢kog organizacionog oblika fizi¢ke zastite, kao specifi¢nog, obi¢no nametnutog i
uslovljenog deljenjem vecih poslovnih objekata od strane vise razli¢itih pravnih lica,
pri opredeljenju za neki od oblika fizicke zastite neophodno je preispitati i analizirati

sve prednosti i nedostatke, dobre i lo$e strane'®".

Kao i u slu¢aju ostalih poslova privatnog obezbedenja, usluga fizicke zastite
moze se vréiti samo na osnovu i u okviru zaklju¢enog pisanog ugovora, koji mora
sadrzati sve potrebne elemente (predmet ugovora, nacin vr$enja ugovorenih poslova
i dr.). Podrazumeva se da se ugovorom ne moze odrediti manji nivo usluga obez-
bedenja od onih koji su predvideni aktom o proceni rizika u zastiti lica, imovine i
159 “Sluzbeni glasnik RS”, br. 18/2020.

160 O definiciji sluzbenika obezbedenja i drugim aspektima industrije privatnog obezbedenja
pogledati vi$e u: Spaninks Louis, Quinn Larry, Byrne John, European Vocational Training
Manual For Basic Guarding, Leonardo NL/96/2/1136/P1/11.1.1.b/FPC, Brussels, 1999. Termin
sluzbenika obezbedenja je odreden i evropskim standardom EN 15602:2022, Private security
services — Terminology, CEN-CENELEC, Brussels 2022.

161 O organizacionim oblicima, ovla¢enjima i drugim poslovima fizicke zastite vise pogledati:
Mandi¢ J. Goran, Osnovi sistema obezbedenja pravnih lica, Fakultet bezbednosti, Univerzitet u
Beogradu, Beograd, 2012., str. 143 - 196.
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poslovanja, a koja se vrsi po zahtevima i na nacin propisan vaze¢im srpskim stan-
dardom u oblasti privatnog obezbedenja - SRPS A.L2.003. Shodno poznatoj proble-
matici kvaliteta pruzanja ovih usluga, pomo¢ u odabiru i dobijanju najbolje trzisne
ponude mozemo potraziti i u evropskom priru¢niku za organizacije koje dodeljuju
ugovore za usluge obezbedenja'®.

Zbog sada ve¢ hroni¢nih problema'® u industriji privatnog obezbedenja (ne-
dostatak kadrova, upitnost kvaliteta, neuskladenost rada sa zakonom, niske zarade
i dr.), neophodno je da organizacija, bez obzira da li ima sopstveno, angazovano ili
kombinovano obezbedenje, stalno vr$i nadzor nad obavljanjem poslova, kao i da
preduzima mere u cilju povecanja kvaliteta. U tom pogledu, od pomo¢i moze biti
kori$¢enje standarda kao vidova uoblic¢ene i sistematizovane najbolje prakse, a naj-
pre mozemo izdvojiti srpski standard SRPS A.L2.002'%* kojim se utvrduju zahtevi za
usluge privatnog obezbedenja, i ¢ije kori$¢enje moze da pomogne prilikom uspo-
stavljanja ili provere kvaliteta procesa kojima se pruzaju i koriste usluge privatnog
obezbedenja. Ukoliko organizacija pripada kriti¢noj infrastrukturi, za povecanje
kvaliteta usluga privatnog obezbedenja moze da iskoristi i zahteve standarda SRPS
EN 17483-1:2021, Usluge privatnog obezbedenja — Zastita kriticne infrastrukture —
Deo I: Opsti zahtevi, koji moze da pomogne u optimizaciji zastite kroz prevenci-
ju. Nedostatak radne snage i vestina je identifikovan kao veoma znacajan izazov u
domenu poslova fizicke bezbednosti kako u regionu, tako i $irom EU, koja je iz tih
razloga pokrenula zajednicku platformu kroz projekat INTEL' sa ciljem omoguca-
vanja zainteresovanim stranama iz industrije usluga privatnog obezbedenja uspes-
nije razumevanje, predvidanje, pripremu i upravljanje nedostatkom radne snage i
vestina Sirom EU.

Iznova naglasavajuci znacaj kvaliteta u obavljanju poslova fizicke zastite, uka-
zujemo na benefite redovnog sprovodenja razli¢itih programa obuke i treninga
sluzbenika obezbedenja. Pored zakonske obaveze sprovodenja kondicione obuke
(vezbovna gadanja, borilacke vestinei dr.), vazno je da organizacije podsti¢u razvoj

162 O definisanju zahteva, elementima tenderske dokumentacije i drugim elementima potrebnim
za dobijanje $to kvalitetnije usluge pogledati vise u: Buying quality private security services,
CoESS & UNI-Europa, Brussels, 2023.

163 O odredenim problemima i izazovima u okviru industrije privatnog obezbedenja pogledati
vide u: Bela knjiga:predlozi za poboljsanje poslovnog okruzenja u Srbiji, Savet stranih investitora,
Beograd 2022, str. 235 - 237.

164 SRPS A.L2.002:2015, Drustvena bezbednost — Usluge privatnog obezbedenja — Zahtevi i
uputstvo za ocenjivanje usaglasenosti.

165 Vide o projektu pogledati na https://www.securityskills.eu/, 08.11.2023.
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programa treninga za razli¢ite nivoe obucenosti (osnovni, redovni, dodatni, spe-
cijalisticki) i poslove koje obavljaju sluzbenici obezbedenja (za novozaposlene, za
specificne zadatke, za odredena radna mesta itd.), a koje je potrebno azurno spro-
voditi, kao i voditi adekvatnu evidenciju o istom. Dobar primer organizacije pred-
metnih programa treninga za sluzbenike obezbedenja moze se pronaci u britanskom

standardu BS 7499'%° koji predstavlja kodeks prakse, daju¢i preporuke o nacinu pru-
zanja usluge obezbedenja na objektima i prilikom patroliranja.

Tehnicka zastita

Zakon o privatnom obezbedenju defini$e poslove tehnicke zastite kao

~obezbedenje lica i imovine koje se vrsi tehnickim sredstvima i uredajima, njiho-
vim planiranjem, projektovanjem, ugradnjom i odrZzavanjem*,'”

i to u cilju zastite od nedozvoljenog pristupa u prostore i objekte, neovlagéenog
iznosenja $ticenih predmeta, nedozvoljenog unosenja opasnih i drugih predmeta i
materija, provale i ostalih identifikovanih rizika. Nacin vrsenja poslova i koris¢enja
tehnicke zastite blize je propisan Pravilnikom o nacinu vrsenja poslova tehnicke za-
stite i koriscenja tehnickih sredstava '*®, kojim su odredena sledeca sredstva i uredaji
tehnicke zastite: mehanicka sredstva, elementi, uredaji ili konstrukcije; elektronska
i elektro-mehanicka sredstva i uredaji; protivdiverziona i protivsabotazna sredstva i
uredaji; sredstva i uredaji za globalno pozicioniranje lica i pokretnih dobara.

Kao i prilikom izrade plana fizicke i fizicko-tehnicke zastite, za implementaciju
mera iz akta o proceni rizika u zastiti lica, imovine i poslovanja, posebnih zahteva
organizacije (korisnika), kao i za odredivanje elemenata sistema tehnicke zastite,
potrebno je izraditi plan sistema tehnicke zastite (kao sastavnog dela plana obezbe-
denja), i za tu svrhu pogodno je koristiti se tehnickim izve$tajem SRPS TR A.L2.003-
5'%, Koncept planiranja treba da bude uskladen sa ciljevima vezanih za zastitu imo-
vine i poslovanja, ublazavanjem pretnji i sagledavanjem vrednosti sprecene Stete.
Posao planiranja prate radnje projektovanja, i na osnovu njih poslovi montaze, po-

166 O vrstama i predmetima treninga videti vise u: BS 7499:2013, Static site guarding and mobile
patrol service - Code of practice, The British Standards Institution, London UK 2013.

167 Clan 3. tatka 22. Zakona o privatnom obezbedenju.

168 “Sluzbeni glasnik RS”, br. 91/2019.

169 SRPS TR A.L2.003-5:2020, Bezbednost i otpornost drustva — Procena rizika — Deo 5: Uputstvo za
izradu plana obezbedenja.
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vezivanja i puStanja u rad sredstava, uredaja i sistema tehnicke zastite, uz obaveznu
obuku korisnika, koji je duzan da obezbedi i stru¢ni nadzor nad izvodenjem radova.
Nakon obavljenog valjanog tehni¢kog prijema, pracenog propisanim obrascima (za-
pisnik o tehni¢ckom prijemu i potvrda da je tehnicka zastita izvedena na propisan
nacin), veoma je bitno da korisnik ugovorno obezbedi i odrzavanje i servisiranje
sredstava, uredaja i sistema tehnicke zastite, $to u praksi ponekad izostane i moze da
stvori problem prilikom eksploatacije.

Zbog znacajne drustvene opasnosti zakonodavac je za poslovne banke, javnog
postanskog operatora i druge finansijske organizacije, propisao minimalne tehnicke
uslove kod obavezne ugradnje sistema tehnicke zastite. Slozicemo se da Uredba o
minimalnim tehnickim uslovima kod obavezne ugradnje sistema tehnicke zastite u

bankama i drugim finansijskim organizacijama'’

na dosta uopsten nacin utvrdu-
ju minimalne tehnicke uslove, a koji zavise od nivo rizika konstatovanog prilikom
sprovodenja postupka procene rizika u zastiti lica, imovine i poslovanja. Dobar pri-
mer detaljnijeg uredenja zastite finansijskih organizacija pronalazimo u regionu, gde
je Republika Hrvatska ne samo donela Zakon o zastiti novcarskih institucija'”', ve¢
je u skladu s tim zakonom usvojilla i Pravilnik o popisu normi i prihvacenih pravila

struke u primjeni zastite novéarskih institucija'’?

, u kojem su taksativno navedene
hrvatske, medunarodne i specijalizovane norme i pravila struke koji se odnose na
ispitivanje i klasifikaciju otpornosti na mehanicke i balisticke prodore za elemen-
te mehanicke zastite (neprobojne pregrade, protivprovalna vrata, sigurnosne folije,
trezore, sefove, kase, ormare, brave, cilindre i okove), te za primenu uredaja i sistema
tehnicke zastite (videonadzor, protivprovalna i protivprepadna zastita, kontrola pri-

stupa) koji se koriste u zastiti finansijskih organizacija.

Dobar primer domaceg zakonskog uredenja funkcionalnosti pojedinih sred-
stava i uredaja tehnicke zastite mozemo videti u oblasti video obezbedenja'”® koje
koriste organizacije koje su priredivaci igara na sre¢u shodno Zakonu o igrama na
srecu. U cilju zastite i sprecavanja krsenja pravila igre, tim zakonom i podzakonskim
aktom jasno su predvidene lokacije kamera, na¢in ¢uvanja snimaka i druge bitne
karakteristike sistema video obezbedenja, sa posebnim naglaskom na kvalitet siste-

170 “Sluzbeni glasnik RS”, br. 9/2021.
171 ,Narodne novine®, br. 56/2015, 46/2021 i 114/2022.
172 ,Narodne novine®, br. 102/2016.

173 U domacoj pravnoj regulativi (pa i u Zakonu o privatnom obezbedenju) i stru¢noj literaturi
za pojam ,video obezbedenje“ koristi se i termin ,,video nadzor®, dok se u stranoj (englesko
govorno podrudje) za ovaj pojam paralelno koriste termini ,,video-surveillance* 1,,CCTV“
(closed-circuit television).
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ma ¢ime je zahtevano da vidno polje kamere mora biti tako izabrano da se obezbedi
dovoljan broj piksela snimljenih lica u neposrednoj blizini lokacije, a u cilju njihove
nedvosmislene identifikacije.

O sistemu video obezbedenja u funkciji korporativne bezbednosti izdvojili bi
istrazivanje australijskog univerziteta Edith Cowan, u kojem taj sistem posmatraju
sa dva nivoa. Prvi nivo se odnosi na sveobuhvatne ciljeve sistema video obezbedenja,
razmatrajuci elementarna pitanja razloga postojanja sistema (osecaj sigurnosti, za-
§tita imovine i zakonski zahtevi). Drugi nivo istrazivanja razmatra funkcije sistema
video obezbedenja, §to ukljucuje karakteristike koje se odnose na postupke i procese

74 U svakom

ovog sistema sprovedene za postizanje sveobuhvatnih ciljeva sistema
slu¢aju, prilikom planiranja i instaliranja video obezbedenja (u praksi jednog od
najzastupljenijih elektronskih sredstva tehnicke zastite) potrebno je, pored ostalog,
imati u vidu i Misljenje radne grupe'” Evropskog savetodavnog tela za zastitu poda-
taka i privatnosti, a u vezi obrade podataka na radnom mestu, kao i navode iz Smer-
nica o obradi podataka o licnosti putem video uredaja’® koje je izdao Evropski odbor
za zastitu podataka. Zbog sve vece zabrinutosti javnosti i drugih zainteresovanih
strana o upotrebi vestacke inteligencije (eng. Artificial intelligence (Al)) i biometrij-
ske tehnologije u sistemu video obezbedenja, Britanci su prvi u svetu doneli Kodeks
upotrebe'”’, ¢ija primena bi trebala da pomogne ja¢anju poverenja u javne ili privatne
organizacije koje primenjuju ili nadgledaju tehnologije prepoznavanja lica.

Tehnicka komponenta zastite je veoma dinami¢na kategorija, uredaji i sistemi
se neprekidno usavr$avaju (razvoj video analitike, biometrije, upotreba pametnih
tehnologija i dr.), kao i nacin njihove funkcionalne povezanosti (sve ve¢a upotreba
IoT, AL kori$cenje reSenja u oblaku itd.), $to predstavlja poseban izazov za menadze-
re korporativne bezbednosti i druge nosioce planiranja, budzetiranja i ostalih faza
izvodenja i upotrebe elemenata tehnicke zastite. Stalno pracenje trzista i tehnicko
usavr$avanje su neophodni koraci u radu i razvoju menadzera korporativne bez-
bednosti, koji je potrebno da ima u vidu i permanentno da analizira nove metode

174 Vise pogledati: CCTV surveillance: The differing aims and functions of CCTV within the
corporate stratum, Research Online, 8th Australian Security and Intelligence Conference, Edith
Cowan University, Joondalup AU, 2015.

175 Opinion 2/2017 on data processing at work — WP 249, European advisory body on data
protection and privacy, Brussels, June 2017.

176 Guidelines 3/2019 on processing of personal data through video devices, Version 2.0, European
Data Protection Board, Brussels, January 2020.

177 BS 9347:2024, Facial recognition technology. Ethical use and deployment in video surveillance-
based systems. Code of practice.



POGLAVLJE 2 Delokrug funkcije korporativne bezbednosti 137

napada'”®. Zbog kompleksnosti sredstava, uredaja i sistema tehnicke zastite podrs-
ka prilikom planiranja i nabavke moze se potraziti i u raznovrsnim smernicama i
preporukama priznatih ekspertskih udruzenja razvijenih zemalja koji na transpa-
rentan nacin objavljuju publikacije, a koje pomazu u definisanju i u shvatanju pred-
nosti pojedinih sredstava i uredaja, odnosno ¢itavih sistema, njihove integracije,
kao i pratec¢ih elemenata za njihovo optimalno funkcionisanje i kori§¢enje. Primera
radi, ukoliko imate potrebu za integrisanim sistemom tehnicke zastite, u nedostatku
domacih mogu se koristiti smernice istaknutog britanskog udruzenja bezbednosne
industrije BSIA (British Security Industry Association) koje je, pored ostalog, publi-
kovalo i Vodic za upravljanje integrisanim sistemom bezbednosti'”’. Svakako da i za-
sebni sistemi moraju da zadovoljavaju zahteve potrebnih standarda'®’, ali i prostor za
prijem i obradu alarmnih signala i drugih informacija (kontrolna soba/centar) po-
trebno je da ispuni kako mere zastite od neovlas¢enog ulaska i kompromitacije, tako
i konstrukcijske, ergonomske i druge potrebe u skladu sa principima bezbednosti i
zdravlja na radu (ventilacija, rasveta, raspored i polozaj opreme itd.).

Prilikom odlucivanja o vrsti i kvalitetu sredstva, uredaja i sistema koji su pred-
met planiranja i nabavke tehnicke zastite bitno je voditi racuna o njenoj pouzdanosti
i funkcionalnosti, mogu¢im nadogradnjama, kao i o troskovima odrzavanja i servi-
siranja koji padaju na teret korisnika tehnicke zastite. Sve zajedno uti¢e na ukupne
troskove eksploatacije proizvoda i sistema tehnicke zastite, $to je potrebno da imaju
u vidu donosioci odluka, kojima pocetna cena nabavke i ugradnje cesto predstavlja
iskljucivi faktor u odlucivanju.

Ekonomska bezbednost

Ekonomska bezbednost, kao integralni deo korporativne bezbednosti, sve je
prisutnija kako u drustvenim naukama tako i u organizaciji savremenih kompanija
i njihovoj poslovnoj praksi. Siri pojam ekonomske bezbednosti se manifestuje kao

178 Napadi bespilotnim letelicama su primeri novijih metoda ugrozavanja koji sluze kako za
osmatranje i prikupljanje podataka, tako i za uni$tavanje imovine i druge $tetne radnje.
Primera radi, napadima bespilotnih letelica sredinom septembra 2019. godine na naftna
postrojenja kompanije Saudi Aramco u Saudijskoj Arabiji uni$tene su znatne koli¢ine nafte i
prouzrokovan je prekida u njenoj proizvodnji $to je izazvalo zabrinutost za stabilnost globalnog
snabdevanja naftom i zbog ¢ega su cene sirove nafte porasle dvocifreno.

179 Videti viSe: A guide to integrated security management systems, British Security Industry
Association, Worcester UK, 2017.

180 Npr. protivprovalni i protivprepadni alarmni sistemi moraju da zadovolje zahteve standarda
EN 50131, sistemi kontrole pristupa EN 60839-11-1 itd.
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elemenat bezbednosti drzave i drustva, ali se mnogo ce$ce sre¢e u svom uzem smislu
kao ekonomska bezbednost kompanija kada govorimo o ekonomskoj bezbednosti
poslovanja.

Ekonomska bezbednost

® Prevencija gubitaka

® Poslovno obavestajno delovanje

Slika 2.7. Ekonomska bezbednost

U funkcionalnom smislu, ekonomska bezbednost poslovanja je integralni deo
sistema korporativne, odnosno privatne bezbednosti. Predstavlja zasticenost eko-
nomskih interesa i poslovne reputacije odredenog privrednog subjekta od svih
izvora, nosioca i oblika ugrozavanja sa stanovista ekonomskih interesa. Ekonomska
bezbednost je svojstvo privrednog subjekta, ispoljeno kao uspostavljeno, odrzano i
unapredeno stanje i vrednost koja se izrazava kao ispunjenost i zasti¢enost minimu-
ma bezbednosnih standarda, svojstvenih tom ekonomskom subjektu, bez obzira na
nosioce, oblike i mesto ugrozavanja. Ekonomska bezbednost ne stvara materijalne
vrednosti, ali bez nje nema opstanka, rasta i razvoja bilo kog ekonomskog (privred-
nog) subjekta. Pojednostavljeno, ekonomska bezbednost je stanje odsutnosti svih
oblika drustvene, tehnicke ili prirodne opasnosti po ekonomske interese privrednog
subjekta, a pre svega njegovu imovinu, poslovanje i sve druge vrednosti. Pod vred-
nostima privrednog subjekta podrazumeva se sve $to je on, dosadasnjim radom, na
trzistu ostvario'®.

Znacaj ekonomske bezbednosti ogleda se u ¢injenici da svi ekonomski sistemi
drustva zavise od uspesnosti kompanija u njima. Stvaranje jakih kompanija i stabil-
nog makroekonomskog okvira za njihovo poslovanje sistem obezbeduje mogu¢nost
svog daljeg napretka. Ukoliko su kompanije u jednom sistemu ekonomski bezbedne
to znaci da e i taj sistem biti uspesan i bezbedan od negativnih uticaja bilo da dolaze
spolja bilo iznutra.

181 Staji¢ Ljubomir, Mandi¢ Goran, Sistem zastite imovine i poslovanja, Pravni fakultet, Novi Sad,
2008., str. 4 - 16.
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Rizik od eventualnih gubitaka predstavlja odnos objektivne i konkretne pretnje
i stepena ranjivosti organizacije pa je zato neophodna procena obe ove komponen-
te. Svaka organizacija ima manje ili vece slabosti koje pod odredenim okolnostima
mogu biti zloupotrebljene, pa u tom sluc¢aju govorimo o problemima ranjivosti. Ako
podemo od definicije rizika kao verovatnoce nepovoljnog ishoda onda se rizik eko-
nomske bezbednosti moze opisati kao verovatno¢a da ¢e pod uticajem objektivnih
¢inilaca u konkretnom poslovnom procesu ili poslovanju uopste, nastupiti posredna
ili neposredna ekonomska $teta'?.

Brojni rizici od nastajanja ekonomskih gubitaka generi$u se u poslovhom am-
bijentu, aliiizvan njega. Verovatnoca, pretnja ili moguca opasnost od neocekivanog
delovanja odredenih ¢inilaca na ekonomsko poslovanje moze dovesti do gubitka
dela resursa preduzeca, nesticanja ocekivane dobiti, pojave dodatnih troskova ili od-
stupanja rezultata od planiranih vrednosti.

Definisanje i procena rizika su pocetni, vazni, ali laksi delovi posla bezbedno-
snog menadzmenta kompanije. Da bi se ekonomska bezbednost ostvarila u praksi
potrebno je mnogo opsteg i specijalistickog znanja, mnogo upornog i sistematskog
rada, korporativne odgovornosti i posvecenosti ciljevima kompanije.

Smanjenje rizika poslovnog partnerstva, a samim tim i rizika od eventualnih
gubitaka, zahteva visok nivo odgovornosti, stru¢nog znanja i vrhunskih aktivnosti
menadzera koje se u poslovnom Zargonu opisuju pojmom ,,due diligence®.'*®

Prevencija gubitaka je klju¢na oblast i glavni sadrzaj rada menadZmenta korpo-
rativne bezbednosti na zastiti ekonomske bezbednosti poslovanja preduzeca. Ostva-
ruje se: preventivnim sistemom bezbednosnih provera; otkrivanjem, onemoguca-
vanjem, sprecavanjem i otklanjanjem posledica korupcije, kriminala i nesavesnog
poslovanja; verifikacijom bezbednosnog kvaliteta zaposlenih, a posebno osoba na
rukovodeéim pozicijama; pruzanjem pomoc¢i menadZmentu organizacije u naplati
dospelih potrazivanja i otkrivanju i onemogucavanju nelojalnih postupaka konku-
rencije na trzistu.

Osnovni sadrzaj rada menadzera na prevenciji gubitaka u kompaniji je preven-
tivni sistem bezbednosnih provera koji treba da obezbedi pravovremeno otkrivanje,
izbegavanje, umanjivanje i otklanjanje ekonomskih rizika od mogu¢ih gubitaka. Ti

182 Stojanovi¢ Milan, Pavlovi¢ Dejan, Ekonomska bezbednost poslovanja, Srpska asocijacija
menadzera korporativne bezbednosti i Skola plus, Beograd, 2014., str. 23.

183 ,,Due diligence je engleski termin koji se kod nas koristi u izvornom obliku. Za njega nema
adekvatnog prevoda, a najblizi adekvatnom prevodu su termini ,,duzna paznja“i ,dubinsko
snimanje®.
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zadaci se realizuju proverom privrednih drustava, preduzetnika i drugih pravnih
lica, proverom fizi¢kih lica, u¢esnika u poslovnim procesima, proverom ugovornih
dokumenata, pracenjem realizacije ugovora u skladu sa utvrdenom dinamikom,
upravljanjem procesima za otklanjanje poslovnih problema, smetnji i poteskoca,
suzbijanjem koruptivnog i drugog neetickog ponasanja zaposlenih i organizovanim
merama za naplatu dospelih potrazivanja.'®*

Provera privrednog drustva je skup medusobno sinhronizovanih aktivnosti
bezbednosnog menadzmenta na prikupljanju poslovnih informacija sa ciljem pro-
cene pouzdanosti tog privrednog drustva za uspostavljanje poslovnog partnerstva
i bezbednosti projektovanih poslovnih procesa. Zarad menadzera u kompaniji je,
sa stanovista ekonomske bezbednosti, od posebne vaznosti procena o ispunjeno-
sti uslova potencijalnog partnera i na bazi te procene zaklju¢ak o njegovom uku-
pnom kapacitetu kao garantu da e biti u stanju da odgovori eventualno preuzetim i
ugovorenim obavezama. Pouzdanost preduzeca, kao potencijalnog partnera jednog
privrednog drustva, moze se utvrditi na osnovu njegovih poslovnih, finansijskih,
tehnickih i kadrovskih kapaciteta.'®

Kao $to je vazna ocena privrednog drustva, koja sadrzi poslovni, tehnicki i ka-
drovski kapacitet, finansijski bonitet, drustveni integritet i poslovni polozaj u aktu-
elnom ekonomskom ambijentu, isto tako je vazno upoznati osobu koja zastupa to
preduzece i to u dve komplementarne ravni njenog menadzerskog profila - subjek-
tivnoj i objektivnoj. Subjektivne osobine zastupnika ukaza¢e nam u njihovoj rezul-
tanti na njegov profesionalizam i poslovni moral, a objektivne proisti¢u iz njegovog
formalnopravnog polozaja.

Pored provere saugovara¢a neophodna je i bezbednosna supervizija kako susti-
ne tako i samog teksta ugovora.

Ugovori imaju veliki znac¢aj u poslovanju svake kompanije sa najve¢im odrazom
na pravni, organizacioni i funkcionalni ambijent. Dobro sacinjen ugovor predstavlja
faktor sigurnosti poslovanja, a celokupni supstrat zaklju¢enih ugovora predstavlja
projekciju realnog sistema poslovnih procesa u kompaniji.

Za svaki ugovorni dokument je neophodno utvrditi uskladenost odredbi i kon-
zistentnost ugovora, pre svega radi eventualnog otkrivanja skrivenih obaveza. One
mogu nastati smisljeno definisanim odredbama kojima se nanosi $teta ekonomskim
interesima, nejasno preciziranim odredbama koje ostavljaju mogucnost razli¢itog

184 Stojanovi¢ Milan, Pavlovi¢ Dejan, op. cit., str. 119.
185 Ibid, str. 119-121.
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tumacenja kao i izostavljanjem odredenih odredbi kojima se obezbeduje sigurnost
poslovanja ili finansijska disciplina u platnom prometu.

Ukoliko podaci iz ugovora predstavljaju poslovnu tajnu unosi se klauzula o oba-
vezi zastite poslovne tajne ili se zaklju¢uje poseban ugovor o zastiti tajnosti. Odluka
o tome donosi se u skladu sa klasifikacijom poverljivih podataka i drugim kriteri-
jumima usvojenim od strane upravnih organa kompanije.

Poslovna praksa savremenih kompanija pokazuje da se najbolji rezultati u pre-
venciji gubitaka ostvaruju sistemskim upravljanjem ugovornim dokumentima. To
podrazumeva uspostavljanje jedinstvenog nacina pripreme, usaglasavanja, potpi-
sivanja, registrovanja, distribucije i ¢uvanja ugovornih dokumenata u privrednom
drustvu'®. Upravljanje ugovornim dokumentima ukazuje na brojne prednosti pro-
cesa medusobnog usaglasavanja nacrta ugovornih dokumenata pre njihovog potpi-

sivanja.

Mere koje se preduzimaju za zastitu ekonomskih interesa privrednog drustva u
okviru predugovornih aktivnosti zavr§avaju se usaglagavanjem i zaklju¢ivanjem od-
govarajucih ugovora. One, medutim, nisu dovoljne da bi se u potpunosti eliminisala
pojava neplaniranih gubitaka poslovanja ve¢ su neophodne i mere kontinuiranog
pracenja realizacije ugovora. Bezbednosni monitoring je integralni deo i vazan sadr-
Zaj tog procesa. Pracenjem realizacije ugovora otkrivaju se indikatori neposrednog
ili o¢ekivanog ugrozavanja ekonomske bezbednosti kompanije. Poslovna praksa na
trzistu RS ukazuje da su indikatori pove¢anog ekonomskog rizika narocito vidljivi
u situacijama kad poslovni partner odstupa od uobic¢ajenog poslovnog ponasanja i
poslovne komunikacije. Klju¢ne promene su:

o ucestala nelikvidnost pri ¢emu broj dana nelikvidnosti sa vremenom narasta;
« razvojni trend kagnjenja u servisiranju sistematskih ili ugovorenih obaveza;

o Ceste promene adrese sedi$ta kompanije kao i brojeva telefona ili elektronske
adrese vlasnika, direktora ili drugog ovlasc¢enog lica;

« neocekivane promene direktora ili drugog ovlag¢enog zastupnika;

 neuobicajena kupovina kompanije u procesu privatizacij ili ste¢aja kao i dru-
ge poslovne investicije koje bitno odudaraju od poslovne logike;

186 Pod ugovornim dokumentima se podrazumevaju osnovni ugovori, aneksi ugovora i razni
prilozi ¢iji sadrzaj moze biti: gradansko — pravni ugovor, ugovor o poverljivosti, sporazum o
namerama, sporazum o saradnji, sporazum o partnerstvu, memorandum, protokol, tehnicki

sporazum, sporazum sa drzavnim organima, zaklju¢nica i dr.
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 neopravdana kupovina ili lizing"®’” luksuznih automobila, apartmana, name-
Stajaidr.

Vazne indikatore ekonomskog rizika veoma ¢esto mozemo prepoznati i u po-
nasanju vlasnika ili zastupnika partnerskog preduzeéa. To su najcesce: luksuzan
nakit, upadljiva odeca i pojavljivanje na mestima luksuzne turisticke ponude; duze
odsustvovanje vlasnika ili direktora bez imenovanja ovlas¢enog zastupnika; izbega-
vanje susreta sa poveriocem; izbegavanje javljanja na telefonske pozive ili odgovora
na elektronsku postuidr.

Pracenjem indikatora ekonomskog rizika menadzment korporativne bezbed-
nosti privrednog drustva ¢e obezbediti blagovremenu identifikaciju mogu¢ih po-
slovnih problema. U tom cilju je veoma vazno poznavanje poslovnog partnera, pre
svega poslovnih manira njegovih zastupnika i karakteristika poslovne komunikacije
kako bi se na vreme uocila odstupanja od uobic¢ajenog ponasanja. Pravovremena in-
formacija o statusnim promenama ili promenama u poslovanju partnera ima takode
veliki znacaj za otklanjanje rizika poslovanja i prevenciju gubitaka.

Proces ostvarivanja ekonomske bezbednosti u okviru pojedina¢nog biznis pro-
jekta je integrisan u primarni poslovni proces. Po¢inje prikupljanjem informacija iz
primarnih izvora. Pretrazivanjem javnih baza interneta, uvidom u privredne adre-
sare, posetama privrednim sajmovima i izlozbama, pregledom ekonomskih ¢asopi-
sa i komunikacijom sa pouzdanim poslovnim partnerima, menadzment privrednog
drustva dolazi do $irokog spiska potencijalnih poslovnih partnera u funkciji reali-
zacije usagladenih biznis projekata. Tim postupkom menadzZeri privrednog drustva
sagledavaju ulogu, znacaj, prisustvo na trzistu i aktivnost tih pravnih subjekata kao
i odredene standarde, tehnologije, cene i druge parametre u okviru odredenih po-
slovnih oblasti. Iz tih razloga ova pocetna poslovna aktivnost popularno je nazvana
istrazivanje trzista.

Istrazivanje trzi$ta je sistematska, uporna i dinamic¢na aktivnost menadzera i
izvrsilaca poslovnih procesa ili projekata sa ciljem proveravanja relevantnog stanja
trzista i prikupljanja neophodnih informacija zaodlu¢ivanje i planiranje standar-
dizovanih postupaka i konkretnih proceduralnih radnji. Ukoliko dobro upozna
uslove na relevantnom trzistu menadZer moze da u okviru izabrane strategije pro-

187 Finansijski lizing je jedan od nacina finansiranja ulaganja u osnovna sredstva. Predstavlja
popularnu alternativu bankarskim kreditima i zaduzivanju putem emitovanja duznickih
hartija od vrednosti. Operativni lizing (rent) je kratkoro¢ni ugovor o zakupu pri ¢emu je
period ugovora obi¢no duzi od jedne godine, a kra¢i nego §to je korisni ekonomski vek trajanja
predmeta zakupa.
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ceni: stanje ocekivane konkurencije, zeljeni odnos izmedu cene, kvaliteta i drugih
komercijalnih kriterijjumima, sadrzaj i nacin pregovaracke aktivnosti kao i druge
pogodnosti koje u okviru odredenog projekta zeli da postigne. Metodologija istra-
Zivanja trziSta moze se propisati internim procedurama, uputstvima ili instrukci-
jama. Nacelno sadrzi tri funkcionalna elementa: prikupljanje poslovnih informa-
cija, segmentaciju trzi$ta i procenjivanje trendova. Prikupljanje ta¢nih, aktuelnih i
blagovremenih poslovnih informacija je osnovni preduslov kvalitetnog istrazivanja
trzista. Kroz proces segmentacije trzista se uocavaju razlike po osnovu geografskih,
psihografskih, tehnic¢ko-tehnoloskih, strukovnih i drugih karakteristika trzista za
odredene poslovne delatnosti, a trendovi na trzi$tu su veoma vazni prvenstveno sa
stanovi$ta primene novih tehnologija, metoda i postupaka.

Nakon istrazivanja trzista, slede¢i korak menadzmenta u procesu ekonomske
bezbednosti je provera kandidata za poslovno partnerstvo. Predstavlja veoma vaz-
nu fazu sprovodenja ekonomske bezbednosti. Realizuje se u vise nivoa sa ciljem $to
objektivnijeg ocenjivanja pouzdanosti potencijalnih partnera i eliminisanja nosilaca

visokog ekonomskog rizika.'s

Pored sistemskih mera na preventivnim bezbednosnim proverama, veoma vaz-
na aktivnost bezbednosnog menadzmenta je suzbijanje korupcije, kriminala i kri-
minalne motivacije zaposlenih.

Suprostavljanje korupciji je slozen, slojevit i dugoro¢an proces. Karakteristike
tog procesa mogu se analizirati na drustvenom, korporativhom i menadzerskom
nivou. Drustveni nivo suzbijanja korupcije obuhvata sinhronizovane i osmisljene
napore drzavnih i drugih drustvenih sistema usaglasenih sa naporima kredibilnih
medunarodnih faktora. Korporativni nivo suzbijanja korupcije obuhvata napore
koje preduzima privredno drustvo, a menadzerski nivo oznacava oblast odgovor-
nosti rukovodioca konkretnog organizacionog dela ili poslovnog procesa kojim u
skladu sa nadleznostima i ovlagéenjima upravlja.

Dok se prvi (drustveni) nivo borbe protiv korupcije sprovodi na nivou drzave i
drustva u interakcijskim odnosima sa klju¢nim ¢iniocima medunarodne zajednice,
drugi nivo se organizuje u okviru kompanije. Mnogi politicki aktivisti, ekonomski
stru¢njaci, sociolozi i drugi analiticari drustvenih odnosa pokusavaju da odgovo-
re na pitanje: Da li eticka kompanija moze da izdrzi konkurenciju na trzistu koje
nije otporno na uticaje korupcije? Iskustva mnogih zemalja, medu kojima su zemlje
Evropske unije, Ruska Federacija i SAD, ukazuju da je odgovor na ovo pitanje po-

188 Stojanovi¢ Milan, Pavlovi¢ Dejan, op. cit., str. 164.
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tvrdan, narocito ako kompanija radi dobar i drustveno koristan posao i ako ulaze
napore da promeni situaciju u svom okruzenju.'® Praksa je potvrdila da ve¢e kom-
panije imaju i vece izglede da njihovo eti¢ki korektno poslovanje postane znacajan
faktor poslovnog marketinga. Takode je nesporno da su grupe kompanija u kojima
se afirmie eticko poslovanje daleko uspesnije nego napori pojedina¢nih preduzeca.
U tom cilju svaka eti¢na kompanija ima respektivne saveznike u drugim modernim
multinacionalnim kompanijama koje su opredelile svoje investicije na trzistu RS,
uspe$nim domacim kompanijama, javnim preduze¢ima i naravno, najznacajnijeg
saveznika ima u Vladi RS i njenim institucijama.

Pored ranije navedenih mera za spre¢avanje i otklanjanje mogucnosti nastanka
irazvoja korupcije kao najbolja praksa kojom se elimini§u negativni uticaji korupcije
preporucuje se: postovanje zakona u zemljama u kojima kompanija ostvaruje po-
slovanje; svest rukovodioca kompanije o zakonskim obavezama i odgovornostima;
uticaj glavnog menadzmenta kompanije preko nadleznog ministarstva na promenu
zakonske regulative ukoliko vazeci zakoni stavljaju kompaniju u neravnopravni po-
lozaj prema konkurentima; usvajanje kodeksa ponasanja sa adekvatnim antikorup-
cijskim merama; uticaj menadZera na zaposlene radi postovanja propisa i kodeksa
ponasanja; podrzavanje svih antikorupcijskih tela, inicijativa i aktivnosti u zemlji i
inostranstvu; saradnja sa partnerskim preduze¢ima i drugim uglednim kompanija-
ma radi uspostavljanja pravnih i moralnih pravila na trzistu i dr.

Na nivou internog korporativnog polja borbe protiv korupcije, nekoliko oblasti
bezbednosnog monitoringa izdvojile su se kao tezisne, a to su:

« nabavke roba i usluga,
« prodaja osnovnih proizvoda i

« sistem finansijske kontrole poslovanja.

Kadrovski menadzment, koji po svojoj definiciji artikuliSe polje subjektivnog
faktora predstavlja Cetvrti stub tog procesa. Zdrava i na nau¢nim i iskustvenim
osnovama postavljena politika ljudskih resursa je osnovni preduslov bilo kakvog
uspeha u suzbijanju korupcije, kriminala i raznih finansijskih prevara.

Da bi proces nabavki roba i usluga na nivou privrednog drustva bio otporan na
pojavne oblike korupcije neophodno je obezbediti osnovne organizacione i pravne
pretpostavke, a pre svega:

189 Ibid, str. 178.
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o definisanje standarda, procedura, strogih pravila i dobre poslovne prakse;

« uspostavljanje organizacionih formi i metodoloskih principa koji obezbeduju
posteno i javno nadmetanje potencijalnih dobavljaca;

o obezbedivanje i rasporedivanje stru¢nih, odgovornih i posvecenih izvrsilaca
tenderskih postupaka;

« onemoguc¢avanje klime u kojoj se menadzeri na neprikladan nac¢in mes$aju u
konkretne tenderske postupke;

» vodenje odgovarajucih sluzbenih zabeleski o postupcima nabavke kao i od-
govarajuce evidencije o dobavlja¢ima, kvalitetu pruzenih usluga i drugim

kriterijumima vrednovanja njihove pouzdanosti.'*’

Pored javnih i sektorskih narucilaca koji su shodno Zakonu o javnim nabav-
kama'' u obavezi da postupaju u skladu sa propisanim nacelima, poslovna praksa
eticnih kompanija iz privatnog sektora je ustanovila osnovna nacela (principe) za
postene i efikasne postupke nabavki roba i usluga. Najznacajnija su korporativna
odgovornost, ekonomicnost, efikasnost, nepristrasnost i transparentnost.

U okviru poslova prodaje osnovnih proizvoda jednog privrednog drustva ta-
kode je naglagena odgovornost menadzmenta korporativne bezbednosti u pogledu
obaveze prepoznavanja i otkrivanja odredenih manifestacija koje se mogu protuma-
¢iti kao indikatori moguce pojave koruptivnog ponasanja zaposlenih. Prilikom pra-
¢enja bezbednosnih indikatora paznja menadzera bezbednosti mora biti kontinui-
rana sa pove¢anim oprezom u periodima prodaje koji prema poslovnom iskustvu
obiluju ve¢im bezbednosnim rizicima. To su pre svega periodi nestasica i pove¢anja
traznje pojedinih proizvoda na trzistu, periodi o¢ekivanih promena cene, pojedinih
njenih elemenata kao i faktora koji uticu na njeno formiranje i periodi u kojima
narasta potraznja usled vremenskih uslova, sezonskih potreba i drugih objektivnih
okolnosti koje uti¢u na stanje prometa.'*?

Preduzimljivi, ali i koruptivno motivisani u¢esnici u prometu, svaku promenu
ili poremecaj trzi$nih uslova vide kao $ansu za laku i brzu zaradu pa je neophodno
povecati nadzor bezbednosnog menadzmenta u tim situacijama. Koruptivni motivi
mogu biti i generator nestasica uopste ili nestasica pojedinih, planski izabranih pro-
izvoda. Ovaj oblik korupcije je povezan sa odavanjem poslovnih informacija o po-

190 Ibid, str. 179.
191 ,,Sluzbeni glasnik RS, br. 91/2019 i 92/2023.

192 Stojanovi¢ Milan, Pavlovi¢ Dejan, op. cit., str. 181.
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slovanju kompanije i stanju na trzistu. Na bazi realnih informacija o stanju na trzi-
$tu privilegovani kupci u saradnji sa izvrs$iocima komercijalnih poslova u strukturi
prodavca mogu obezbediti velike zalihe deficitarne robe da bi ih u periodu nestasice
prodavali po ve¢im cenama ili u ve¢im koli¢inama.

Da bi se otklonili uslovi za pojavu neetickog ponasanja zaposlenih u komer-
cijali bezbednosni menadzment mora da izvr$i blagovremene pripreme i poveca
monitoring poslovanja u vreme komercijalnih kampanja. Periodi¢na, redovna ili
vanredna promena cena osnovnih proizvoda mora biti blagovremeno procenjena,
pazljivo pripremljena i planski realizovana uz postovanje principa zastite poslovnih

informacija.'”?

Da bi se na nivou privrednog drustva uspostavio bezbedan poslovni ambijent u
kome su primeri neetickog ili koruptivnog ponasanja lako prepoznatljivi neophod-
no je obezbediti:

« uputstva, standarde i procedure za organizaciono i metodolosko usmerava-
nje rada izvrsilaca komercijalne funkcije; postovanje zakona, propisa i moral-
nog kodeksa od strane zaposlenih;

o zastitu poslovnih informacija;

« organizovan i standardizovan sistem provere i bezbednosne procene kupaca;
sprecavanje diskriminacije kupaca;

« stvaranje i negovanje kulture zdrave i postene konkurencije;

« sankcionisanje pojedina¢nih primera zloupotreba ugleda i polozaja privred-
nog drustva na trzistu;

« ogranicavanje diskrecionih prava pojedinaca i organizacija interne kontrole
poslovanja.

Pored navedenih preduslova integritetu privrednog drustva doprinose i druge
opste aktivnosti kao $to su:

« redovneivanredne analize poslovanja na opstem, sektorskom i personalnom
nivou;

« provera, pracenje, ocenjivanje, edukacija i vodenje karijere komercijalnih me-
nadzeraiizvrsilaca;

193 1Ibid, str. 182.
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« kontinuirana, otvorena i konstruktivna saradnja sa funkcijom korporativne
bezbednosti;

o saradnja sa nacionalnim i strukovnim udruzenjima privrednika, preduzet-
nika i potro$aca;

« javnost poklona i prezentacija, periodi¢no informisanje, interna komunikaci-
ja isprovodenje programa bezbednosne obuke zaposlenih.

Uspostavljanje zdravog finansijskog sistema sa delotvornim ra¢unovodstvom
uz dobro upravljanje finansijama je veoma mo¢no i u praksi dokazano sredstvo u
borbi protiv korupcije uopste pa samim tim i u okviru privrednog drustva. Kada
se podaci i analize finansijske funkcije uporede sa preciznim stru¢no oformljenim
izve$tajima unutrasnje i eksterne revizije dolazi se do putokaza za otkrivanje tzv.
kriminala belih okovratnika i preduzimanje mera za njegovo suzbijanje ili preseca-
nje. Tre¢i faktor koji upotpunjuje ovu antikorupcijsku strategiju je glavni i izvr$ni
menadzment, opredeljen da energi¢no i efikasno presece put finansijskim prevarama
i njihovo svodenje na sporadi¢ne i po znacaju zanemarljive pojedina¢ne slucajeve.
Kada se razmislja o korupciji i finansijskim prevarama najce$ce se prvo razmatraju
mehanizmi pravne zastite i drugih funkcija restriktivnog korporativnog organizo-
vanja i delovanja. Donosenjem strogih pravila cesto se ,drakonskim“ kaznama do-
prinosi samo da odgovorni rukovodioci ,,umire savest®, ali poslovna praksa mnogih
kompanija ukazuje da su rezultati takve strategije uglavnom skromni. Druga pre-
drasuda je da periodi¢na revizija, naj¢e$¢e jednom godisnje, obezbeduje preventivu
finansijskih prevara. Takvim stavom se ne uvazava ¢injenica da su revizori nemo¢ni
u situacijama kada se neadekvatnim vodenjem knjiga prikriju putevi protoka novca
koje oni treba da slede pri otkrivanju nepravilnosti i utvrdivanju odgovornosti za
njihovo nastajanje. Nepovezan, nekorektan i neazuran sistem knjigovodstva, naro-
¢ito ukoliko je podvrgnut nejedinstvenom upravljanju predstavlja pogodno tlo ali i
klju¢ni indikator finansijskih prevara i malverzacija. Neadekvatan finansijski sistem
je ujedno i najveca brana otkrivanju prevara, a ukoliko se postojanje prevare otkrije
onda nije moguca identifikacija odgovornih izvrsilaca.

Bududi da je znacajna za kadrovsku strukturu zaposlenih u poslovnim proce-
sima u okviru kojih se izrazava teziSte strategije za suzbijanje prevara i korupcije,
kadrovska funkcija u kompaniji i sama postaje vazan i autenti¢an ¢inilac tog sloze-
nog procesa. Osnovni zadatak kadrovske politike i prakse je da obezbedi adekvatnu
kadrovsku strukturu zaposlenih sa neophodnim bezbednosnim kvalitetom popune
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i sa osobinama i sposobnostima primerenim konkretnom radnom mestu kao i cilje-
vima i poslovnoj strategiji privrednog drustva u celini.

Pored opsteg drustvenog i posebnog korporativnog nivoa za suzbijanje korup-
cije odlucujuca je uloga rukovodioca organizacionih delova i procesnih menadzera.
Menadzerski nivo je osnovni radni i izvr$ni nivo korporativnog organizovanja za
suzbijanje korupcije i raznih finansijskih prevara.’** Svaki rukovodilac na osnovu
utvrdenih odgovornosti, stru¢nog znanja, poslovnog iskustva i izgradenih liderskih
osobina ima pravo i obavezu da kroz tekuce poslovanje i upravljanje poslovnim pro-
cesima, afirmiSe, sprovodi i kontroliSe rad podredenih izvrsilaca poslovnih funk-
cija u sklad sa principom zakonitosti. To znaci da sistemom monitoringa, ocenji-
vanja, podsticanja i kontrole, otkriva koruptivno ponasanje zaposlenih, preduzima
sistemske mere za onemogucavanje svakog vida zloupotrebe ovlas¢enja kao i mere
za otklanjanje posledica. Dobar rukovodilac nece dozvoliti da koruptivno ponasanje
zaposlenih narusi poslovnu reputaciju i ekonomski interes kompanije ve¢ ¢e siste-
mom preventivnih mera i antikorupcijskih propisa, organizacionih resenja i metoda
upravljanja preduprediti moguce rizike. U tom cilju neizostavna je i klju¢na uloga
menadzera korporativne bezbednosti koji ¢e kroz proces bezbednosnog monitorin-
ga pratiti indikatore, procenjivati rizike i predlagati antikoruptivne mere.

Kroz poslovnu praksu su se izdiferencirali pojedini postupci zaposlenih koji se
mogu okarakterisati kao rani znaci upozorenja o moguc¢em postojanju korumpira-
nog izvrsioca. To su pre svega: odbijanje postavljenja, ¢esto i na visi polozaj; odbija-
nje korid¢enja godisnjeg odmora; redovno prekomerno ostajanje na radnom mestu,
¢esto do kasnih ¢asova, bez logi¢nog opravdanja i poslovnih potreba; este ili stalne
nabavke manjih koli¢ina materijalno tehnickih resursa od istog dobavljaca; izuzetno
brzo ili neopravdano sporo pla¢anje odredenih finansijskih obaveza; neuobic¢ajeno
velike finansijske olaksice; ucestali izvestaji o gubljenju ili o$te¢enju roba, otpisu
uskladistenih roba, roba sa isteklim rokom trajanja i dr. Ovom spisku treba dodati i
indikatore subjektivnog karaktera kao $to su tajno dobijanje poklona, nagla prome-
na materijalnog polozaja, kupovina skupocenih predmeta, skupa privatna putovanja
idr.

U oblasti komercijalne funkcije bezbednosni menadzment posebno procenjuje
postupke zaposlenih u slu¢ajevima:

« birokratskog i arogantnog odnosa prema kupcima;

194 1Ibid, str. 185-189.
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« zanemarivanja primedbi, kritika i reklamacija od strane pojedinih kupaca;

« predlaganja ugovora velike vrednosti sa novim, nedavno registrovanim i ma-
lim privrednim drustvima;

» preuzimanja pojedinih kupaca van svoje organizaciione nadleznosti;
» zanemarivanja problema u naplati potrazivanja;

» produzavanja saradnje pod istim ili povoljnijim uslovima uprkos lo$eg izmi-
rivanja finansijskih obaveza;

« otpremanja velikih avansno pla¢enih koli¢ina proizvoda bez zakljucivanja
ugovora;

 pokusaja izbegavanja usaglasavanja ugovora shodno standardima drustva;
« dobijanja neprikladnih poklona;
« pogorsavanja meduljudskih odnosa bez vidljivog logi¢kog povoda;

« nezainteresovanost za stru¢ne kritike, ocene i razvoj karijere van komercijal-
ne funkcije i dr.

Pored toga saznanja o oticanju poslovnih informacija ili pregovorima za prela-
zak u konkurentsko ili partnersko preduzece je vazan signal za povecanje paznje i
bezbednosnog monitoringa. Pojedini izvrsioci koji moralno opravdavaju provizije
i poklone ili izrazavaju sklonost ka neumerenom sticanju novca il dobara moraju
blagovremeno biti edukovani da se njihove predispozicije ne bi razvile u koruptivno
ponasanje.

Rezultanta objektivnih eksternih uticaja na koruptivno ponasanje zaposlenih
moze se sagledati u okviru interakcijskih odnosa tri klju¢na ¢inioca: koruptivnih
predispozicija izvrsilaca konkretnog poslovnog procesa, negativnih uticaja okruze-
nja i pozitivnih uticaja menadzmenta kompanije.

Na kraju se moze zakljuciti da je verovatnoca za pojavu korupcije, pronevera ili
finansijskih prevara u kompaniji srazmerna intenzitetu negativnihuticaja okruzenja
i ukupnih predispozicija izvrsilaca poslovnih procesa, a obrnuto srazmerna pozi-
tivnim uticajima menadzmenta. Iz takvog zakljucka proisti¢e potreba menadzera
svakog privrednog drustva da poznaju svoje zaposlene, prate stanje u okruzenju i
preduzimaju kontinuirane mere za suzbijanjekorupcije, kriminala i finansijskih pre-
vara u svom organizacionom delu'”.

195 1Ibid, str. 289.
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Kada govorimo o prevenciji finansijskih gubitaka tipi¢an primer egzaktnih i
potpuno merljivih gubitaka jednog privrednog drustva su nenaplacena potraziva-
nja. U okviru $irokog spektra ekonomskih rizika, sa kojima se svakodnevno suoc¢ava
jedno privredno drustvo, rizik kreditiranja kupaca konceptom odlozenog pla¢anja,
predstavlja najveci izazov ekonomske bezbednosti. Iako je stalna briga za tokove
platnog prometa integralni deo dnevnog operativnog rukovodenja, poslovna prak-
sa ukazuje da opsti nivo korporativne odgovornosti zaposlenih, pre svega u okviru
komercijalne funkcije, naj¢e$¢e ne obezbeduje potpunu kontrolu ove vrste rizika.

Velike proizvodne, trgovacke, finansijske i druge poslovne organizacije karakte-
ri$u veliki obim poslovanja i dinami¢ni tokovi platnog prometa. Dinami¢no kreta-
nje novca i obim ukupnog prometa omogucava velikim kompanijama komparativ-
nu prednost na trzi$tu u vidu moguénosti poslovanja sa odlozenim pla¢anjem. Taj
komercijalni uslov je veoma privlacan za brojne privredne subjekte koji u uslovima
o$tre konkurencije sve teze dolaze do gotovog novca za finansiranje osnovnih po-
slovnih procesa. Razvijen sistem odlozenog placanja podrazumeva pazljiv odabir
instrumenata obezbedenja placanja i proveru finansijskog boniteta poslovnog par-
tnera. Nazalost, specifi¢cnost makroekonomskih uslova i komplikovani interakcijski
odnosi medu privrednim subjektima uslozavaju proveravanje pravnih subjekata i
izvodenje zaklju¢aka o njihovoj pouzdanosti. Dogada se u praksi da na prvi pogled
dobra preduzeca za veoma kratko vreme zapadnu u ozbiljne poslovne ili finansij-
ske poteskoce. Vlasnici ili menadzeri tih preduzeca ponekad vide izlaz iz teSkoc¢a u
privremenom ili trajnom prekidu poslovanja, a to izaziva finansijske posledice kod
poverilaca, odnosno preduzeca koja iskazuju odredena finansijka potrazivanja. Na
taj nacin eticka kompanija moze do¢i u situaciju da i pored brige za ekonomsku
bezbednost i preduzetih mera za predhodnu proveru partnera, naglo zapadne u situ-
aciju da bude u redu poverilaca koji ¢ekaju naplatu svojih potrazivanja sa neizvesnim
konac¢nim ishodom.

Kontinuiran, sistematski i odgovoran rad sa teku¢im potrazivanjima je osnovni
preduslov svakog uspeha u radu sa eventualnim dospelim potrazivanjima. Naplata
dospelih potrazivanja manifestujes e u praksi kao otklanjanje posledica predhod-
no zanemarenih principa, sadrzaja i oblikae konomskebezbednosti. U metodi¢ckom
smislu menadzerima poverilaca se pruzaju tri osnovna pravca ka izlaznoj strategiji:

(1) namirenje mirnim (dogovornim) putem;

(2) namirenje u vansudskom postupku izvrsenja i

(3) namirenje u sudskom postupku izvr$enja.
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Dobra poslovna praksa ukazuje na znacaj formiranja timskog rada eksperata
vise funkcija'®®, pre svega komercijalne, finansijske, pravne i funkcije korporativne
bezbednosti, a u cilju iznalazenja alternativnih nacina naplate dospelih potrazivanja
od nelikvidnih preduzeca. Prednosti timskog rada doprinose boljim rezultatima u
naplati dospelih potrazivanja prvenstveno zbog toga $to: ¢lanovi tima ucestvuju u
postavljanju realnih konkretnih ciljeva; ciljevi tima imaju prioritet nad li¢nim ili
funkcionalnim ciljevima, razumevanje sopstvene uloge i preuzimanje odgovornosti
predstavlja osnovni elemenat radne atmosfere u timu, sinergija stru¢nih znanja i ve-
$tina ima veci znacaj od zbira pojedina¢nih uloga, otvorenost za nove ideje i drugaci-
je perspektive pruza ve¢u $ansu poslovnom uspehu, odluke nisu rezultat formalnog
autoriteta i statusa rukovodilaca ve¢ proizilaze iz procene sustine problema, a greske
koje se neminovno javljaju u poslovanju imaju manji negativni uticaj na konac¢an

uspeh poslovnog projekta i jednostavnije se prevazilaze'?’.

U poslovnoj praksi savremenih kompanija, a pre svega razvojnih i inovativnih
preduzeca, mogu se javiti $tete usled raznih nelojalnih, neetic¢kih i ¢esto nezakonitih
postupaka konkurencije na trzistu, koji se manifestuju kao umanjena ili izgubljena
dobit.

Protokolima o saradnji, pre svega velikih kompanija, sa resornim ministarstvi-
ma Vlade RS, finansijskom i komunalnom policijom, carinom, drzavnim inspekcij-
skim sluzbama i drugim drzavnim institucijama, kao i sporazumima o partnerstvu
sa drugim etickim i drustveno odgovornim kompanijama, ostvaruje se organizaci-
oni, operativni i metodoloski osnov za nametanje zakonitosti i eti¢nosti poslovanja
na trzistu RS.

Pod uticajem kredibilnih inostranih trzi$nih faktora, modernih medunarodnih
kompanija koje imaju uce$ce na trzistu RS, ali i pod uticajem kontinuiteta u razvoju
trziSta raste broj kompanija koje su usvojile odgovarajuce programe obezbedivanja
korporativne socijalne odgovornosti. Kao deo strategije odgovornog i odrzivog po-
slovanja na trzi$tu, te kompanije namecu svojim dobavlja¢ima kao i svim drugim
partnerima specifi¢ne kodekse poslovnog ponasanja. Oni, pored ostalog, uvazavaju
savremene zahteve poslovnog integriteta, upravljanja zastitom Zivotne sredine, uslo-
va rada zaposlenih, zdravlja i bezbednosti na radu i drugih oblasti. Na taj nacin se
generisu specifi¢ne, savremene i eti¢ne zajednice dobavljaca, medusobno uvezane

196 Tim predstavlja manju grupu lica, komplementarnih stru¢nih znanja i vestina koji su
posveceni zajedni¢kom poslovnom procesu ili projektu, imaju osecaj zajednicke korporativne
odgovornosti i interaktivno deluju radi postizanja zajednic¢kog cilja.

197 Stojanovi¢ Milan, Pavlovi¢ Dejan, op. cit., str. 173.
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moralnim kodeksima i standardima poslovnog ponasanja. Podsticaj promotivhom
talasu poslovne etike na trzistu RS daje i pojava neprofitnih organizacija za razmenu
podataka o dobavlja¢ima stvaraju¢i na taj nacin $iroki front otpora svakom vidu
protivpravnog i amoralnog postupanja u privredi'®®.

Stepen ostvarivanja ekonomske bezbednosti poslovanja proisti¢e iz ukupnog
stru¢nog i poslovnog kapaciteta menadzera, a posebno menadzera korporativne
bezbednosti, njihovog individualnog stru¢nog znanja, ali i neophodne vestine da
se usvojena znanja pretoce u odgovarajuci poslovni rezultat kao prakti¢nu korist za
kompaniju, njene akcionare i celokupno zaposleno osoblje. Putokaz za ostvarivanje
ekonomske bezbednosti poslovanja treba trasirati kroz klju¢ne sadrzaje i principe
ekonomske bezbednosti, metodologiju proveravanja potencijalnih uéesnika u po-
slovnom partnerstvu, pracenje realizacije poslovnih procesa i projekata, a pre svega
kroz rano otkrivanje poslovnih problema i umanjivanje njihovih eventualnih $tet-

nih uticaja na ekonomske interese ili poslovnu reputaciju kompanije.*

Prevencija gubitaka

Sustinski posmatrano, svi poslovi korporativne bezbednosti, odnosno sve mere,
radnje i kontrole koje su u nadleznosti te funkcije, imaju zadatak da sprece nastaja-
nje gubitaka po zaposlene i druga lica (kupce, korisnike i druga zainteresovana lica),
imovinu i poslovanje organizacije. Osim preventivnog delovanja korporativna bez-
bednost u svom delokrugu ima i preduzimanje svih potrebnih proaktivnih i reak-
tivnih radnji kojima bi se umanyjili gubici u slu¢aju ostvarivanja pretnji ili nastanka
posledica opasnosti, kao i omogucio dalji rad organizacije nakon prekida poslovanja
uzrokovanog incidentom, katastrofom ili drugim bezbednosnim dogadajem.

U tom smislu, prevencija gubitaka (eng. loss prevention) ima posebnu ulogu u
pojmu bezbednosti koji je naveden u Evropskom prirucniku za osnovnu stru¢nu obu-

20 gde se definise kao

ku sluzbenika obezbedenja
~Cuvanje Zivota, zastita imovine od svih vrsta gubitka u slucaju nesrece, krade,
prevare, poZara, eksplozije, ostecenja ili otpada i ukljucuje sve aspekte prevencije
gubitaka®.

198 Ibid, str. 225.
199 Ibid, str. 16.

200 Spaninks Louis, Quinn Larry, Byrne John, European Vocational Training Manual For Basic
Guarding, Leonardo NL/96/2/1136/P1/I1.1.1.b/FPC, Brussels, 1999.
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Zato je implementacija razli¢itih programa korporativne bezbednosti (protiv
internih i eksternih krada, prevara i drugih zloupotreba, namernih i nenamernih
gresaka zaposlenih, odavanja tajni, prevencije povreda na radu itd.) od klju¢ne vaz-
nosti za prevenciju gubitaka kao neophodne platforme uspesnog poslovanja bilo koje
organizacije, a posebno ukoliko njena delatnost pripada visoko rizi¢nim sektorima
kao $to su bankarstvo, osiguranje/reosiguranje, logistika, proizvodnja, kao i razliciti
vidovi maloprodaje.

Jedan od osnovnih delatnosti bezbednosnog menadzmenta na prevenciji gubi-
taka u kompaniji je preventivni sistem bezbednosnih provera koji treba da obezbedi
pravovremeno otkrivanje, izbegavanje, umanjivanje i otklanjanje rizika ekonomske
bezbednosti. Kao $to je ranije navedeno, ti zadaci se realizuju proverom privrednih
drustava, preduzetnika i drugih pravnih lica, proverom fizi¢kih lica, u¢esnika u po-
slovnim procesima, proverom ugovornih dokumenata, pra¢enjem realizacije ugovo-
ra u skladu sa utvrdenom dinamikom, upravljanjem procesima za otklanjanje po-
slovnih problema, smetnji i poteskoca, suzbijanjem koruptivnog i drugog neetickog
ponasanja zaposlenih i organizovanim merama za naplatu dospelih potrazivanja*".

Sa stanovista opstih potreba top menadzmenta i poslovanja kreditnih institucija
i investicionih kompanija, kao i korporacija koja se bave osiguranjem i reosigura-
njem, prevencija gubitaka se moze posmatrati i kroz prizmu upravljanja operativ-
nim rizikom, a koji je prema propisima EU (Regulation (EU) No 575/2013 i Directive
2009/138/EC) definisan kao rizik od gubitka po osnovu neadekvatnih ili neuspe-
lih internih procesa, kadrova ili sistema ili usled eksternih dogadaja. Isticu se cetiri
glavna uzroka za definisanje operativnog rizika, a koji mogu poticati od razli¢itih
izvora i nosioca ugrozavanja: ljudski uzrok (neadekvatni resursi, ponasanje zaposle-
nih, interne krade i prevare, nemotivisanost, zloba itd.); interna organizacija i proce-
si (sukob interesa, ljudske greske, nerazumevanje procesne $eme i dr.); informacioni
sistemi (odliv informacija, prekid usluga, gubitak podataka, sajber bezbednost i sl.);
spoljni uzroci (pozar, terorizam, katastrofe, prevare, krade i drugo). Ovi uzroci omo-
gucavaju operativne (namerne i nenamerne) propuste, ukljucujuci greske ili kasnje-
nja u obradi, zloupotrebe i druge nezakonite aktivnosti, ispade sistema, nedovoljne
kapacitete, prevare, gubitak sredstava i podataka, odavanje informacija, pogresno
i ekonomski $tetno ugovaranje poslova i druge pretnje, opasnosti i ranjivosti, koji,
pored bezbednosnog, stvaraju i finansijski rizik, a mogu da naruse ugled i sprece or-
ganizaciju u dostizanju zacrtanih ciljeva. S obzirom da celoviti tretman operativnih
rizika obuhvata i mere fizicke bezbednosti, upravljanje kontinuitetom poslovanja,

201 Stojanovi¢ Milan, Pavlovi¢ Dejan, op. cit., str. 119.
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kontrole bezbednosti informacija i upravljanje incidentima, a shodno potrebama
unutra$nje organizacije i drugim okolnostima, funkcija korporativne bezbednosti,
pored uobicajenog delokruga, moze biti nadlezna i za poslove menadzmenta uku-
pnim operativnim rizicima kao merom prevencije gubitaka.

Poseban izazov predstavlja izgradnja optimalnog sistema prevencije gubitaka u
maloprodaji, a imajudi u vidu i visinu nov¢anih gubitaka koji se u evropskim okviri-
ma krece oko 1 - 1,5% od ukupnog prometa maloprodaja. Bez obzira na nedostatak
preciznih podataka o obimu gubitaka u sektoru maloprodaje u RS, kao i zbog posto-
janja ¢itavog niz faktora koji negativno uti¢u na gubitke, svaka organizacija mora da
bude svesna potrebe ulaganja u prevenciju, koju svakako ne sme posmatrati kao tro-
$ak. Ukoliko izuzmemo prirodne i tehni¢ko-tehnoloske izvore ugrozavanja (koji ne-
ophodno moraju biti tretirani), gubici u maloprodaji mogu nastati delovanjem svih
nosilaca drustvenog izvora ugrozavanja (unutrasnjih, spoljasnjih, kombinovanih), a
oblici ugrozavanja su raznovrsni, uz porast broja sajber pretnji zbog sve zastuplje-
nije e-trgovine. Pored kontrole gubitaka koji ne poti¢u od kriminalnih aktivnosti,
odnosno koji nastaju usled gresaka zaposlenih, otpisom robe i prilikom realizacije
drugih poslovnih procesa maloprodaje (pogresne porudzbine vrste i koli¢ine robe,
o$tecenja robe, losa organizacija, kalo itd.), predmet angazovanja korporativne bez-
bednosti mora biti usmeren ka prevenciji inkriminisanih radnji - krada, utaja, pre-
vara, vandalizma i drugog. Radnje prevencije moraju biti holisticki zastupljene, a za
borbu protiv svakog od oblika ugrozavanja moraju da budu primenjene i specifi¢ne
mere. Edukovani i visoko motivisani zaposleni u maloprodaji predstavljaju jedan
od klju¢nih faktora bezbednosti, koji posebno mogu biti od koristi u prevenciji dela
sitne krade, kao specificne pretnje nad kojom je neophodno primeniti adekvatne
za$titne mere**.

U izgradnji programa prevencije gubitaka od koristi mogu biti i podaci iz izve-
$taja o strategiji za otkrivanje i spre¢avanje nedozvoljenih radnji na radnom mestu,
koji naglasavajuci veliki uticaj zaposlenih po gubitke organizacije, ukazuju i na ele-
mente koje je potrebno da sadrzi program kontrole gubitaka, a koji svakako zahteva
angazovanje svih organizacionih celina korporacije, kao i aktivnu podrsku top me-
nadZmenta i drugih najvisih organa u ¢ijoj nadleznosti su upravljanje i donosenje
strateskih odluka®®.

202 Mandi¢ J. Goran, Osnovi sistema obezbedenja pravnih lica, Fakultet bezbednosti, Univerzitet u
Beogradu, Beograd,, 2012., str. 445 - 472.

203 Videti vi$e: Strategies to Detect and Prevent Workplace Dishonesty, Research Council CRISP
Report, ASIS International Foundation, Alexandria VA, 2008.
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Poslovno obavestajno delovanje (Business Intelligence)

Izraz ,business intelligence potice od Hauarda Dresnera, stru¢njaka americke
kompanije Gartner Group, koji ga je skovao 1989. godine u nameri da izvrsi katego-
rizaciju metodologkih koncepata, kompjutertskih modela i tehnika koje mogu biti
od koristi top menadzmentu kompanija u procesu odlucivanja. Taj termin se ¢esto
pogresno poistovecuje sa nelegalnom i tajnom poslovnom $pijunazom, kao i sa poj-
mom Competitive Intelligence, koji se pojavio u Sjedinjenim Americkim Drzavama
krajem 50-ih godina XX veka (smislio ga je DZerald Albaum koji je, istrazujuci ame-
ricke elektroenergetske kompanije, zaklju¢io da njihovi menadzeri raspolazu malim
brojem informacija o klijentima, te je predloZio uspostavljanje mehanizama kako
bi donosioci odluka na osnovu pribavljenih informacija dobili odgovarajuca zna-
nja o tome).*** U teoriji postoji saglasnost u pogledu osnovnih ciljeva Competitive
Intelligence, koji obuhvataju: otkrivanje pretnji koje poslovhom subjektu dolaze od
konkurencije, eliminisanje ili ublazavanje uticaja mogucih iznenadenja, povecanje
sopstvene konkurentske prednosti skra¢ivanjem vremena potrebnog za reakciju na
pretnje i pronalazenje novih poslovnih prilika za korporaciju. Preovladujuci je stav
da je Competitive Intelligence uzi pojam, odnosno sastavni deo Business Intelligen-
C€.205

Izvan engleskog govornog podrudja postoji neusaglasenost oko prevodenja poj-
ma Business Intelligence (BI), zbog cega se isti uglavnom koristi u izvornom obliku.
U domacoj literaturi, medijima, oglasima koji nude te vrste usluga i stru¢noj javnosti
se ¢esto mogu Cuti i izrazi kao §to su "poslovno obavestajno delovanje®, "poslovna
inteligencija“,**® “poslovno obavestavanje®, ,poslovno istrazivanje®, ,upravljanje po-

slovnim informacijama®“ i sli¢no.

U odsustvu opsteprihvacene definicije, moze se oceniti da klasi¢no poslovno
obavestajno delovanje ima sledece odlike:

« toje proces legalnog i eti¢nog prikupljanja podataka i informacija koji nakon
odgovarajuce obrade postaju znanje;

204 Albaum Gerald, Competitive Intelligence, C.I. Associates, Watertown MA 1959., pp. 16-19.

205 Fehringer Dale, Hohhof Bonnie (eds.), Competitive Intelligence Ethics: Navigating the Gray
Zone, Competitive Intelligence Foundation, Alexandria VA 2006., p. 115.

206 U nekim jezicima se koristi viSe re¢i za odredivanje sadrzaja engleskog pojma ,,intelligence®,
koji ina¢e moZe oznadavati i inteligenciju i obavestajnu delatnost. Tako se u francuskom jeziku
intelligence odnosi isklju¢ivo na ljudsku inteligenciju, dok se za obavestajnu funkciju koriste
druge redi, poput renseignement. Sli¢no je i u nemackom jeziku (Nacrichten).
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« rec je o ciklicnom procesu koji je usmeren na podatke i informacije pomoc¢u
kojih se mogu anticipirati procesi, dogadaji, akcije ili kretanja;

« u pitanju je instrument koji ima vaznu ulogu u procesu donosenja odluka na
nivou poslovnog subjekta.

S tim u vezi, osnovnim ciljem Business Intelligence smatra se uoc¢avanje povolj-
nih poslovnih prilika, odnosno rano otkrivanje izvora ugrozavanja iz poslovnog i
$ireg okruzenja kako bi menadzment kompanije imao dovoljno vremena za prime-
rene protivakcije i otklanjanje opasnosti. Poslovno-obavestajno delovanje obuhvata
i analizu brojnih drugih ¢inilaca, kao $to su kretanja i trendovi na trzistu, ponasanje
i navike kupaca, potencijalni procesi pripajanja i integracije, procena rizika ulaganja
u odredena podrudja i drugo.?””

Uz ofanzivnu komponentu Business Intelligence, postoji i defanzivni, kontrao-
bavestajni aspekt (Business Counterintelligence), koji podrazumeva protivobavestaj-
no delovanje u poslovnom svetu, usmereno na ostvarenje bezbednosti kompanije i
uspostavljanje mehanizama njene zastite. U pitanju su aktivnosti iz domena kor-
porativne bezbednosti kojima se teZi eliminaciji ili smanjenju potencijalnih $tetnih
uc¢inaka poslovno obavestajnog delovanja konkurenata, kao i mere na zastiti infor-
macija poslovnog subjekta u odnosu na industrijsku $pijunazu.?”® U tom smislu,
osnovni ciljevi Business Counterintelligence su o¢uvanje pozicije korporacije u po-
slovnom okruzenju, zadtita informacija poslovnog subjekta od industrijske $pijuna-
ze, procena mogucih opasnosti i pretnji i zastita od nezakonitih i neeti¢ckih nasrtaja
drugih poslovnih subjekata. Sam izraz ,kontraobavestajno delovanje“ moze dovo-
diti do negativnih asocijacija jer implicira da se prema zaposlenima uspostavljaju
izvesna ogranicenja i namecu odredena pravila ponasanja, §to nije sasvim u skladu
sa koncepcijom otvorenosti i slobode trzista. Zbog toga ima sugestija da se umesto
izraza “counterintelligence” upotrebljava termin “obezbedenje sposobnosti kompeti-
cije” (competitive assurance), kao neutralniji i podobniji.

U pogledu tradicionalnih tehnika i metoda poslovno obavestajnog delovanja u
procesu pribavljanja podataka i informacija, odnosno zona u okviru kojih se vrsi nji-
hovo prikupljanje, moze se govoriti o tri razli¢ita podrudja: ,,bela zona“, koju karak-
teri$e primena legalnih i eticki dopustenih metoda i tehnika u postupku pribavljanja
informacija; ,,siva zona“, u okviru koje mogu biti primenjivane metode koje nisu u

207 Radun Viktor, Konkurencija na nisanu - Teorijski i prakticni aspekti istraZivanja konkurencije,
HESPERIAedu, Beograd 2008., str. 95.

208 Prunckun Hank, Counterintelligence Theory and Practice, Rowman & Littlefield Publishers Inc.,
Lanham MD 2012, p. 29.
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saglasnosti sa etickim principima, ali koje nisu protivne zakonu, i ,,crna zona® koju
odlikuje primena protivzakonitih i etici suprotnih sredstava i metoda. Business In-
telligence se primarno vezuje za takozvanu ,belu zonu®, premda dosadasnja praksa
svedoci da se pribavljanje podataka na ovaj nacin ¢esto odvija i unutar ,sive zone“

»-Crna zona“ je van okvira «poslovne inteligencije» i pripada podrucju $pijunaze.”

U nacelu, postoje dva osnovna nacina pribavljanja javno dostupnih podataka
u klasi¢nom procesu poslovno obavestajnog delovanja — primarni i sekundarni. U
primarne izvore spadaju napredne internet pretrage, te javno dostupne publikaci-
je poslovnih subjekata, finansijski izvestaji i drugi materijali vezani za poslovanje
kompanija, izlaganja, intervjui, u¢e$¢a na poslovnim dogadajima i manifestacijama
i sli¢no. U sekundarne izvore se mogu ubrojati razli¢ite elektronske baze podataka,
strucna literatura, medijski sadrzaji, analiti¢ki izvestaji i drugi dokumenti. Ovako
prikupljeni podaci imaju relativno ograni¢ene domete i znacaj, jer se pre svega od-
nose na nesto $to se ve¢ dogodilo, ili eventualno na stanje u sadasnjosti. Naime, da
bi se doslo do kvalitetne poslovne odluke menadzmenta kompanije, potrebni su im
podaci koji se nece odnositi samo na proslo ili sadasnje vreme. To znaci da su im
neophodne i informacije koje sadrze namere, planove, procene i predvidanja stanja
u buduénosti, zbog ¢ega je u pribavljanju takvih podataka nezaobilazna uloga tako-
zvanog ,ljudskog izvora“ a pre svega savremenih softverskih platformi, metodolo-

gija, alata i aplikacija koje teze prediktivnom analiziranju prikupljenih podataka.*

Business Intelligence se moze koristiti za podrsku $irokom spektru operativnih
i strateSkih poslovnih odluka. U tom kontekstu, osnovne operativne odluke uklju-
¢uju pozicioniranje proizvoda i usluga ili odredivanje njihovih cena. Strateske po-
slovne odluke ukljucuju prioritete, ciljeve i pravce delovanja poslovnog subjekta na
naj$irem nivou. U svim slu¢ajevima, poslovno obavestajno delovanje je najefikasnije
kada kombinuje podatke izvedene sa trzi$ta na kome kompanija posluje (spoljni po-
daci) sa podacima iz unutrasnjih izvora, kao $to su interni finansijski i operativni
podaci. Njihovo uporedivanje i nadgradnja mogu da pruze potpuniju sliku koja se

ne moze izvesti iz pojedina¢nih skupova podataka."!

209 Klasan Vilko, ,,Poslovne izvjesnice i vojno-gospodarska diplomacija“, Polemos, Vol. 14, No. 27,
Hrvatsko sociolosko drustvo & Naklada Jesenski i Turk, Zagreb 2011., str. 83.

210 Sherman Rick, Business Intelligence Guidebook — From Data Integration to Analytics, Elsevier
Inc., Waltham MA 2015., p. 376.

211 Coker Frank, Pulse - Understanding the Vital Signs of Your Business, Ambient Light Publishing,
Bellevue WA, 2014, pp. 41-42.
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Koncept Business Intelligence koji je sprovoden u proteklih nekoliko decenija
ukazuje na cikli¢nu obavestajnu aktivnost, koja uklju¢uje nekoliko faza:

« planiranje i usmeravanje ukupnog ciklusa (planning and direction);
« proces prikupljanja podataka i saznanja (collection);

o selekciju i analiziranje prikupljenih podataka i informacija, te sa¢injavanje
finalnih analitickih dokumenata (processing and analysis);

« dostavljanje sacinjenih obavestajnih materijala i njihovo kori$¢enje od strane
narucdioca (dissemination).

Sve faze su uzajamno povezane i odvijaju se paralelno, pri c¢emu se sa okonca-
njem citavog procesa ciklus ponavo odvija. Smatrano je da ovako koncipirano po-
slovno obavestajno delovanje na pravi i efikasan nacin funkcionise ako su ispunjeni
slede¢i kriterijumi:

« top menadzeriraspolazu osnovnim znanjima o procesu Business Intelligence i
koriste dobijene rezultate u procesu donosenja i realizacije poslovnih odluka;

« na Celu organizacione jedinice za Business Intelligence se nalazi vrhunski
strucnjak za to podrucje, koji uz to uziva poverenje top menadzera;

« organizaciona jedinica za poslovno obavestajno delovanje kontinuirano de-
luje najmanje pet godina i ¢ine je profesionalci odani svojoj kompaniji;

* Business Intelligence je deo poslovne kulture svih zaposlenih u korporaciji;

« operacije u procesu poslovno obavestajnog delovanja se profesionalno pla-
niraju i izvrSavaju u skladu sa zakonskim i eti¢kim normama, poslovnom
politikom, strategijom i planovima kompanije;

« organizaciona jedinica za poslovno obavestajno delovanje na profesionalan
nacin prikuplja podatke iz raspolozivih unutrasnjih i spoljnih izvora;

« analiza podataka daje odgovore na pitanja gde se korporacija nalazi u odnosu
na poslovno okruzenje i kakva joj je pozicija prema konkurentima i predvida
razvoj buducih dogadaja;

« kontinuirano se sprovode Business Counterintelligence operacije, s ciljem
spre¢avanja obavestajnih operacija konkurentskih poslovnih subjekata, te
zastite intelektualne svojine i poslovnih informacija korporacije;
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 u postupku prikupljanja, analiziranja, arhiviranja, pretrazivanja i distribuci-
je pribavljenih podataka i informacija koriste se savremene metodologije, IT

aplikacije i plaforme.*?

U danas$nje vreme, uporedo sa ekspanzivnim razvojem informacionih tehnolo-
gija, preovladuju znatno restriktivnije definicije pojma Business Intelligence, po ko-
jima je tu re¢ prvenstveno o upotrebi naprednih programa i metodologija za obradu
podataka, kojima se na bazi relevantnih uzoraka otkrivaju uzroci problema i daju
predvidanja poslovnih odluka. Iz toga proisti¢e da teziste vise nije na prikupljanju
podataka ve¢ na analitickoj obradi velike koli¢ine informacija. Istovremeno se kla-
si¢ne definicije poslovno obavestajnog delovanja kvalifikuju kao “Dzems Bond Bu-
siness Intelligence” i poistovecuju sa aktivnostima Competitive Intelligence, ¢iji je cilj
dolazenje do informacija koje bi kompaniju ucinile uspe$nijom u odnosu na kon-
kurenciju. Novije definicije i prakse koje iz njih proisti¢u pod Business Intelligence
podrazumevaju stratesku usmerenost modernih korporacija na razvoj i sintetizaciju
softverskih alata i aplikacija namenjenih pribavljanju, selekciji, analiziranju i distri-
buciji informacija o poslovnom i $irem okruzenju i konkurenciji, radi unapredenja
postupka donosenja odluka od strane top menadZmenta, a u cilju efikasnijeg poslo-
vanja kompanije.”® Primer ovakvog pristupa je definicija istrazivacko-konsultant-
ske firme Forrester Research, prema kojoj je poslovno obavestajno delovanje

»Skup metodologija, procesa, arhitektura i tehnologija koje transformisu sirove
podatke u smislene i korisne informacije koje se koriste da bi se omogucio efika-
sniji strateski, takticki i operativni uvid i donosenje odluka.*"

U tom smislu, Business Intelligence obuhvata upravljanje informacijama (inte-
graciju podataka, kvalitet podataka, skladistenje podataka, upravljanje glavnim po-
dacima, analitiku teksta i sadrzaja itd.). Samim tim, poslovno obavestajno delovanje
je krovni termin koji pokriva procese i metode prikupljanja, skladi$tenja i analize
podataka iz poslovnih operacija ili aktivnosti radi optimizacije ucinka.

Osavremenjeni pristup Business Intelligence se zasniva na strategijama, meto-
dologijama i tehnologijama koje kompanije koriste za analizu podataka i upravljanje

212 Herring P. Jan, ,World-Class Intelligence Programs®, in: Competitive Intelligence Magazine, Vol.
10, No. 2, Issue 3, Alexandria VA, May-June 2006., pp. 20-24.

213 Stipanovi¢ Christian, ,,Izazovi poslovne inteligencije u turizmu®, UTM Revija, Vol. 58, No. 5,
UTM Revija, UT Ugostiteljstvo i turizam, Zagreb 2010., str. 32.

214 http://www.forrester.com/report/topic-overview-business-intelligence/RES39218
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poslovnim informacijama.?’* U tom smislu, uobi¢ajene funkcije BI tehnologija da-

nas ukljucuju:

 Data Mining (kori$¢enje baza podataka, statistike i masinskog ucenja za ot-
krivanje trendova u velikim skupovima podataka);

« Data Warehouse (skladi$tenje podataka):
 Online Analytical Processing - OLAR (online analiticka obrada),
« Benchmarking (uporedne procene),

« izve$tavanje (deljenje analize podataka sa zainteresovanim stranama kako bi
mogli da usvajaju zakljucke i donose odluke),

« dolazenje do pokazatelja u¢inka i merenje poslovnih performansi (upore-
divanje trenutnih podataka o u¢inku sa istorijskim podacima radi pracenja
uc¢inka u odnosu na ciljeve, obi¢no koriste¢i prilagodene komandne table*);

o deskriptivnu analitiku (kori$¢enje preliminarne analize podataka da bi se sa-
znalo $ta se dogodilo);

o prediktivnu analitiku (preuzimanje istorijskih i aktuelnih podataka u real-
nom vremenu i modeliranje buduc¢ih ishoda u svrhe planiranja);

o preskriptivnu analitiku (obrada svih relevantnih podataka da bi se odgovori-
lo na pitanje: ,,Sta kompanija treba da ¢&ini?)

« postavljanje upita vezanih za podatke i izvla¢enje odgovore iz skupova po-
dataka;

o statisticku analizu (preuzimanje rezultata deskriptivne analitike i dalje istra-
zivanje podataka pomocu statistike kao $to je kako se odredeni trend desio i
zasto);

« vizuelizaciju podataka (pretvaranje analize podataka u vizuelne reprezenta-
cije kao $to su grafikoni, tabele i histogrami radi lakseg koris$c¢enja podataka);

215 Dedi¢ Nedim, Stanier Clare, ,Measuring the Success of Changes to Existing Business
Intelligence Solutions to Improve Business Intelligence Reporting”, 10th International
Conference on Research and Practical Issues of Enterprise Information Systems (CONFENIS),
Vienna 2016, pp. 225-236.

216 Komandna tabla (dashboard) omogucava da se sloZeni podaci agregiraju i pregledaju na jednom
mestu. Kljuéne karakteristike komandne table su: interaktivnost, podaci u realnom vremenu,
prilagodljiv interfejs, standardni $abloni i sposobnost deljenja.
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o vizuelnu analizu (istrazivanje podataka kroz vizuelno pripovedanje kako bi
se komunicirali uvidi u hodu i ostali u toku analize);

« pripremu podataka (objedinjavanje vi$e izvora podataka, identifikovanje di-
menzija i merenja i pripremanje za analizu podataka).

Alati i aplikacije Business Intelligence koriste podatke prikupljene iz skladista
podataka (Data Warehouse - DW) ili iz baza podataka, pri ¢emu se koncepti BIi DW
kombinuju kao ,,BI/DW* ili kao ,,BIDW*?" Skladi$ta podataka sadrze kopije anali-
tickih podataka koji olaksavaju podrsku odlucivanju.

Prilikom odabira alata Business Intelligence, treba voditi ra¢una o njihovim
klju¢nim karakteristikama koje ¢e biti od najvece pomoci poslovanju, uklju¢ujuci:
intuitivnost za upotrebu, raznovrsne opcije komandne table i vizuelizacije, pamet-
ne uvide, ugradenu vestacku inteligenciju (AI), fleksibilnost primene, integraciju sa
drugim platformama i aplikacijama, povezivanje podataka i ugradnju u poslovne
aplikacije.

Savremenim softverskim re$enjima se kompanijama omogucava kreiranje ko-
risnih informacija iz mnos$tva podataka koji su disperzirani na razli¢itim transak-
cijskim sistemima ili dolaze iz raznih internih i eksternih izvora.® § tim u vezi,
najvaznije odlike poslovno obavestajnog delovanja su vezane za sledece:*"”

« osnovni cilj Business Intelligence je pruzanje podrske i doprinos unapredenju
procedura donosenja odluka top menadzmenta kompanije;

o donosiocima odluka se prezentuju samo informacije koje su im zaista neop-
hodne, koje su blagovremene i koje su date u formi koja je najprikladnija za
poslovno rukovodstvo;

« kroz proces selekcije obavestajno interesantnih podataka, doprinosi se sma-
njenju kvantiteta informacija sa kojima se menadzeri poslovnog subjekta su-
ocavaju, podizudi istovremeno njihov kvalitet;

» poslovno obavestajno delovanje predstavlja rezultat pazljivo usmeravanog i
osmisljenog procesa kriranja novih ili otkrivanja prikrivenih znanja na osno-

217 Golden Bernard, Amazon Web Services For Dummies, John Wiley & Sons, Hoboken N7, 2013.,
pp. 234-235.

218 Loshin David, Business Intelligence: The Savvy Manager's Guide, Elsevier Inc., Waltham MA
2013., pp. 117-118.

219 Brijs Bert, Business Analysis for Business Intelligence, CRC Press, Boca Raton FL, 2016. pp. 125-
127.
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vu podataka koji se u poslovhom procesu kompanija kontinuirano generisu,
eksploati$u, memoris$u i upotrebljavaju;

o produkti Business Intelligence se prvenstveno izvode iz operativnih podataka
koris¢enjem adekvatnih logi¢ko-analitickih metoda;

« sprovodenje poslovno-obavestajnog delovanja namece kao neophodnost ra-
zvoj specijalizovanih informati¢kih softverskih programa i hardverskih ala-
ta;

o Business Intelligence zahteva uspostavljanje koherentnog pristupa me-
nadzmentu informacija i izgradnju jedinstvenog stava u pogledu njihovog
znacaja u poslovanju kompanije;

« za poslovno-obavestajno delovanje je karakteristi¢cno globalno delovanje, kao

i neopohodnost funkcionisanja u realnom vremenu.**’

Danas postoje i brojni samousluzni softverski alati i platforme Business Intelli-
gence koji pojednostavljuju proces analize. Ovo olak$ava menadzerima i zaposle-
nima da vide i razumeju relevantne podatke i bez tehnickog znanja potrebnog za
rudarenje podacima. Takode, dostupne su i razne BI platforme za ad hoc izvestava-
nje, vizuelizaciju podataka i kreiranje prilagodenih komandnih tabli za vise nivoa
korisnika.

Kada je re¢ o problemima sa kojima se poslovno obavestajno delovanje suocava,
treba imati u vidu ¢injenicu da same poslovne operacije generisu veliku koli¢inu
razlic¢itih podataka u obliku email-ova, belezaka, vesti, komunikacije na drustvenim
mrezama i platformama, izvestaja, veb-stranica, prezentacija, foto i video datoteka,
marketinskih materijala i drugog. Prema Merrill Lynch-u, vise od 85% svih poslov-
nih informacija egzistira u ovim oblicima, pri ¢emu kompanija moze koristiti takav
dokument samo jednom.**! Zbog nacina na koji se proizvode i ¢uvaju, ovakve infor-
macije su ili nestrukturirane ili polustrukturirane. Upravljanje takvim podacima je
jos uvek neresen problem u podrucju informacionih tehnologija s obzirom na pro-
cenu da se 30-40% radnog vremena trosi u trazenju, pronalazenju i procenjivanju
nestrukturiranih podataka.

220 Burns Larry, Growing Business Intelligence — An Agile Approach to Leveraging Data and
Analytics for Maximum Business Value, Technics Publications, Basking Ridge NJ 2016., pp 103-
105.

221 Rao Ramana, “From unstructured data to actionable intelligence, IT Professional, Vol. 5, Issue
6, IEEE Computer Society, Washington DC 2003, pp. 29-35.
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Business Intelligence se koristi i strukturiranim i nestrukturiranim podacima.
Prve je lako pretrazivati, a drugi sadrze veliku koli¢inu informacija potrebnih za
analizu i donoSenje odluka. Zbog poteskoca pravilnog pretrazivanja, pronalazenja
i procene nestrukturiranih ili polustrukturiranih podataka, u praksi se moze desiti
da ogromne baze informacija ne budu iskoris¢ene iako bi mogle uticati na odredenu
odluku, zadatak ili projekat, §to na na kraju moze dovesti do odluke zasnovane na

losoj ili nedovoljnoj informisanosti.

Izazovi vezani za kori$¢enje polustrukturiranih i nestrukturiranih podataka u
poslovno obavestajnom delovanju se ti¢u fizickog pristupa nestrukturiranim tekstu-
alnim podacima (¢uvaju se u velikom broju formata), terminologije (postoji potreba
za razvojem standardizovane terminologije), obima (otezana mogucnost analize od
reci do reci i semanticke analize), te ograni¢ene mogucnosti pretrazivanja nestruk-
turiranih tekstualnih podataka.””* Takode, postoje i ogranicenja u aktuelnoj fazi ra-

zvoja Natural language processing (NLP) i primene vestacke inteligencije.**

Na tragu razre$enja ovih problema su najnoviji BI alati, dizajnirani da omoguce
lako tumacenje Big Data,*** koji su u stanju su da efikasno obraduju velike koli¢ine
strukturiranih i nestrukturiranih podataka.

Za re$avanje problema povezanih sa pretrazivo$éu i procenom podataka po-
trebno je nesto znati i o njihovom sadrzaju. Ovo se moze resiti dodavanjem kontek-
sta kroz kori$¢enje metapodataka. Mnogi poslovni sistemi ve¢ snimaju neke me-
tapodatke (npr. ime datoteke, autor, velicina, itd.), ali bi korisniji bili metapodaci o
stvarnom sadrzaju, na primer sazeci, teme, lica ili kompanije koji se pominju. Naj-
poznatije savremene tehnologije dizajnirane za generisanje metapodataka o sadrza-
ju su automatska kategorizacija i ekstrakcija informacija.

Alati Business Intelligence su donedavno bili zasnovani na tradicionalnom mo-
delu poslovne inteligencije. To je bio pristup odozgo nadole, gde je ¢voris$na tacka
poslovno obavestajnog delovanja bila organizaciona jedinica za IT, i gde je na ve¢inu,
ako ne i na sva analiticka pitanja odgovarano putem stati¢nih izvestaja. U praksi,

222 Feldman David, Himmelstein Jason, Developing Business Intelligence Apps for SharePoint,
O’Reilly Media, Inc., Sebastopol CA 2013, pp. 140-143.

223 Blumberg Robert, Atre Shaku, “The Problem with Unstructured Data”, DM Review, Daman
Consulting, Austin TX 2003, pp. 42-46.

224 Big Data je pojam koji oznacava velike i kompleksne setove podataka, kod kojih tradicionalne
aplikacije za obradu podataka nisu primenljive. Te skupove podataka karakteri$u raznovrsnost
formata, velike brzine obrade i pristupa i veliki obim informacija. Konkretno, obim je ono
na §ta ljudi obi¢no ukazuju kao glavni faktor koji odreduje, posto se koli¢ina podataka stalno
povecava i relativno je lako pohraniti u dugim vremenskim periodima.
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ako bi neko imao naknadno pitanje u vezi sa dobijenim izves$tajem, taj zahtev bi
oti$ao na dno reda za prijavljivanje i proces bi morao da se zapo¢ne iznova. To je
dovodilo do sporih, frustrirajucih ciklusa izvestavanja, a korisnici ¢esto nisu bili u
mogucnosti da iskoriste trenutne podatke za donosenje odluka.

Tradicionalni Business Intelligence je i dalje uobicajeni pristup za redovno izve-
$tavanje i odgovaranje na stati¢ne upite. Medutim, savremeno poslovno obavestaj-
no delovanje je interaktivno i pristupa¢no. Iako su IT odeljenja i dalje vazan deo
upravljanja pristupom podacima, vi$e nivoa korisnika je sada u stanju da prilagodi
kontrolne table i da kreira izvestaje bez najave. Uz odgovarajudi softver, korisnici su
ovlas¢eni da sami vizualizuju podatke i dobiju odgovore na svoja pitanja.

Po svojoj sustini, Business Intelligence ne treba da bude linearan proces jer ¢e
odgovor na jedno pitanje neizostavno dovesti do naknadnih pitanja i ponavljanja.
Umesto toga, u pitanju je proces kao ciklus pristupa podacima, otkrivanja, istraziva-
nja i deljenja informacija (analiticki ciklus). Medutim, treba imati u vidu da nijedan
napredni softver ne moze sam po sebi dati odgovore na pitanja zbog cega treba pri-
kupljati podatke, analiticki ih obradivati i korisnicima dostavljati finalni proizvod,
kakvog to ima smisla za kompaniju, te kako tako ste¢eno znanje pretvoriti u akciju
top menadzmenta.

Klju¢ni zahtevi krajnjih korisnika na koje poslovno-obavestajno delovanje u da-
nas$njem i budu¢em vremenu mora da ima spreman odgovor su:

« raspolozivost u realnom vremenu, odnosno spremnost da se krajnji korisnik
snabde relevantnim informacijama koje treba da sluze kao osnov za pravilno
odlu¢ivanje menadzmenta, a s ciljem obezbedenja konkurentnosti kompanije
na trzistu;

o prilagodljivost i fleksibilnost, §to znaci posedovanje kapaciteta za analiticku
obradu prikupljenih podataka radi uspesnog postavljanja poslovnog subjekta
u odnosu na izazove dinami¢nog trzista;

« sposobnost Business Intelligence i sistema skladiStenja podataka da iznade
adekvatne odgovore na broj¢anu multiplikaciju podataka i na rastuci broj
krajnjih korisnika na ovaj nacin dobijenih poslovnih informacija;

« usmerenost ka postizanju sve vi$ih nivoa dostignutog znanja i vestina pripad-
nika tima koji realizuje proces poslovno-obavestajnog delovanja, odnosno ka
iznalaZzenju sve manje komplikovanih softverskih resenja kako bi se §to olak-
$ala njihova primena u praksi;
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 bezbednost, to jest sposobnost da se efikasno zastite uspostavljene baze poda-
taka od neovlas¢enog kori$cenja, pristupa, kopiranja i krada;

o trajna orijentacija prema stru¢nom osposobljavanju, obuci, permanentnom
obrazovanju zaposlenih i afirmisanju unutra$njeg intelektualnog kapitala,
kao klju¢nih resursa poslovnog subjekta.

« kontinuirani razvoj Business Intelligence kako bi se odrzao korak sa poslov-
nim potrebama i tehnologijom, $to se posebno odnosi na vestacku inteligen-
ciju ¢ije ¢e uvide kompanije moc¢i da integrisu u $iru BI strategiju.**

Iako je proces Business Intelligence vezan za poslovni subjekt u okviru koga se
sprovodi, poslovno obavestajno delovanje ima odredene implikacije i u domenu na-
cionalne bezbednosti. Taj uticaj postoji prvenstveno u sferi javnih, odnosno opstih
interesa vezanih za postizanje unutrasnjeg privrednog blagostanja, visokog stepena
ekonomskog razvoja, zaposlenosti i standarda u drzavi, s obzirom da uspe$no poslo-
vanje pojedina¢ne kompanije doprinosi povecanju nacionalnog bruto proizvoda, te

ukupnom rastu nacionalne ekonomije.

Unutrasnje kontrole i istrage

Unutrasnje kontrole

Sve politike, procesi, mere i drugi elementi sistema korporativne bezbednosti
moraju da budu izlozZeni stalnoj kontroli, nadzoru i reviziji. Zbog nekonzistentnog
kori$¢enja pojmova u literaturi i zakonskoj regulativi, kao i usled neujednac¢enog
prevodenja sa nekog od stranih jezika (najcesce engleskog), a kako u praksi ne bi
stvaralo zabunu, smatramo da je pozeljno razgraniciti znacenje i ulogu pojmova
unutradnje (interne) kontrole/provere, nadzora i revizije u funkciji korporativne bez-
bednosti.

Pre svega, potrebno je imati u vidu da se pojam kontrola (eng. control) u bezbed-
nosnoj literaturi, standardima i praksi odnosi na meru kojom se modifikuje rizik??.
U tom smislu kontrola moze ukljudivati proces, politiku, uredaj, praksu ili drugu
radnju kojom se utice na rizik. Zato se i u ovom Priru¢niku pojam ,,kontrola“ upo-

225 Brijs Bert, Business Analysis for Business Intelligence, op. cit. pp. 252-253.
226 Pogledati u delu termina i definicija standarde ISO Guide 73, ISO/IEC 27000, ISO 22300 i dr.
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trebljava u kontekstu navodenja administrativnih, operativnih, tehnickih, fizi¢kih,
pravnih i drugih mera i radnji za upravljanje bezbednosnim rizikom.

Za razliku od prethodno navedenog pojma kontrole, izraz koji se obi¢no koristi
i prevodi kao ,,unutragnja kontrola/provera“ (eng. internal control/audit) predstavlja
vid provere i ,,kontrole“ nad nekim sistemom, procesom ili radnjom. U tom smislu
se unutra$nja kontrola/provera u okviru funkcije korporativne bezbednosti moze
posmatrati kao zakonska obaveza, formalni zahtev bezbednosnih standarda ili kao
vid dobre prakse. Naglasavamo da neusaglasen ili nefunkcionalan sistem unutras-
njih kontrola predstavlja povoljan ambijent za sprovodenje prevara i drugih zloupo-
treba i Stetnih radnji.

Zakonska obaveza upuc¢uje na neophodnost organizovanja, pa i odredivanja or-
ganizacionih celina ili pojedinaca u funkciji sprovodenja unutrasnje kontrole. Pri-
mera radi, Zakon o tajnosti podataka obavezuje ministarstvo nadlezno za unutras-
nje poslove, ministarstvo nadlezno za poslove odbrane i Bezbednosno-informativnu
agenciju, a po potrebi i drugi organ javne vlasti, da za unutrasnju kontrolu i druge
stru¢ne poslove u vezi sa odredivanjem i zastitom tajnih podataka sistematizuje
posebno radno mesto, ili da za obavljanje ovih zadataka i poslova posebno zaduzi
postojecu organizacionu jedinicu. Rukovodilac organa javne vlasti odgovoran je za
izgradnju adekvatnog sistema unutra$nje kontrole nad sprovodenjem ovog zakona
i propisa donetog na osnovu ovog zakona, a shodno Uredbi o posebnim merama
nadzora nad postupanjem sa tajnim podacima*’ unutrasnja kontrola prema nacinu
vrSenja moze biti najavljena ili nenajavljena, a prema obimu, potpuna ili delimic¢na. I
ostala podzakonska akta zahtevaju sprovodenje provera sa ciljem utvrdivanja efika-
snosti preduzetih mera zastite i potrebnog nivoa bezbednosti tajnih podataka. Iako
neprecizira na¢in na koji se sprovodi, i Zakon o privatnom obezbedenju odreduje da
pravno lice kome pripadaju objekti od posebnog znacaja za odbranu zemlje, samoza-
stitnu delatnost uredi na nacin da, pored planske i organizacione, ima organizovanu
i kontrolnu funkciju. I Zakon o informacionoj bezbednosti ukazuje na neophodnost

28 uskladenosti primenjenih mera zastite IKT sistema

vrienja provere, i to provere
sa aktom o bezbednosti IKT sistema za operatore IKT sistema od posebnog zna-
¢aja, kao i na obavezu odredivanja posebnog lica, odnosno organizacione jedinice

za internu kontrolu za samostalne operatore IKT sistema. Uostalom, sva privredna

227 ,Sluzbeni glasnik RS, br. 90/2011.

228 Nacin provere ureden je Uredbom o blizem sadrZaju akta o bezbednosti informaciono-
komunikacionih sistema od posebnog znacaja, nacinu provere i sadrZaju izvestaja o proveri
bezbednosti informaciono-komunikacionih sistema od posebnog znacaja, ,Sluzbeni glasnik RS
br. 94/2016.
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drustva i drugi oblici organizovanja imaju obavezu shodno Zakonu o privrednim
drustvima da sprovode kontrolu uskladenosti poslovanja drustva sa zakonom, dru-
gim propisima i aktima drustva, proveru sprovodenja politika upravljanja rizicima
i vrednovanje politika i procesa u drustvu, kao i predlaganje njihovog unapredenja.
Uzimajucdi u obzir i Principe 23, 24 i 25 Kodeksa korporativnog upravljanja, funkcija
korporativne bezbednosti je duzna da u okviru sistema internih kontrola na nivou
cele organizacije uspostavi i razvija ,podsistem” internih kontrola iz svog delokruga,
kao i da ih neprestano, redovno, u utvrdenim periodima, ispituje, ocenjuje i unapre-
duje u funkciji odrzavanja bezbednosnih rizika u nivou opredeljene prihvatljivosti i
uz $to manje ukupne troskove, obezbedujuci top menadzmentu i drugim organima
sigurnost u ostvarivanju bezbednosnih ciljeva.

U smislu zahteva bezbednosnih standarda unutrasnja kontrola/provera pred-
stavlja sistematican, nezavisan i dokumentovan proces za pribavljanje dokaza pro-
vere i njegovu objektivnu procenu kako bi se utvrdilo u kojoj meri su kriterijumi
provere ispunjeni, a koju organizacija sama sprovodi (ili eksterna strana u njeno ime)
za potrebe rukovodstva i druge interne svrhe, i moze predstavljati osnovu za samo-
deklarisanje organizacije o uskladenosti sa zahtevima standarda®?. Internu proveru
politika, procesa, procedura i drugih elemenata sistema menadzmenta bezbedno$¢u
treba nezavisno preispitivati u planiranim intervalima, ili kada nastupe znacajne
izmene u implementaciji bezbednosnih mera i radnji. Po pravilu, preispitivanje tre-
ba da sprovode pojedinci koji su nezavisni od oblasti koja se preispituje, a potrebno
je da imaju odgovarajuce znanje i iskustvo, kao i da su obuceni za internog prove-
ravac¢a.Vode¢i ra¢una da se neupadne u zamku preteranog formalizma, pomo¢ u
nacinu sprovodenja interne provere moze da pruzi Uputstvo za proveravanje sistema
menadZmenta®, dok za sprovodenje provera odredenih poslova iz funkcije korpo-
rativne bezbednosti postoje i zasebne smernice, kao u slucaju sistema upravljanja
bezbednos¢u informacija gde su nam na usluzi smernice za proveru sistema ISO/IEC
27007%" i za procenu kontrola bezbednosti informacija ISO/IEC TS 27008**.

Ovako shvacen pojam unutra$nje kontrole/provere ne sme se poistovecivati sa
nadzorom (eng. monitoring) koji Sire posmatrano predstavlja nacin ukupnog spro-

229 O pojmu unutra$nje kontrole/provere pogledati u delu termina i definicija standarda ISO 28000,
ISO 223001 dr.
230 ISO 19011:2018, Guidelines for auditing management systems.

231 ISO/IEC 27007:2020, Information security, cybersecurity and privacy protection — Guidelines for
information security management systems auditing.

232 ISO/IEC TS 27008:2019, Information technology — Security techniques — Guidelines for the
assessment of information security controls.
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vodenja i organizaciju rada unutrasnjeg nadzora poslovanja korporacije, ukljucujuci
unutrasnje kontrole/provere i internu reviziju. U uZem smislu nadzor predstavlja
odredivanje statusa sistema, procesa ili aktivnosti, a moze ukljucivati kriticko po-
smatranje i superviziju. Predstavlja stalnu, svakodnevnu aktivnost na proveri, nad-
gledanju, posmatranju ili utvrdivanju statusa kako bi se identifikovala promena u
odnosu na nivo uc¢inka koji je potreban ili o¢ekivan, a primenjuje se na svaki poslov-
ni okvir, proces, proceduru rada, rizik ili kontrolu.

Ko kontroli$e kontrolore? - je saljivo pitanje kojim se zeli ukazati na znacaj iz-
gradnje slojevitog, unakrsnog i nezavisnog sistema unutrasnje kontrole i nadzora. U
okviru korporacije jo$ jedan vid kontrole procesa i poslovanja jeste interna revizija
(eng. internal audit) koja ima za cilj da sagleda da li su nacin upravljanja rizicima i
nacin kontrole procesa, kao i rukovodenja tim procesima, adekvatni, odnosno da li
se sistem uspostavljenih unutra$njih kontrola stalno unapreduje i da li funkcionise
na odgovaraju¢i nacin. Sagledavajuci kroz prizmu prihva¢enog modela upravljanja
rizicima (tzv. ,,model tri linije odbrane®), interna revizija predstavlja tre¢u liniju pro-
cene aktivnosti upravljanja rizikom, zaduzena za nezavisno razmatranje i prve i dru-
ge linije odbrane i objektivan prikaz efektivnosti uspostavljenih internih kontrola (u
nasem slucaju bezbednosnih).

Unutrasnje istrage

Zbog sli¢nosti se ¢esto u praksi ne pravi dovoljna razlika izmedu prethodno
navodenih termina - unutrasnja kontrola, nadzor i revizija — procesa prevashodno
proaktivnog karaktera, sa pojmom unutrasnje istrage, kao funkcijom pretezno reak-
tivne prirode. Posebno se poistovecuje interna revizija sa istragom, koje iako sli¢ne
po izgledu, razlic¢ite su po prirodi, imaju drugaciju strukturu i standarde. Interna
revizija je dizajnirana da proaktivno otkrije indikacije krSenja normi i zahteva u
procesima i radnjama gde analiza ukazuje da je rizik od prestupa znacajan. Istraga
se sastoji od prikupljanja dovoljno informacija o specificnim detaljima i sprovodenja
onih procedura koje su neophodne da bi se utvrdilo dali je doslo do prestupa, gubit-
ka ili izloZenosti u vezi sa prestupom, ko je bio umesan i kako se dogodilo. Osnovni
zadatak unutra$nje istrage je otkrivanje, utvrdivanje okolnosti i prikupljanje dokaza
vezanih za bezbednosne incidente, dogadaje i srodna pitanja, prilikom ¢ega moze da
se koriste i nalazi sprovedenih unutrasnjih kontrola, nadzora i revizija.

Preduzimanje mera na utvrdivanju okolnosti je i zakonska obaveza organizacija
iz reda organa javne vlasti, kao, primera radi, u slu¢aju saznanja da je doslo do gubit-
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ka, krade, o$tecenja, unistenja ili neovlag¢enog otkrivanja tajnih podataka i stranih
tajnih podataka. Tom prilikom je, shodno Zakonu o tajnosti podataka, neophodno
preduzeti sve potrebne mere za utvrdivanje okolnosti zbog kojih je doslo do gubit-
ka, krade, o$tecenja, unistenja ili neovlas¢enog otkrivanja tajnog podatka i stranog
tajnog podatka, izvrsiti procenu prouzrokovane Stete, kao i preduzeti potrebne mere
u cilju otklanjanja $tete i sprecavanja ponovnog gubitka, krade, oste¢enja, unistenja
ili neovlas¢enog otkrivanja. Istraga treba da ide u pravcu preduzimanja aktivnosti
radi utvrdivanja ¢injenica koje su uzrokovale povredu tajnosti, kao i aktivnosti na
njihovom otklanjanju. Sli¢no je i u slu¢aju povrede podataka o li¢nosti, poslovne taj-
ne ili narusavanja bezbednosti ostalih podataka i informacija, pa i prilikom saznanja
o krsenju propisa, opasnosti po zivot, javno zdravlje, bezbednost, Zivotnu sredinu i
drugih $tetnih radnji shodno Zakonu o zastiti uzbunjivaca. Nacin prijave, predu-
zimanje odredenih radnji u cilju provere informacije i druga pitanja od znacaja za
unutras$nje uzbunjivanje uredeno je Pravilnikom o nacinu unutrasnjeg uzbunjivanja,
nacinu odredivanja ovlaséenog lica kod poslodavca, kao i drugim pitanjima od zna-
¢aja za unutrasnje uzbunjivanje kod poslodavca koji ima vise od deset zaposlenih®.
Kako bi $to efikasnije dosla do saznanja o ovim i drugim krsenjima normi i nastaloj
Steti, kao inicijalnoj fazi procesa unutrasnje istrage, neophodno je da organizacija,
kao $to smo i ranije naveli, izgradi razli¢ite vidove linija komunikacije i dojave kako
bi prijavljivanje bilo moguc¢e ne samo od strane zaposlenih, ve¢ i od kupaca, odnosno
korisnika usluga, dobavljaca, ali i anonimnih lica®**.

Pored zastite sopstvenih resursa unutrasnje strukture korporativne bezbed-
nosti u pojedinim kompanijama planiraju, organizuju i u formi privatno-javnog
partnerstva realizuju relativno sloZzene bezbednosne operacije koje podrazumeva-
ju prikupljanje informacija, utvrdivanje ¢injenica, ali i pribavljanje dokaza o izvr-
$enim proneverama, kradama, koruptivnim aktivnostima kao i drugim vidovima
zloupotreba, ne samo od strane zaposlenih, ve¢ i od aktivnosti nelojalne konkuren-
cije, kao i u cilju sprecavanja crnog trzista i nelegalnog prometa dobara®’. U tom
smislu neophodno je uspostavljanje saradnje sa inspekcijskim organima, MUP-om

233 “Sluzbeni glasnik RS”, br. 49/2015 i 44/2018 - dr. zakon.

234 Kao primer smernica za nacin organizacije, planiranje, sprovodenje i druge aspekte unutra$njih
istraga pogledati publikaciju nemackog saveznog udruzenja za bezbednost poslovanja:
Leitplanken - Interne Ermittlungen, ASW Bundesverband, Berlin DE 2021.

235 U spredavanju crnog trzista, nelegalnog prometa, aktivnosti nelojalne konkurencije,
onemogucavanju nesavesne realizacije zakljucenih ugovora i istraga drugih zloupotreba,
poznati su iz medija i prakse primeri aktivnosti sluzbi korporativne bezbednosti organizacija
duvanske industrije, kompanija za promet nafte i dugih energenata, rudarskih i drugih
kompanija.
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i drugim relevantnim drzavnim organima i resornim institucijama, zasnovane na
sadrzajnim protokolima i implementiranim u svakodnevnoj operativnoj praksi. Na
taj nacin relaksira se rad javnih sluzbi nadleznih za sprovodenje zakona i olaksava
rad pravosudnih organa, a kompanija je u dobitku jer ovakvim akcijama doprinosi
sprovodenju zakona, suzbijanju korupcije i kriminala i uspostavljanju eti¢kih pravi-
la ponasanja. Najneposrednije se §titi interes gradana, potro$aca jer se obezbeduje da
za uloZeni novac dobiju robu i usluge potrebnog kvaliteta i kvantiteta.

Medutim, u okviru privatno-javnog partnerstva procesi su slozeniji zbog lo-
gi¢nog pitanja eventualnog neovlas¢enog posedovanja ili zadrzavanja pojedinih
informacija koje imaju $iri ili javni znacaj. Poslovna praksa rada uspes$nih sluzbi
korporativne bezbednosti izdiferencirala je pojedine grani¢ne situacije kada bez-
bednosni problem nije vise isklju¢ivo deo poslovnog zivota kompanije i kada je nuz-
no inicirati poluge privatno-javnog partnerstva. To su pre svega situacije: kada se
na ekspertskom nivou usaglasi sumnja u odredene elemente krivi¢nog dela; kada se
kao ucesnik bezbednosno negativnih pojava ili procesa u kompaniji pojavi lice van
kompanije, a posebno ako je pripadnik javnog sektora; kada se u radu na ostvariva-
nju bezbednosti kompanije dode do informacija koje nemaju znacaj za poslovanje,
ali postoji zakonska obaveza prijavljivanja ili drugi javni interes.

Zarazliku od drzavnih istraznih organa koji za primarni cilj imaju zastitu drus-
tva, unutras$nja istraga prioritetno $titi organizaciju, uz nepostojanje jasnog zakon-
skog okvira i nacina sprovodenja. I zato §to je potrebna znatna koli¢ina kreativne
maste, mnogi istragu poistovecuju sa umetnoscu, ali je svakako potrebno pridrza-
vati se i pravila kriminalistike, psihologije, informacione tehnologije, logike i dru-
gih znanja i vestina potrebnih za valjano prikupljanje podataka i informacija, koje
ukoliko je potrebno, mogu da posluze kao dokaz radi pokretanja disciplinskog, pre-
krsajnog ili drugog postupka. Da bi dobili odgovore na osnovna pitanja istrage: sta,
ko, gde, kada, kako, zasto - vezanim za stanja, incidente, dogadaje ili delovanja koja
su protivpravna ili se smatraju neprihvatljivim, suprotna organizacijskim ciljevima i
Stetna (od istrage laznih bolovanja, seksualnog uznemiravanja, kori§¢enja psihoak-
tivnih supstanci i drugih povreda radne discipline, do razotkrivanja raznih vidova
prevara, korupcije, krade, proizvodne $tete, uticaja nelojalne konkurencije i dr.), bit-
no je dobro poznavanje organizacije i sistematizacije poslova, procesa i procedura, a
neophodno je fazno obavljati raznorodne radnje koje obi¢no uklju¢uju sprovodenje
intervjua (sa potencijalnim svedocima, moguc¢im saucesnicima, osumnji¢enima i
dr.), prikupljanje dokaza (iz internih dokumenata, eksternih javnih evidencija, siste-
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ma video obezbedenja, IKT sistema i dr.), analize dokaza, razvoja i testiranja hipote-
za, do sa¢injavanja kona¢nog izvestaja sa predlogom preporuka i mera.

S obzirom da se poslovanje mnogih organizacija sve viSe bazira i zavisi od infor-
maciono-komunikacionih tehnologija, a po uzoru na obaveze operatore IKT sistema
od posebnog znacaja (mozZe se poistovetiti sa kriticnom infrastrukturom) shodno
Zakonu o informacionoj bezbednosti i podzakonskim aktima, potrebno je definisati
i primenjivati procedure koje trebaju da obezbede procese za identifikaciju, priku-
pljanje i cuvanje informacija koje mogu da posluze kao dokaz radi pokretanja dis-
ciplinskog, prekrsajnog ili krivicnog postupka. Kako bi se obezbedila prihvatljivost
dokaza (da se mogu koristiti) i da bi imali tezinu (kvalitet i kompletnost dokaza)
potrebno je da organizacija osigura da su njeni informacioni sistemi u skladu s ne-
kim od objavljenih standarda ili s pravilima prakse. Bez obzira da li se kompjuter-
ska ili digitalna forenzika obavlja interno ili eksterno, neophodno je pridrzavati se
principa, standarda, kriterijjuma i procedura za skupljanje, kopiranje (istrazivanja
gritet dokaznog materijala), transport i analizu digitalnih dokaza, a u nedostatku
nacionalnih, pozeljno je koristiti medunarodno prihvacene standarde kao $to su one
objavljene od strane SWGDE** i IOCE*’. Zbog prirode napada, kontinuirane laten-
tne pretnje i specifi¢ne ranjivosti informacija i IKT sistema korporativna istraga u
oblasti kompjuterskog kriminala ima poseban znacaj**.

Kao pomo¢ u istragama, narocito u slu¢aju kompjuterskih i finansijskih prevara
i forenzici, mnoge korporacije i druge organizacije koriste usluge specijalizovanih
firmi, a za istrazne i detektivske usluge organizacija moze da ugovorno angazuje
pravna lica i preduzetnike licencirane za detektivsku delatnost u skladu sa Zako-
nom o detektivskoj delatnosti. Takve usluge se realizuju u cilju prikupljanja, obrade
podataka i prenosa informacija koji se obicno odnose na: lica koja su korisniku us-
luge prouzrokovala stetu (ako su ispunjeni zakonom utvrdeni uslovi odgovornosti
za §tetu); lica koja anonimno i protivpravno postupaju prema korisniku usluge, sa ili
bez izazivanja $tetnih posledica; predmete koji su izgubljeni ili ukradeni; uspesnost
poslovanja pravnih lica i preduzetnika; zastitu intelektualne i industrijske svojine;
povrede radnih obaveza ili radne discipline.

236 Scientific Working Group on Digital Evidence.
237 International Organization on Computer Evidence.

238 Videti $ire: Milutinovi¢ Miroslav, Korporativna bezbednost, Visoka §kola strukovnih studija za
kriminalistiku i bezbednost, Ni$, 2011.
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Naglagavamo da je, bez obzira da li se istraga sprovodi samostalno ili angazo-
vanjem pruzaoca usluga, bitno da se informacije i dokazi pribavljaju i kreiraju na
zakonit i eti¢ki korektan nacin, a jedan od osnovnih principa je princip zakonitosti
koji, pored ostalog, podrazumeva da zakonito postupanje i opsti javni interes imaju
prednost nad partikularnim kompanijskim interesom, koji u pojedinim situacijama
moze biti neopravdano favorizovan. Princip direktivnosti, karakteristican za vece
kompanije, koje inace i organizuju funkciju korporativne bezbednosti kao sastavnog
dela top menadZmenta, podrazumeva striktno postovanje standarda, pravilnika i
svih drugih normativno-metodoloskih dokumenata koji su odgovaraju¢im $ablo-
nima integrisani u oficijelni poslovni informacioni sistem i nezavisno od volje uce-
snika i vlasnika procesa onemogucavaju bilo kakvu proizvoljnost u postupanju. I
kona¢no, na nivou funkcije korporativne bezbednosti se ne donose nikakve odluke
koje imaju izvr$nu snagu. Krajnji domet rada ove funkcije u kompaniji je informisa-
nje top menadzmenta ili nadleznih drzavnih organa.
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Trece poglavlje

Holisticki princip
menadzmenta korporativhom
bezbednoscu

Sadrzaj poglavlja

Sistem menadzmenta korporativhom bezbednos$c¢u
Menadzment bezbednosnim rizicima

Menadzment bezbednosnim incidentima i dogadajima
Obuka i izgradnja bezbednosne svesti

Sistem menadzmenta korporativhom
bezbednoscu

Postojanje adekvatne organizacije poslova i izgradnja valjanog upravljackog si-
stema jedni su od klju¢nih faktora uspesnog poslovanja svakog pravnog lica. Zbog
toga $to od organizacionog i upravljackog aspekta znacajno zavise svi ostali elementi
i ukupno poslovanje kompanije, posebno je bitno voditi ra¢una o na¢inu organizaci-
je poslova, uklju¢ujudi i onih iz delokruga korporativne bezbednosti, kao i o metodi
izgradnje, odrzavanja i razvoja sistema upravljanja/menadzmenta’, ¢iji je neizostav-
ni deo i sistem menadzmenta bezbedno$c¢u. Stoga je i osnovi zadatak menadzera
korporativne bezbednosti rad na izgradnji i upravljanje sistemom bezbednosti, kao
i staranje o njegovoj poziciji i efikasnosti u okviru celovitog sistema upravljanja kor-
poracijom.

1 Prema standardu osnova i re¢nika sistema menadZmenta kvalitetom (ISO 9000:2015, Quality
management systems - Fundamentals and vocabulary), sistem menadZmenta (eng. management
system) predstavlja skup medusobno povezanih ili zavisnih elemenata organizacije za
uspostavljanje politika i ciljeva, i procesa za postizanje tih ciljeva.
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Definiciju sistema menadzmenta bezbedno$¢u (eng. security management
system) mozemo preuzeti iz standarda kojim se specificiraju zahtevi za taj sistem -
ISO 280007 - prema kome on predstavlja

»Sistem koordinisanih politika, procesa i praksi kroz koje organizacija upravlja
svojim bezbednosnim ciljevima®.

Naglagavamo da nepostoji jedinstven, univerzalni nacin izgradnje sistema me-
nadzmenta bezbedno$cu, ali slozicemo se da resavanje bezbednosnih pitanja, uzro-
kovanih neizvesnosnim i nestabilnim okruZenjem, iziskuje sistematski pristup, a
koji se najtransparentnije razvija primenom priznatih standarda (za koje smo i rani-
je naveli da predstavljaju sublimiranu najbolju praksu). Funkcija korporativne bez-
bednosti trebala bi da primenjuje i objedinjeno upravlja sistemima koji su uredeni
srodnim standardima menadZmenta, tj. Onim najvise strukture iz njenog delokruga
(npr. menadzment sistemom kontinuiteta poslovanja - ISO 22301, bezbednos¢u in-
formacija - ISO/IEC 27001, protiv mita - ISO 37001 itd.), uklju¢ujuci sektorske, gran-
ske i druge standarde (bez obzira da li se odnose na sistem menadZmenta sveuku-
pnom ili parcijalnom bezbednosc¢u), a tangiraju delatnost organizacije (npr. sistem
menadZmenta uslugama privatnog obezbedenja - ISO 18788°, upravljanje procesima
bezbednosne §tampe - ISO 14298, bezbednost usluga transporta - TAPA TSR® isl.).

Korporativna bezbednost ostvaruje prednost i uStedu organizaciji jedinstvenim
upravljanjem, izmedu ostalog i putem konvergencije i integracije bezbednosnih po-
slova. Takav pristup je potreban, pre svega, zbog vece sposobnosti ublazavanja multi
rizika, a posebno prilikom reagovanja na razlicite bezbednosne incidente i dogadaje,
kada preklapanje funkcija moze usporiti odgovor, kao i otezati i poskupeti oporavak.
Ako ni zbog ¢ega drugog, benefiti konvergencije se ogledaju u olak§anom izvestava-
njuiuvidu u stanje ukupne bezbednosti od strane top menadzmenta, koji pomno pra-
ti efikasnost procesa i izuzetno vodi ra¢una o budzetu i (nepotrebnim) troskovima®.
Podrazumeva se da je sistem menadzmenta bezbednos$cu sastavni deo (podsistem)
integrisanog sistema menadzmenta - IMS (eng. Integrated Management System), ko-

ISO 28000:2022, Security and resilience - Security management systems — Requirements.

ISO 18788:2015, Management system for private security operations - Requirements with
guidance for use.

ISO 14298:2021, Graphic technology, Management of security printing processes.
Trucking Security Requirements(TSR) 2017, TAPA Standards, Boca Raton FL 2017.

6 O benefitima konvergencije poslova bezbednosti pogledati vise: The State of Security
Convergence in the United States, Europe, and India, ASIS International, Alexandria VA 2019.
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jeg mnoge organizacije koriste kao nacin za efektivno i efikasno upravljanje. Takode,
prilikom izgradnje, odrzavanja i unapredenja sistema menadZmenta bezbednos¢u

potrebno je pridrzavati se univerzalnih osnovnih funkcija menadzmenta:
« planiranje,
e organizovanje,
« ruko(vodenje),
o koordinacija i

o kontrola’.

N
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Slika 3.1. PDCA model primenjen na sistem menadzmenta bezbedno$cu

Izvor: Slika preuzeta iz standarda za zahteve sistema menadzmenta bezbedno$céu ISO
28000

Kao $to je i ranije navedeno, svaki sistem upravljanja, pa i sistem upravljanja
bezbednos¢u, zasniva se na procesnom pristupu po modelu Plan-Do-Check-Act
(PDCA). Prema standardu ISO 28000 ovaj model se primenjuje na planiranje, uspo-
stavljanje, implementaciju, rad, pracenje, preispitivanje, odrzavanje i stalno pobolj-

$anje efikasnosti sistema menadzmenta bezbedno$c¢u organizacije.

7 O funkcijama bezbednosnog menadZmenta pogledati: Dragisi¢ Zoran, Radojevi¢ Kristina,
Bezbednosni menadzment, Fakultet bezbednosti Univerziteta u Beogradu, Beograd, 2014., str.
49 - 195.
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U skladu sa razumevanjem konteksta organizacije, pocetni korak u izgradnji
sistema menadzmenta bezbednos$¢u ogleda se u izradi krovne bezbednosne politike,
odnosno formalno izrazene namere i pravca delovanja organizacije u bezbednosnom
smislu, a uskladene sa op$tom politikom i ciljevima organizacije, i verifikovane od
strane top menadzmenta. Takode, odredivanje, izrada i uspostavljanje bezbedno-
snih strategija®, ciljeva, procesa, procedura, planova, pravilnika, ostalih normativ-
nih akata, pripada osnovnim elementima izgradnje sistema, uklju¢ujuci odredivanje
odgovornosti i resursa za implementaciju potrebnih mera i kontrola, sa naglaskom
na one koje se odnose na bezbednost lanca snabdevanja, u danasnje vreme veoma
dinami¢ne i kriti¢ne kategorije. Iako bezbednost ne predstavlja egzaktnu disciplinu,
i praksa ukazuje da se bezbednost u krajnjoj liniji nemoze u potpunosti izmeriti, u
novije vreme putem sprovodenja procene rizika, odredivanja bezbednosnih ciljeva
kao rezultata koje treba postici (strateskih, taktickih ili operativnih), kao i prace-
njem i evaluacijom performansi, uvodi se odredena metrika u segment bezbednosti’.

Rezultati analize pretnji, procene rizika od pretnji i opasnosti, kao i iz procene
ranjivosti trebalo bi da ukazu na pravac odbrane i potreban nivo zastite, dok ¢e spro-

8  Primer izgradnje strategije i upravljanja procesima korporativne bezbednosti videti u : Ivandi¢
Vidovi¢ Darija, Karlovi¢ Lidija, Ostoji¢ Alen, Korporativna sigurnost, Udruga hrvatskih
menadzera sigurnosti, Zagreb, 2011, str. 21 - 88.

9  Misao koja se pripisuje Albertu Ajn$tajnu - “Ne rac¢una se bas sve §to se moze izmeriti, kao
$to se ne moze izmeriti bas sve §to se ra¢una” — ukazuje da su mnoge stvari tesko merljive,
ali sa druge strane ako su nasa saznanja o komleksnom sistemu kojim upravljamo (kakav je
sistem korporativne bezbednosti) nekompletna, tada ¢e i rezultat voditi ka nepredvidivim
posledicama. Ima puno dobrih razloga da se uloZi napor i uspostavi kvalitativna i kvantitativna
metrika indikatora bezbednosti, a pre svega kako bi mogli da pratimo stanje bezbednosti, da
odredujemo mere za unapredenje, kao i da redefini$emo ciljeve. Najprisutnija metrika je ona
zastupljena u procesu procene rizika kojom se izra¢unava nivo rizika i koja, ako uzmemo za
primer standard SRPS A.L2.003, moZe da bude u granicama od minimalno 1 do maksimalno
25, pa se moze re¢i da je rizik vrlo mali, zanemarljiv ako je nivo 112, odnosno da je izrazito
veliki ako je nivo 20 i 25. Sli¢na metrika je predvidena pri izra¢unavanju nivoa rizika od
katastrofa, za merenje performansi bezbednosti informacija (prilikom ¢ega se mogu koristiti
medunarodne smernice ISO/IEC 27004:2016, Information technology - Security techniques -
Information security management - Monitoring, measurement, analysis and evaluation) itd.,
a merenje bi trebalo da bude primenjeno u svim drugim poslovima i procesima korporativne
bezbednosti. Neophodno je da menadZment korporativnom bezbedno$¢u vrednuje
performanse bezbednosti i efektivnost sistema, odnosno da utvrdi $ta je potrebno da se prati
i meri, metode merenja i vrednovanja, i to na nacin koji je za to primenljiv i koji obezbeduju
validne rezultate. Ali ponavljamo nesto $to je potvrdeno i u praksi, da iako vlasnik ili top
menadzment najlak$e razumeju brojke, ne smemo dozvoliti da se bezbednost i planiranje mera
i kontrola bazira isklju¢ivo na rezultatima koji su proizasli iz merenja. U prilog tome navodimo,
ilustracije radi, ¢injenicu da se procena rizika, kao pocetna radnja u odredivanju bezbednosnih
mera i kontrola, delom zasniva na subjektivnoj oceni, bez obzira na postojanje odredene
metodologije i metrike.
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vodenje tzv. analize praznine (eng. gap analysis) ukazati na jaz izmedu onog stanja
bezbednosti gde smo trenutno u odnosu na potrebe i stanje gde bi zeleli da bude,
ostvarujuci ujedno i otpornost organizacije. Definisanje i pracenje klju¢nih indika-
tora u¢inka (bilo kvalitativnih ili kvantitativnih) ukazace na odredivanje potrebnih
korektivnih radnji kako bi se otklonile neusaglasenosti (sa internim propisima i za-
htevima, kao i sa zakonskom regulativom i primenjenim bezbednosnim standardi-
ma) i sprovelo stalno unapredenje kao redovna, ponavljaju¢a aktivnost za poboljsa-
nje performansi. Nezavisni proces interne, eksterne ili kombinovane provere daje
objektivnu procenu kako bi se utvrdilo u kojoj meri su kriterijumi provere ispunjeni.
Inspekcijski nadzor i rezultati interne revizije upotpunjuju sliku trenutnog stanja, a
da bi mogli da se planiraju unapredenja, neophodno je da bezbednosni menadzment
razvije programe nadzora i preispitivanja u¢inka u odnosu na bezbednosnu politiku
i ciljeve, i odredi sredstva, nosioce i radnje za sanaciju i pobolj$anje. O rezultatima
provere se izve$tava top menadzment, a odobrene aktivnosti za pobolj$anje perfor-
mansi i otklanjanje uzroka neusaglasenosti predstavljaju klju¢ne elemente za odr-
zavanje i unapredenje sistem menadZzmenta bezbednos$cu, kao stalne, neprekidne
aktivnosti.

Bez obzira da li se sistem menadZzmenta bezbedno$c¢u uspostavlja od starta ili je
u pitanju zateceno stanje, izgradnja treba da se izvodi postepeno i shodno finansij-
skoj mogu¢nosti organizacije, uzimajuci u obzir sve njene specifi¢cnosti. Odlu¢ujuc¢u
ulogu mora da zauzme top menadzment'’, bez ¢ije podrske u fazi iniciranja i tokom
preispitivanjanije moguce adekvatno odrzavati i razvijati sistem menadZmenta bez-
bednosc¢u. U zavisnosti od odredenih potreba ili veli¢ine organizacije navedena od-
govornost top menadzmenta obi¢no se formalizuje kroz rad grupe za koordinaciju
strateSkog bezbednosnog okvira — odbor za bezbednost. Da bi mogao da odgovori
zadacima (kao $to je razmatranje trenutnog bezbednosnog statusa, pravac potreb-
nih strateskih promena, predstojeci izazovi i projekti i sl.) sastav odbora mora da
¢ini rukovodstvo kompanije, tj. menadzer korporativne bezbednosti i drugi klju¢ni
rukovodioci najviseg nivoa. Takode, pored adekvatne organizacije bezbednosnih
poslova, jedan od bitnih preduslova izgradnje uspe$nog sistema menadzmenta jeste
pozicioniranost lica odgovornog za sveukupnu bezbednost - menadzera korpora-
tivne bezbednosti (CCSO) - kome je povereno organizaciono rukovodenje i koji je
neophodno da bude odgovaran direktno najvisem rukovodstvu, bez obzira na orga-
nizacionu strukturu kompanije.
10 O uticaju top menadZmenta na funkciju korporativne bezbednosti pogledati: Briggs Rachel,

Edwards Charlie, The Business of Resilience: Corporate security for the 21st century, Demos,
London UK, 2006., pp. 58 - 64.
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Benefiti koje kompanija ima od ovakvog sistemskog pristupa menadzmenta
bezbednos¢u ogledaju se u sveobuhvatnijoj proceni bezbednosnog okruzenja u ko-
jem posluje, boljem utvrdivanju adekvatnosti uspostavljenih mera i kontrola, ve¢om
usaglasenos¢u sa statutarnim, regulatornim i ostalim obavezama koje organizacija
treba da ispunjava, $to zajedno povecava otpornost organizacije, omogucava ostva-
rivanje kontinuiteta poslovanja i ispunjenje organizacijskih ciljeva, uz smanjenje/
kontrolu troskova. Formalni pristup upravljanju bezbedno$¢u moze direktno do-
prineti poslovnoj sposobnosti i kredibilitetu organizacije, vodeci racuna da se ne
upadne u zamku (Sto se u praksi neretko desava) preteranog formalizma, kada si-
stem menadZmenta postaje sam sebi svrha, brane¢i isklju¢ivo sopstveno postojanje
i predstavljajuc¢i breme poslovanju, a zaboravljaju¢i osnovnu ulogu koja se ogleda
u izgradnji, odrzavanju i unapredenju bezbednih uslova za funkcionisanje organi-
zacije i ostvarivanje njenih ciljeva. Sistem menadzmenta bezbedno$¢u je potrebno
posmatrati i kao sredstvo kojim top menadzment prati i kontroli$e bezbednost orga-
nizacije, umanjuje rezidualne rizike i obezbeduje da ukupna bezbednost i otpornost
nastavi da zadovoljava korporativne, zakonske i zahteve korisnika i drugih zainte-
resovanih strana.

Menadzment bezbednosnim rizicima

Organizacije pri poslovanju sve vi$e vode racuna o rizicima, upravljaju njima na
adekvatniji nacin, uskladujucdi se sa pozitivnim propisima i zahtevima vaze¢ih stan-
darda koji se odnose na proces procene rizika, ali moramo priznati da menadzment
ukupnim bezbednosnim rizicima u mnogim organizacijama jos uvek nije zastupljen
na odgovarajucem, sistemskom nivou. Mnogobrojni su razlozi za takvo stanje, a je-
dan od ciljeva ovog Priru¢nika je ukazivanje na ogroman znacaj upravljanja bezbed-
nosnim rizicima kao sustinskim procesom menadzmenta bezbednos$¢u i podsku-
pom Sireg sistema upravljanja rizikom organizacije, uti¢uci na svest kako menadzera
korporativne bezbednosti, tako i na svest vlasnika kapitala, top menadzmenta, ali i
na shvatanje njegovog pozitivnog uticaja kod svih zaposlenih u organizaciji.

Kao primer organizacija koje se susre¢u sa novijim izazovima u upravljanju bez-
bednosnim rizicima navodimo privredna drustava koja pruzaju usluge povezane s
digitalnom imovinom, odnosno virtuelnom imovinom, a koja su shodno Zakonu o
digitalnoj imovini duzna da, pored ostalog, sprovode odgovarajuce mere i radnje za
prepoznavanje svih znacajnih rizika po svoje poslovanje i donose delotvorne mere
u cilju umanjenja tih rizika. U tom smislu, a znacajno sa aspekta identifikacije ra-
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njivosti, kontinuiteta poslovanja i drugih rizika iz delokruga poslova korporativne
bezbednosti, neophodno je da takva privredna drustva izgrade procedure za uspo-
stavljanje delotvornih sistema u slucaju nepredvidenih okolnosti kako bi savladali
rizike od prekida rada sistema, sa akcentom na rizike od pranja novca i finansiranja
terorizma. Pored potrebnog postojanja sistema unutrasnje kontrole, ocena spremno-
sti i sposobnosti ovih privrednih drustava da identifikuju, mere, prate, procenjuju i
upravljaju rizicima je i u nadleznosti nadzornog organa (u ovom slucaju to su Narod-
na banka Srbije i Komisija za hartije od vrednosti).

Sama re¢ ,rizik potice od italijanske reci riscare, $to u prevodu znaci usuditi
se. Iako se o pojmu upravljanja rizikom moze govoriti i u ranijem istorijskom peri-
odu, metode koje se i danas koriste u upravljanju rizicima razvile su se krajem 17. i
pocetkom 18. veka, dok je ozbiljniji razvoj nauke o riziku ipak prisutan od postindu-
strijskog, informacionog drustva, kojeg je nemacki ekspert U. Bek okarakterisao kao
prelazak iz industrijskog u drustvo rizika."

Iako ne postoji jedinstvena definicija mozemo re¢i da upravljanje bezbedno-
snim rizicima (eng. security risks management) organizacije predstavlja

»proces upravljanja koji se koristi za efikasno upravljanje bezbednosnim rizicima
Citave organizacije, u proaktivnom i reaktivnom pogledu. Upravljanje bezbedno-
snim rizicima organizacije kontinuirano procenjuje pun obim rizika vezanih za
bezbednost organizacije, i unutar kompletnog portfolija imovine preduzeéa. Pro-
ces upravljanja kvantifikuje pretnje, uspostavlja planove za ublazavanje, identifi-
kuje pravila prihvatanja rizika, upravlja incidentima, i usmerava vlasnike rizika

u razvoju napora na sanaciji.?

Kao i u slu¢aju definicije, ne postoji ni opste prihva¢ena metodologija procene
ukupnog bezbednosnog rizika, te fokus bezbednosnog menadzmenta treba da ide u
pravcu fleksibilnog i prilagodljivog pogleda na organizacione i upravljacke aspekte
upravljanja rizikom, uklju¢ujuéi integraciju bezbednosti u upravljanju rizicima pre-
duzeca, ulazu¢i napore na povecanju standardizacije i uporedivosti medu razli¢itim
metodologijama."

11 Kekovi¢ Zoran, Savi¢ Suzana, Komazec Nenad, Milosevi¢ Mladen, Jovanovi¢ Dragi$a, Procena

rizika u zastiti lica, imovine i poslovanja, Centar za analizu rizika i upravljanje krizama,
Beograd, 2011, str. 24-25.

12 Pogledati: Enterprise Security Risk Management: Overview and Case Studies, ASIS
International, CSO Roundtable, Alexandria VA, 2015.

13 Talbot Julian, Jakeman Miles, Security Risk Management Body of Knowledge, John Wiley and
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Shodno navedenom, ukazujemo da je menadzment rizikom najcelishodnije
sprovoditi u skladu sa medunarodno priznatim i univerzalnim standardima i smer-
nicama, a bazni je svakako ISO 31000". Elementarni okvir za proces procene rizika
bilo koje organizacije dat je i standardom ISO 900I", na koga se moze nadovezati
Enterprise Risk Management'S, a svi zajednicki ukazuju na znacaj i benefite uprav-
ljanja procesom procene rizika kao neprekidnog procesa neophodnog za adekvatno
upravljanje i kontinuitet poslovanja organizacije.

Na prethodno navedene elementarne standarde nadovezuju se standardi za me-
nadzment bezbednosnim rizicima, a za potrebe ovog Priru¢nika izdvajamo proces
menadzmenta bezbednosnim rizikom koji je graficki prikazan u standardu'” publi-
kovanim od strane nacionalne organizacije za standardizaciju Australije i Novog
Zelanda, Slika 3.2.

Neophodno je da menadzment korporativne bezbednosti opredeljenu metodo-
logiju prilagodi i u nju inkorporira procese procene rizika zahtevane pozitivnim
propisima, kao i bezbednosnim standardima koji se odnose na poslove korporativne
bezbednosti, odnosno na odredenu delatnost. Tako na primer, za potrebe procene
rizika od katastrofa neophodno je primenjivati metodologiju datu Uputstvom o Me-
todologiji izrade i sadrZaju procene rizika od katastrofa i plana zastite i spasavanja,'®
a procenu rizika u za$titi lica, imovine i poslovanja vrsiti po zahtevima i na na-
¢in propisan vaze¢im srpskim standardom u oblasti privatnog obezbedenja (SRPS
A.L2.003). Znaju¢i da je procena rizika klju¢ prevencije, i oni pozitivni propisi koji
neodreduju precizno metodologiju zahtevaju njeno sprovodenje i ukazuju na znacaj
procene rizika. Takav je npr. Zakon o informacionoj bezbednosti'*® koji odreduje da
je prilikom planiranja i primene mera zastite IKT sistema potrebno rukovoditi se
nacelom upravljanja rizikom, tj. da se izbor i nivo primene mera zasniva na proceni
rizika. Sli¢no je i sa Zakonom o kriti¢noj infrastrukturi* ¢ija nacela delovanja ukazu-

Sons, Hoboken NJ, 2009., str. 14.
14 ISO 31000:2018, Risk management — Guidelines.
15 IS0 9001:2015, Quality management systems — Requirements.

16  Enterprise Risk Management - Integrating with Strategy and Performance, COSO, Englewood
Cliffs NJ 2017.

17 Handbook - Security risk management, HB 167:2006, Standards Australia & Standards New
Zealand, Sydney AU-Wellington NZ, 2006.

18 ,Sluzbeni glasnik RS”, br. 80/2019.

19 Clan 3. tatka 1. Zakona o informacionoj bezbednosti (“Sluzbeni glasnik RS, br. 6/2016, 94/2017 i
77/2019).

20 Clan 3. Zakona o kriticnoj infrastrukturi (,,Sluzbeni glasnik RS”, br. 87/2018).
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ju na stalni proces analize rizika po funkcionisanje kriti¢ne infrastrukture i procene
adekvatnosti mera zastite, a taksativno zahteva postojanje bezbednosnog plana ope-

ratora za upravljanje rizikom.
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Procena rizika je bazni proces i polazna tacka svih medunarodnih, nacionalnih,
granskih, kao i bezbednosnih standarda izradenih od strane strukovnih udruzenja,
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a koji naglasavaju potrebu za identifikacijom, kvantifikacijom i odredivanjem pri-
oritetnih rizika prema kriterijjumima za prihvatanje rizika i ciljevima koje su rele-
vantne za organizaciju. Jedni od najzastupljenijih u praksi su standardi upravljanja
sistemom bezbednosti informacija serije ISO/IEC 27000, koji naglasavaju potrebu
periodi¢nog vrsenja procesa procene rizika, a c¢ija efikasnost zavisi i od izgradene
veze sa procenama rizika u drugim oblastima. Smernice za upravljanje rizikom bez-
bednosti informacija konkretno su date standardom ISO/IEC 27005 koji je dizajni-
ran da pomogne adekvatnoj implementaciji bezbednosti informacija zasnovane na
pristupu upravljanja rizikom. Na proces procene rizika sli¢no gledaju i drugi univer-
zalni bezbednosni standardi koji se odnose na sisteme menadZmenta (serije standar-
da ISO 22300, ISO 28000, ISO 45000 itd.), ali i granski standardi koji daju preporuke
i smernice za upravljanjem sistemom bezbednosti u odredenoj delatnosti (npr. ISO
20858, ISO 14298, TAPA FSR 2017* itd.).

Neophodnost integrisanog pristupa u proceni bezbednosnih rizika naznac¢ena
je i u medunarodnim, nacionalnim i standardima razli¢itih strukovnih udruzenja
profesionalaca bezbednosti, koji prepoznaju kompleksnu paletu rizika sa kojim se
suocavaju organizacije i njihovi lanci snabdeva, zahtevajuci sveobuhvatan i sistemat-
ski pristup upravljanju rizicima. Za primer mozemo navesti standarde americkog
nacionalnog instituta za standardizaciju ANSI (American National Standards Insti-
tute), u kojima se naglasava znacaj proaktivnog upravljanja rizikom i poslovanjemu
cilju podrske procesa prevencije, zastite, pripravnosti, spremnosti, ublazavanja, od-
govora, kontinuiteta i oporavka od nezeljenih i $tetnih dogadaja. Njihov standard za
Bezbednost i otpornost organizacije i lanca snabdevanja® upravo ukazuje na neop-
hodnost jedinstvenog sistema integrisanog upravljanja eliminacijom i ublazavanjem
raznorodnih rizika u vezi sa poslovima korporativne bezbednosti, a standard za Pro-
cenu rizika** daje smernice za razvoj i odrzavanje koherentnog i efikasnog programa
za procenu spektra rizika, uklju¢ujudi principe, upravljanje ukupnim programom za
procenu rizika i obavljanje pojedina¢nih procene rizika.

Kao $to upravljanje ukupnim sistemom bezbednosti zahteva strateske i opera-
tivne dokumente, tako je i za upravljanje bezbednosnim rizicima neophodna izgrad-

21 ISO 20858:2007, Ships and marine technology — Maritime port facility security assessments and
security plan development.

22 Facility Security Requirements (FSR) 2017, TAPA Standards, Boca Raton FL, 2017.

23 Videti vie: Security and Resilience in Organizations and Their Supply Chains, ORM.1-2017,
ANSI & ASIS, Washington DC-Alexandria VA, 2017.

24 Risk Assessment, RA.1-2015, ANSI/ASIS/RIMS, Washington DC-Alexandria VA-New York NY
2015.
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nja politike, programa, strategije i procedura, kao i adekvatnog sistema unutrasnjih
kontrola i odgovarajuceg nacina izvestavanja i drugih elemenata komunikacije u
vezi sa rizicima.

1z razloga $to se jedan sistem smatra bezbednim ako je zasti¢en od uticaja fak-
tora rizika, zato upravljanje procesom procene rizika podrazumeva postojanje liste
faktora rizika, koju je potrebno periodi¢no ili po potrebi nadopunjavati. Kako bi se
smanjio uticaj subjektivnosti procenitelja pojedini standardi izraduju predefinisane
liste faktora rizika, koje svakako treba da budu dopunjene u slu¢aju postojanja spe-
cifiénih faktora za odredenu organizaciju.

Svrha holistickog pristupa u proceni rizika je stvaranje uslova za donosenje efi-
kasnih i efektivnih odluka u funkciji unapredenja ukupne bezbednosti i otpornosti
korporacije. Takode, procena bezbednosnih rizika doprinosi efikasnijem postizanju
vizije, misije i ciljeva organizacije, uz omogucavanje i podsticanje stalnog unaprede-
nja svih procesa i postupaka, ukljucujuci i sam proces procene rizika. Proces proce-
ne rizika bi trebao da rezultira odredivanjem odgovaraju¢ih mera i kontrola za po-
stupanje sa rizikom, a koje bi trebale da budu srazmerne riziku uz postojanje niskog
nivoa preostalog rizika. Odluka o ublazavanju rizika bi trebalo da sadrzi i podatke o
vlasnicima rizika, potrebnim resursima za realizaciju, rokovima za implementaciju,
opcije zaizvodljivost i analizu cena-benefit.

Kona¢no, mere i kontrole za tretman svih bezbednosnih rizika moraju biti obje-
dinjeno implementirane i nadgledane, jer jedino na takav nac¢in mozemo efikasno
kontrolisati primenjene proaktivne i reaktivne mere zastite, uz postizanje najboljeg
odnosa cene i koristi, koji je za top menadzment ¢esto od presudnog znacaja.

Pozeljan alat koji moze da kombinuje alate za procenu rizika, da izraduje obje-
dinjene mape bezbednosnih rizika, grafi¢ki i na drugi nac¢in da izraduje potrebne
evidencije i izve$taje, prikazuje primenjene mere, kontrole i bezbednosne incidente,
jeste aplikativno reSenje, tj. softver prilagoden bezbednosnim potrebama organiza-
cije, omogucavajuci lakse i brze odlucivanja u sve slozenijem okruzenju, uz transpa-
rentnost tro$kova upravljanja bezbednosnim rizicima.

Nezaobilazna aktivnost u procesu uvodenja i razvoja sistema menadzmenta
bezbednosnim rizicima je rad na izgradnji svesti i postepenom menjanju bezbed-
nosne kulture zaposlenih, i to u pravcu spoznaje i prihvatanja ¢injenice da upravlja-
nje rizikom nije u iskljuc¢ivoj nadleznosti top menadzmenta, funkcije korporativne
bezbednosti ili neke druge organizacione celine, ve¢ da odgovornost lezi u svakom
pojedincu.
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Menadzment bezbednosnim incidentima i
dogadajima

I pored svih preduzetih preventivnih i proaktivnih radnji, analiza i procene ri-
zika od opasnosti, pretnji i ranjivosti, bez obzira na sve propisane i implementirane
mere i kontrole za postupanje sa tim rizicima, moramo ocekivati i biti spremni na
incidente i dogadaje u vezi sa narusavanjem bezbednosti, odnosno na nezeljene i
Stetne dogadaje. Nacin na koji organizacija upravlja bezbednosnim incidentima i
dogadajima ukazuje na nivo njene otpornosti i znacajno pospesuje uslove na izgrad-
nji adekvatnog sistema kontinuiteta operacija i poslovanja, ¢iji je obavezni element i
plan odgovora na incidente.

S obzirom da ne postoji jedinstvena definicija bezbednosnog incidenta, za po-
trebe ovog Priru¢nika mozemo se posluziti definicijom datom u dokumentu koji de-
finiSe termine koji se koriste u standardima bezbednosti i otpornosti - ISO 22300,
prema kome bezbednosni incident predstavlja

»svaki ¢in ili okolnost koja proizvodi posledicu®

i to u vidu gubitka, prekida/poremecaja, hitne situacije ili krize. Za razliku od
incidenta, ¢ija je karakteristika da uvek prouzrokuje odredenu (manju ili ve¢u, mate-
rijalnu ili nematerijanu) $tetnu posledicu, bezbednosni dogadaj je pojava ili prome-
na odredenog spleta okolnosti i moze biti izvor rizika, ali u trenutku desavanja bez
posledica (takvo desavanje nije dovelo do incidenta, odnosno akcidenta®). Za takav
dogadaj bez posledica takode se mogu upotrebiti izrazi kao §to su ,jedva izbegnut”,
»samo §to se nije desio” i ,,umalo da se desi”, ali mogu biti i pojave i okolnosti koje se
nakon provere odbacuju kao neosnovane, odnosno ne bi prouzrokovale tetnu po-
sledicu (npr. neosnovana prijava vrenja krivi¢cnog dela, sumnja u krenje internog
propisa ili procedure, neopravdana prijava kompromitacije, prevare ili nekog oblika
napada, lazna dojava o postavljenom opasnom predmetu ili minsko-eksplozivnom
sredstvu itd.).

25 IS0 22300:2018, Security and Resilience - Vocabulary, 3.111.

26 Akcident je termin koji se koristi za dogadaj sa posledicom koja prevashodno ima uticaj na
bezbednost i zdravlje na radu zaposlenih i drugih lica, kao i na Zivotnu sredinu. Obi¢no je u
pitanju neZeljeni ili nesre¢ni dogadaj koji se deSava nenamerno, ali rezultira $tetom, povredom,
unistenjem ili gubitkom (obi¢no potice od katastrofa, odnosno od elementarnih nepogoda ili
tehnic¢ko-tehnoloskih nesrecéa).
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Bez obzira dali se pojava, okolnost ili dogadaj zavrsio sa ili bez $tetne posledice,
neophodno je da organizacija razvije funkcionalni sistem koji definie uloge i odgo-
vornosti osoblja i operativne procedure koje ¢e se koristiti u upravljanju bezbedno-
snim incidentima i dogadajima. Stepen pripremljenosti na incidente i dogadaje uka-
zuje na nivo zrelosti organizacije i spremnosti na odgovor, odnosno na razvijenost
radnji koje se preduzimaju u cilju zaustavljanja uzroka neposredne opasnosti i pret-
nje, i/ili ublazavanja posledica, omogucavajuci vra¢anje stanja u normalu i nastavak
operacija, procesa i poslovanja.

Dokumentovana politika upravljanja incidentima i dogadajima trebala bi da
iskaze znacaj i nacin njihovog prijavljivanja, uz naglasavanje razlike izmedu hitnih
incidenta i dogadaja, od onih koji to nisu. Postupak prijavljivanja (li¢no, telefonski,
aplikacijski itd.) bi trebao da bude jasno ureden, a poslovna atmosfera na nivou u ko-
jem zaposleni i druga zainteresovana lica (stranke, kupci, korisnici, pruzaoci usluga
itd.) imaju slobodu, bez zadrske i nedoumica, da prijave svaku sumnju, dogadaj, pro-
menu ili slabosti domena poslova korporativne bezbednosti (korupciju, kompromi-
taciju podataka, povrede privatnosti, nasilje na radnom mestu, kradu, prevaru, van-
dalizam, sajber napad, opasnost i povredu, pozar i druge vanredne situacije, slabost
sredstava tehnicke i IKT zastite, slucajne stete itd.). Politika i procedure upravljanja
bezbednosnim incidentima i dogadajima bi trebale da sadrze i institut anonimne
dojave, a svaka opravdana prijava od strane zaposlenog ne bi smela da povla¢i nika-
kav vid odgovornosti, odnosno ne moze biti osnov za kori$¢enje administrativne ili
druge sankcije protiv zaposlenog.

Korporacije koje se bave odredenim delatnostima, htele - ne htele, moraju ra-
zvijati sistem upravljanja bezbednosnim incidentima jer imaju zakonsku obavezu
evidentiranja i obavestavanja onih dogadaja i pojava zbog kojih mogu nastati ili su
nastali gubici. Primera radi, takvu obavezu imaju poslovne banke koje su shodno
Odluci o upravljanju rizicima banke”” duzne da obaveste Narodnu banku Srbije o
prirodnim katastrofama i sliécnim dogadajima, kao i pokusajima izvr$enja ili izvr-
$enje dela koje je zakonom predvideno kao krivi¢no delo (npr. krade, teske krade,
razbojnicke krade, prevare i sl.). Ako ni zbog ¢ega drugog ono zbog navedenog po-
trebnog obavestavanja, poslovne banke moraju da poseduju interni sistem uprav-
ljanja incidentima koji minimalno mora da sadrzi evidenciju dogadaja (naziv i opis
dogadaja, datum pocetka dogadaja, datum zavr$etka dogadaja, datum saznanja za

27 “Sluzbeni glasnik RS”, br. 45/2011, 94/2011, 119/2012, 123/2012, 23/2013 - dr. odluka, 43/2013,
92/2013, 33/2015, 61/2015, 61/2016, 103/2016, 119/2017, 76/2018, 57/2019, 88/2019, 27/2020,
67/2020 - dr. odluka, 89/2022 i 77/2023.
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dogadaj i dr.), procenjeni iznos gubitka, kao i preduzete, odnosno planirane aktivno-
sti povodom dogadaja. Takode, banke i druge finansijske institucije su duzne

»da uspostave proces upravljanja incidentima koji ce omoguditi blagovremen i
efikasan odgovor u slucaju narusavanja bezbednosti ili funkcionalnosti resursa
informacionog sistema“,

kao i da defini$u upravljanje incidentima u sluc¢ajevima uspostavljanja ugovor-
nog odnosa sa pruzaocima usluga za odredene aktivnost, uklju¢ujuci i one vezane
za kori$¢enje klaud usluga®. Sli¢no je i sa operatorima kriti¢ne infrastrukture koji
su po Zakonu o kriticnoj infrastrukturi®® duzni da izvestavaju Ministarstvo unutras-
njih poslova u slu¢aju svakog vanrednog dogadaja, sa detaljnim opisom dogadaja,
uzrocima, posledicama i predlogom mera i aktivnosti na pobolj$anju bezbednosti
kriti¢ne infrastrukture kojom upravljaju.

Pored zakonske obaveze, organizacije mogu primenjivati odredene sektorske
standarde koji se odnose na upravljanje incidentima. Takav je sluc¢aj sa kompanijama
iz sektora logistike, koji za izvestavanje o incidentima mogu koristiti specifikacije
date standardom EN 16352, koji utvrduje model za prijavljivanje kriminalnih dela
(napad na vozaca/posadu; otmica, odnosno upotreba sile, pretnja ili zastrasivanje
vozaca/posade; krada vozila, tereta itd.) u vezi sa transportnim uslugama.

Kao $to je, primera radi, operatorima IKT sistema od posebnog znacaja ureden
postupak obavestavanja o incidentima shodno Uredbi o postupku obavestavanja o
incidentima u informaciono-komunikacionim sistemima od posebnog znacaja*, sva-
ka organizacija bi trebala da utvrdi svoju listu incidenata i dogadaja prema vrsti i
znacaju shodno nivou opasnosti. Upravljanje incidentima bi trebalo da uzme u obzir
kombinaciju svih vrednosti organizacije kao §to su objekti, oprema, osoblje, organi-
zacione strukture, procedure i komunikacije, a praksa je ukazala na znacaj i potrebu
za dokumentovanjem svih postupaka i struktura upravljanja.

28 Videti tacku 29. Odluke o minimalnim standardima upravljanja informacionim sistemom
finansijske institucije (“Sluzbeni glasnik RS”, br. 23/2013, 113/2013, 2/2017, 88/2019, 37/2021 i
100/2023 - odluka).

29 Pogledati: Odluka o uslovima i nacinu poveravanja aktivnosti u vezi sa informacionim sistemom
Sfinansijske institucije tre¢im licima (,,Sluzbeni glasnik RS, br. 100/2023).

30 Clan9, Zakona o kriti¢noj infrastrukturi (“Sluzbeni glasnik RS, br. 87/2018)..
31 EN 16352:2013 - Logistics - Specifications for reporting crime incidents, Brussels 2013.
32 “Sluzbeni glasnik RS”, br. 11/2020.



POGLAVLJE 3 Holisticki princip menadZmenta korporativnom bezbednos¢u 187

Kompleksnost poslova korporativne bezbednosti i postojanja multi rizika u vezi
sa njima, iziskuje paznju organizacije prilikom izgradnje holistickog sistema uprav-
ljanja bezbednosnim incidentima i dogadajima, uzimaju¢i u obzir specifi¢nosti koje
se odnose na njenu veli¢inu, strukturu, delatnost itd. Zbog sve veceg znacaja koje
informacije i IKT sistemi imaju za poslovanje ve¢ine organizacija, naglasavamo po-
trebu izgradnje adekvatnog sistema upravljanja incidentima vezanim za bezbednost
informacija, koji prema osnovnom dokumentu serije standarda ISO/IEC 27035%
predstavlja

»saradnicke aktivnosti za rukovanje incidentima bezbednosti informacija na do-
sledan i efikasan nacin®,

I u ovom slucaju incidenti stvaraju posledice i predstavljaju

~povezane i identifikovane dogadaje koji mogu naneti Stetu imovini organizacije
ili ugroziti njene operacije®,

a dogadaji u vezi sa bezbedno$¢u informacija su pojave bez (trenutne) posledice i

»koji ukazuju na moguce krsenje bezbednosti informacija ili neuspeh kontrola“.

S obzirom da je upravljanje incidentima vezanim za bezbednost informacija
umnogome ustrojeno priznatim standardima i principima, za potrebe ovog priruc-
nika mozemo izdvojiti one iz serije internacionalnog standarda ISO/IEC 27035 (De-
lovi 1-3)*, koji se odnose na upravljanje dogadajima, incidentima, ali i ranjivostima
u oblasti bezbednosti informacija, i koji promovi$u program sazeto strukturiran od
sledec¢ih pet faza procesa:

1. planiranje i priprema (organizacione mere, plan, tehnicka podrska, obuka
itd.);

2. detekcija, izvestavanje i procena incidenata i ranjivosti povezanih sa tim in-
cidentom;

33 ISO/IEC 27035-1:2023, Information technology - Information security incident management -
Part I: Principles and process.

34 Serija standarda obuhvata sledeée: ISO/IEC 27035-1; ISO/IEC 27035-2:2023, Information
technology - Information security incident management - Part 2: Guidelines to plan and prepare
for incident response; ISO/IEC 27035-3:2020, Information technology - Information security
incident management - Part 3: Guidelines for ICT incident response operations.
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3. reakcija na incidente (ukljucujuci aktiviranje odgovarajucih kontrola za spre-
¢avanje, smanjenje i oporavak od uticaja);

4. aktivnosti na tretmanu prijavljenih ranjivosti koje su povezane sa incidentom;

5. ucenje iz incidenata i ranjivosti, kao i implementacija i verifikacija preven-
tivnih kontrola i mera poboljsanja sveukupnog pristupa upravljanju incidentima u
oblasti bezbednosti informacija.

Sli¢no je iskazano i u jednim od u praksi najces¢e primenjenim smernicama za
upravljanje incidentima vezanim za bezbednost ra¢unarskih/kompjuterskih sistema
- NIST Special Publication 800-61*, a u kojima je, izmedu ostalog, i slikovito prika-
zan i razraden Zzivotni ciklus odgovora na incidente:

Qy T2 g A

Otklanjanje Aktivnost
zastoja & nakon

Priprema Detekcija &

Analiza -
—— Oporavak incidenta

Slika 3.3. Zivotni ciklus odgovora na incidente

Deljenjem potrebnih informacija o incidentima i dostavljanjem izvestaja zain-
teresovanim subjektima (top menadZmentu, internoj reviziji, nadleznim odborima,
MUP-u i dr.) zaokruzio bi se ciklus menadZmenta incidentima na dosledan i efika-
san nacin. Sumirajuci znacaj sistema menadzmenta incidentima iz delokruga kor-
porativne bezbednosti moze se zakljuc¢iti da se, pored bolje reakcije i brzeg oporavka
operacija i poslovanja, benefit ogleda i u sprovodenju analize incidenata (utvrdivanje
strukture, trendova, efikasnost primenjenih mera itd.), kao i u iznalazenju potrebnih
korektivnih mera i kontrola za pobolj$anje bezbednosti, $to kumulativno moze ima-
ti uticaja na povecanje otpornosti, ali i smanjenje tro§kova kompaniji.

35  Computer Security Incident Handling Guide, NIST Special Publication 800-61, Revision 2,
NIST, Gaithersburg MD, 2008.



POGLAVLJE 3 Holisticki princip menadZmenta korporativnom bezbednos¢u 189

Obuka i izgradnja bezbednosne svesti

Slozi¢emo se da je ljudski faktor presudan za poslovanje i razvoj svake organi-
zacije, i zato je potrebno pridavati zna¢aj svakom zaposlenom koji dnevno na ope-
rativhom nivou preduzima razli¢ite mere i radnje, ukljuc¢uju¢i i one koje se odnose
na bezbednost i uti¢u na otpornost organizacije. Samo kvalifikovani i senzibilni
zaposleni prepoznaju i rade na ocuvanju vrednosti i realizaciji ciljeva organizacije,
svesni potencijalnih rizika i razumevaju¢i ih na odgovaraju¢i nacin. Zahtevani nivo
bezbednosti se stoga uspe$no sprovodi u okviru organizacije samo ako su zaposleni
adekvatno obuceni i svesni, i koji u tom sluc¢aju pomazu da se uspe$no sprovode
bezbednosne mere i kontrole na svim nivoima.

Bezbednosna kultura je deo korporativne ili organizacione kulture, koja prema
standardu re¢nika ISO 22300% predstavlja kolektivno uverenje, vrednosti, stavove
i ponasanje organizacije koji doprinose jedinstvenom drustvenom i psiholoskom
okruzenju u kojem ona deluje. Dostignuti nivo bezbednosne kulture znacajno utice
na ostale procese u kompaniji, a na kulturu najvise utice svest zaposlenih, odnosno
znanje i stav koji imaju u pogledu bezbednosnih rizika i zastite vrednosti organiza-
cije.

Posedovanje i unapredenje znanja, kao i izgradnja pozitivnog stava prevashod-
no se postize izgradnjom i realizacijom razli¢itih programa obuke, kao i sprovode-
njem vezbi i testiranja. U vezi s tim, potrebno je imati na umu da pojedinci na ra-
zlic¢ite nac¢ine opazaju, analiziraju i donose odluke u vezi sa bezbednosnim rizicima.
pravila i mera, redovne obuke, vezbe i testiranja, pre svega, omogucavaju zajednicki
cilj u vidu ublazavanja individualne razlike u percepciji rizika. Takode, takav nacin
oblikovanja svesti uti¢e i na reakciju pojedinca, grupe ili celog kolektiva u slu¢aju
opasnosti ili nastupanja bezbednosnog incidenta ili dogadaja.

Odluc¢ujuéu ulogu moze odigrati stav najviseg rukovodstva i drugih menadzer-
skih linija koji svojim ponasanjem i po$tovanjem usvojenih politika i procedura daju
motivi$u¢i primer ostalim zaposlenima, a koji moraju da usvoje i aktivno prime-
njuju ¢injenicu da ostvarivanje bezbednog i otpornog ambijenta predstavlja zadatak
i odgovornost svakog pojedinca koji je angazovan u njoj. Pozitivna uloga top me-
nadzmenta ogleda se i u aktivnoj podrsci programima obuke i unapredenja znanja i
vestina svih zaposlenih, a posebno onih direktno uklju¢enih u bezbednosne procese.
Na nivou EU dobar primer podsticaja radu na podizanju svesti mozemo videti u
36 ISO 22300:2018, Security and Resilience — Vocabulary, 3.225.
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tzv. NIS 2 direktivi (Directive (EU) 2022/2555”) kojom se ureduju mere za visoki
zajednicki nivo sajber bezbednosti, gde se neposredno i direktno istice obaveza su-
bjekata da, radi adekvatnog upravljanja ranjivostima i rizicima sajber bezbednosti,
usvajaju $irok spektar osnovnih praksi sajber higijene, $to pored ostalog, podrazu-
meva angazovanje na podizanju svesti korisnika IKT sistema, organizujuc¢i obuku
za svoje osoblje i podizudi svest o sajber pretnjama, fisingu ili tehnikama socijalnog
inzenjeringa. I domaca zakonska regulativa daje sve znacajniju podrsku, ali i oba-
vezu organizacijama da sprovode razli¢ite vidove obuka. Primere mozemo na¢i od
Zakona o bezbednosti i zdravlju na radu®® (obavezuje poslodavca da, prilikom orga-
nizovanja rada i radnog procesa obezbedi razli¢ite vidove obuka zaposlenih), preko
Zakona o zastiti od poZara® (ureduje obaveznu obuku zaposlenih putem programa
osnovne obuke, kao i posebnu obuku za lica koja rade na poslovima zastite od po-
zara), do Zakona o tajnosti podataka® (kao jednu od opstih mera zastite propisuje
utvrdivanje posebnih programa obuke za potrebe obavljanja poslova zastite tajnih
podataka)*, Zakona o sprecavanju pranja novca i finansiranja terorizma** (propisuje
duznost obveznika za dono$enje programa o godi$njem stru¢nom obrazovanju, os-
posobljavanju i usavr$avanju zaposlenih koji obavljaju poslove sprecavanja i otkriva-
nja pranja novca i finansiranja terorizma) i drugih propisa koji se odnose na poslove
korporativne bezbednosti.

Pored sprovodenje radnji obuke koje se vr§e u skladu sa zakonskim obaveza-
ma, kampanje podizanja svesti je potrebno preduzimati i na osnovu zahteva pri-
menjenih bezbednosnih standarda i smernica, kompanijskih potreba, ali i shodno
nedostacima konstatovanih sprovedenom unutrasnjom i/ili spoljnom kontrolom i
revizijom, uzimaju¢i u obzir poslovne aktivnosti i imajuci u vidu postoje¢u organi-
zacijsku kulturu i resurse. Prilikom planiranja programa obuke korisno je imati u
vidu i nalaze istrazivanja o sajber kulturi u RS koje je sproveo RATEL (koji obavlja
poslove Nacionalnog CERT-a), prema kome

37 OJ L 333,27.12.2022, p. 80.
38 Clan 15. tatka 4. Zakona o bezbednosti i zdravlju na radu, ,Sluzbeni glasnik RS”, br. 35/2023.

39 Clanovi 53-55. Zakona o zastiti od pozara, ,,Sluzbeni glasnik RS br. 111/2009, 20/2015, 87/2018
187/2018 - dr. zakoni.

40 Clan 32. tatka 12. Zakona o tajnosti podataka, ,,Sluzbeni glasnik RS, br. 104/2009.

41 Primera radi navodimo da Kancelarija Saveta za nacionalnu bezbednost i zastitu tajnih
podataka sprovodi osnovnu obuku o bezbednosnoj kulturi, kao i druge vidove edukacije i

obuke namenjene rukovodiocima, menadzZerima i ostalim zaposlenima iz oblasti rada sa tajnim
podacima (pogledati: http://www.nsa.gov.rs/tekst/80/obuke.php, 26.4.2024).

42 Clan 5. tatka 4. Zakona o spre¢avanju pranja novca i finansiranja terorizma, “Sluzbeni glasnik
RS”, br. 113/2017, 91/2019, 153/2020 1 92/2023.
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»Cak 18% stalno zaposlenih ne zna da li krsi interna pravila informacione bezbed-
nosti svog poslodavca, iako znaju da pravila postoje, postavlja se pitanje o tome
da li su pravila formulisana na razumljiv nacin? Dalje, 13% njih svesno krsi ova
pravila. Ovim istrazZivanjem nije ispitivana priroda krsenja ovih pravila - mogu-
Ce je i da su ona za zaposlene na neki nacin sputavajuéa, sto bi ponovo dovelo u
pitanje sam sadrZaj ovih pravila.?

Osim realizacije raznovrsnih obuka kao procesa poboljsanja u¢inka, bezbed-
nosne vestine i svest zaposlenih se narocito razvijaju sprovodenjem razlicitih oblika
vezbi i testiranja. MoZemo napomenuti neke vidove vezbi koje se sprovode u praksi,
a Cije izvodenje je zahtev i mnogobrojnih propisa i standarda koji se odnose na po-
slove korporativne bezbednosti:

« evakuacije u slu¢aju nastupanja opasnosti ili udesa;

« vezbe postupaka u slucaju teroristicke pretnje ili drugog oblika napada;
« vezbe sajber otpornosti;

« simulacija nastupanja krizne situacije;

« vezbovno gadanje vatrenim oruzjem itd.

Redovnim sprovodenjem testova (proba) nad planovima kontinuiteta poslova-
nja, obezbedenja, zastite od pozara, mobilizacije i drugim planovima, kao i probom
bezbednosnih tehnickih sistema i opreme (tehnicke zastite, IKT i drugih tehnickih
sistema), takode se pozitivno uti¢e na povecanje svesti o znacaju zastitnih mera i
kontrola.

Rad na li¢nom razvoju menadzera korporativne bezbednosti, drugih menadze-
ra i ostalih zaposlenih je neophodan faktor za podizanje opste bezbednosne svesti
i kulture. Unapredenje li¢nih znanja i vestina postize se i putem posete sajmovima,
prezentacijama i konferencijama, kakva je i jedna od vodecih u zemlji iz domena
korporativne bezbednosti koju, sada ve¢ tradicionalno, organizuje Srpska asocijacija
menadzera korporativne bezbednosti (SAMKB)**. Ovakve konferencije predstavljaju
godisnje okupljanje struke menadzera korporativne bezbednosti sa medunarodnim
uced¢em menadZera iz javnog i privatnog sektora iz RS, zemalja u regionu i $ire, sa

43  Istrazivanje ,Sajber kultura u Srbiji“, Nacionalni CERT Republike Srbije, decembar 2020.,
str. 45 (http://www.cert.rs/files/shares/Sajber%20Kultura%20Ratel%20web%20V0.5.6.pdf,
2.2.2024.)

44 Vise o asocijaciji SAMKB i konferenciji pogledati: http://www.korporativnabezbednost.rs/,
26.3.2024.
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ciljem razmene iskustava i primera dobre prakse, kao i ukazivanjem na znacaj uspo-
stavljanja sistema korporativne bezbednosti u procesima upravljanja organizacija-
ma, bez obzira da li pripadaju javnom ili privatnom sektoru, odnosno nezavisno od
veli¢ine ili delatnosti. Slicne konferencije organizuju i strukovna udruzenja zemalja
u okruzenju koja deluju i u okviru regionalne asocijacije za korporativnu bezbednost
— South-East Europe Corporate Security Association (SEECSA)*®.

Mozemo zaklju¢iti da se uloga menadzmenta korporativnom bezbednoscu ogle-
da u kreiranju koncepta obuke i programa podizanja svesti, u saradnji sa sektorom
ljudskih resursa i drugim relevantnim internim i eksternim subjektima, a uz neizo-
stavnu saglasnost i podrsku top menadZmenta. Bitno je imati na umu da izgradnja
bezbednosne kulture i svesti nije proizvod koji se moze kupiti, ve¢ predstavlja nepre-
kidni proces koji je potrebno permanentno planirati, sprovoditi i preispitivati kako
bi se nivo kulture postepeno menjao u pravcu boljeg poimanja bezbednosnih rizika,
kao i prihvatanja i primene propisanih mera i pravila od strane svih zaposlenih.

Bezbednosna agenda, ma koliko bila dobro zamisljena i velikodus$no podrzana,
nije u stanju da se izdigne iznad lose bezbednosne prakse zaposlenih. Poput analogi-
je sa slabom karikom u lancu, bezbednost organizacije ne moze biti ja¢a od najslabi-
jeg svakodnevnog ponasanja njenih zaposlenih. Zato je jedan od najvaznijih zadata-
ka bezbednosnog menadzmenta da uti¢e na ponasanje zaposlenih putem podizanja
njihove svesti o postojanju i znacaju bezbednosti. U tom smislu program podizanja
svesti treba da ima za cilj da pomogne zaposlenima da razumeju svoje individualne
bezbednosne odgovornosti, da ispune te odgovornosti i da se voljno angaZzuju na
sprovodenju tih ciljeva.*

Ne postoji organizacija koja je potpuno imuna na raznovrsne ugrozavajuce fak-
tore, niti je moguce sprovesti apsolutnu zastitu. Medutim, praksa ukazuje da kada se
problemi pojave, kada nastupe bezbednosni izazovi ili nastanu dogadaji sa $tetnom
posledicom po bezbednost ili otpornost, one organizacije koje su izabrale da uce
iz njih kako bi smanjile verovatno¢u da se incidenti ponove, ne traze¢i primarno
»Zrtveno jagnje“ medu zaposlenima, razvijaju pozitivnu bezbednosnu kulturu koja
¢e afirmativno uticati na stav zaposlenih. Praksa je, takode, ukazala da su razvijanje
adekvatne komunikacije, doslednost u postupanju, kao i davanje odgovornosti zapo-
slenima nasuprot stigmatizacije, klju¢ni za stvaranje pozitivne bezbednosne kulture.

45 Vise o asocijaciji SEECSA pogledati: http://www.seecsa.org/, 26.3.2024.

46 Fay]. John, Contemporary Security Management, Third Edition, Butterworth-Heinemann,
Burlington MA, 2011, str. 389 — 395.
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Cetvrto poglavlje

Digitalizacija korporativne
bezbednosti

Sadrzaj poglavlja

Inovacije u tehnoloskim re§enjima - klju¢ za savremenu korporativnu bezbed-
nost

Vestacka inteligencija u u funkciji korporativne bezbednosti

Primena internet stvari (IoT) u korporativnoj bezbednosti
Digitalizacija u funkciji korporativne bezbednosti

Modeliranje digitalnih bezbednosnih procesa

Proces upravljanja rizikom u digitalnom okruzenju - Realno vreme i predik-

cija pretnji

Digitalni alati za povecanje produktivnosti fizickog obezebedenja
Integracija inovacija u korporativnu strategiju bezbednosti

Prilagodavanje organizacionih struktura novim tehnologijama

Obuka kadrova za rad sa novim bezbednosnim tehnologijama

Stratesko planiranje uvodenja inovativnih resenja

Ocena efikasnosti i kontinuirano unapredenje digitalizovanih bezbednosnih

sistemai

Inovacije u tehnoloskim resenjima - kljuc¢ za
savremenu korporativhu bezbednost

Ubrzani razvoj tehnologije i sve sloZeniji bezbednosni izazovi zahtevaju od sa-
vremenih organizacija da neprestano unapreduju svoje sisteme zastite. U ovakvom
poslovnom okruzenju, gde pretnje po korporativnu bezbednost evoluiraju brzinom
kojom i tehnologija napreduje, inovacije u tehnoloskim resenjima postaju neizosta-
van deo strategije zastite organizacija. Ova inovativna resenja obuhvataju niz tehno-
logija i sistema koji ne samo da pomazu u identifikaciji i spre¢avanju bezbednosnih



194 PRIRUCNIK za menadzere korporativne bezbednosti

incidenata, ve¢ i obezbeduju kontinuirani monitoring i unapredenje bezbednosnih
procesa. Korporativna bezbednost vi$e nije samo pitanje fizicke zastite imovine i
ljudskih resursa. Danas ona podrazumeva i zastitu digitalnih podataka, intelektual-
ne svojine i kriti¢ne infrastrukture koji su klju¢ne za poslovanje. Sa porastom pret-
nji, kompanije su primorane da se oslanjaju na inovativna tehnoloska resenja koja su

u stanju da reaguju na ove izazove na proaktivan i dinamic¢an nacin.

Inovacije kao $to su primena vestacke inteligencije i Internet stvari (IoT) sada
predstavljaju klju¢ne elemente u izgradnji bezbednosnih sistema. Ovi napredni alati
ne samo da omogucavaju bolju zastitu korporativnih resursa, ve¢ i znac¢ajno dopri-
nose efikasnosti i odrzivosti bezbednosnih procesa. U ovom kontekstu, kompanije
koje integri$u inovacije u svoje bezbednosne strategije mogu ocekivati da ostanu
korak ispred pretnji i zadrze konkurentsku prednost u sve nepredvidljivijem poslov-
nom okruzenju.!

U svetu koji se neprestano menja, gde tehnologija igra sve znacajniju ulogu u
svim aspektima poslovanja, odrzavanje visoke bezbednosti postaje sve veci izazov.
Sve sofisticiranije pretnje i kompleksnije metode napada zahtevaju od organizacija
da budu ne samo reaktivne ve¢ i proaktivne u zastiti svojih resursa. U ovakvom
okruzenju, inovacije u tehnoloskim resenjima za korporativnu bezbednost postaju
osnova na kojoj se grade efikasne strategije zastite. Tradicionalne metode bezbedno-
sti, koje su se ranije oslanjale na fizicke barijere i osnovne tehnike kontrole pristu-
pa, vise nisu dovoljne da zastite savremene kompanije od novih tipova pretnji. Ove
pretnje ne samo da mogu prouzrokovati direktnu materijalnu Stetu, ve¢ i ozbiljno
narusiti ugled i poverenje koje je kompanija izgradila kod svojih klijenata i partnera.

Upravo tu dolaze do izrazaja inovacije u tehnoloskim re$enjima. Tehnologije
kao $to su vestacka inteligencija i masinsko ucenje omogucavaju analizu ogromnih
koli¢ina podataka u realnom vremenu, $to znaci da pretnje mogu biti otkrivene i
neutralisane pre nego $to izazovu ozbiljnu $tetu. Napredna biometrijska autentika-
cija i dvofaktorska provera identiteta unose nove standarde u bezbednost pristupa,
smanjuju¢i mogucnosti za neovlaséen pristup osetljivim podacima. Internet stvari
(IoT) i virtuelna realnost omogucavaju napredne metode monitoringa i obuke zapo-
slenih, $to dodatno poboljsava operativnu efikasnost i brzinu odziva na potencijalne
pretnje.

1 Matthews Taylor, ,,Taking action to safeguard IoT devices, Security Magazine, 15.05.2024
(http://www.securitymagazine.com/keywords/5974-iot-security, 22.08.2024).
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Uvodedi i integriSuc¢i ova inovativna reenja, kompanije mogu ne samo da za-
Stite svoje resurse, vec i da stvore bezbednosnu kulturu koja podstice svest o bez-
bednosti medu zaposlenima i gradi poverenje sa klijentima i partnerima. U takvom
ambijentu, gde su bezbednosne pretnje neizbezne, inovacije u tehnoloskim resenji-
ma za korporativnu bezbednost predstavljaju stratesku prednost koja kompanijama
omogucava da ostanu korak ispred napadaca i obezbede dugoro¢nu odrzivost svog
poslovanja.?

Vestacka inteligencija u funkciji korporativne
bezbednosti

Vestacka inteligencija (Artificial Intelligence - AI) sve vise postaje klju¢ni ele-
ment savremenih bezbednosnih sistema, odnosno sistema tehnicke zastite sa po-
sebnim akcentom na primenu kamera koje koriste AI tehnologiju. Ove kamere su
daleko naprednije od tradicionalnih sistema video obezbedenja, jer omogucavaju
inteligentnu analizu video-sadrzaja u realnom vremenu, identifikaciju potencijalnih
pretnji i automatsko preduzimanje odgovaraju¢ih mera. Prednosti primene kamera
koje koriste AI u poslovima korporativne bezbednosti su brojne, pocev od analize
i prepoznavanja lica gde kamere sa tehnologijom vestacke inteligencije mogu auto-
matski da prepoznaju i uporede lica u realnom vremenu sa bazama podataka, $to
omogucava brzu identifikaciju osoba.

Ova tehnologija se koristi u razli¢itim scenarijima, od kontrole pristupa do
spre¢avanja kriminalnih aktivnosti u korporacijama. Primeri za to su otkrivanje
anomalija i neobi¢nih ponasanja, gde Al kamere mogu da prepoznaju neuobicajene
obrasce ponasanja, kao §to su agresivni pokreti poput pokusaja upotrebe vatrenog
oruzja, ostavljanja predmeta u javnim prostorima ili kretanja u zabranjenim zona-
ma.’ Ove anomalije se automatski prijavljuju nadleznim sluzbama kako bi se brzo
reagovalo na potencijalne pretnje. Zahvaljujudi vestackoj inteligenciji, kamere mogu
da prate kretanje specifi¢nih objekata ili osoba kroz vi$e kamera u razli¢itim zona-
ma. Ova funkcija je posebno korisna u velikim infrastrukturama kao $to su aerodro-
mi, trzni centri i industrijski kompleksi.

2 Davenport H. Thomas, ,,Artificial Intelligence for the Real World, Harvard Business Review,
30.01.2018 (http://hbr.org/webinar/2018/02/artificial-intelligence-for-the-real-world,
18.08.2024).

3 ,Afirst-of-its-kind Al solution to detect guns and gunshots® (http://www.youtube.com/
watch?v=_j94ErQD8Uo, 01.09.2024).
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Kamere koje koriste Al tehnologiju se mogu integrisati sa drugim sistemima
tehnicke zastite, kao $to su alarmni sistemi i drugi sistemi detekcije, kako bi se stvo-
rio sveobuhvatan bezbednosni okvir. Na primer, kada kamera prepozna sumnjivu
aktivnost, ona moze automatski da aktivira alarm ili obavesti nadleznu osobu. Ka-
mere sa Al tehnologijom znacajno redukuju potrebu za ljudskim nadzorom, ¢ime
se smanjuje mogucnost propusta i povecava brzina reakcije na potencijalne pretnje.
U tom smislu vestacka inteligencija u sistemima tehnicke zastite, sa fokusom na ka-
mere i druge elemente sistema video obezbedenja, predstavlja revolucionarni korak
ka unapredenju korporativne bezbednosti. Ove tehnologije ne samo da pobolj$avaju
efikasnost i ta¢nost bezbednosnih procesa, ve¢ omoguc¢avaju kompanijama i da bolje
zatite svoju imovinu, informacije i osoblje. Sa nastavkom razvoja i primene Al u
bezbednosti, o¢ekuje se da ¢e ove tehnologije postati standard u modernom poslova-
nju samom primenom strategije kori$¢enja vesatcke inteligencije u Republici Srbiji*.

U velikim industrijskim kompleksima, gde su operativni procesi slozZeni i gde
rade stotine ili hiljade zaposlenih, bezbednost i zdravlje na radu (BZR) predstavljaju
jedan od najvaznijih aspekata korporativne bezbednosti. Sa napretkom tehnologije,
posebno vestacke inteligencije, znacajno su unapredeni mehanizmi za sprec¢avanje
incidenata, otkrivanje opasnosti i pove¢anje ukupne bezbednosti u radnom okru-
zenju. Kamere na bazi AI tehnologije mogu da prate radnike u realnom vremenu,
identifikuju potencijalno opasne radnje i automatski obavestavaju nadlezne sluzbe
ili samog radnika o krsenju bezbednosnih procedura. Al kamere mogu automatski
da detektuju da li zaposleni nose odgovarajuc¢u zastitnu opremu, kao $to su slemovi,
rukavice i zastitne naocare. Sistemi zasnovani na vestackoj inteligenciji mogu da
identifikuju opasna ponasanja, kao sto su prebrzo kretanje u blizini masina, rad na
visini bez osiguranja ili rad u zabranjenim zonama.Ukoliko neki zaposleni ili radnik
usluznog preduzeca ne nosi neophodnu opremu, sistem moze automatski da pokre-
ne alarm ili obavesti nadlezno lice, ¢cime se znacajno smanjuje rizik od povreda. Ovo
je posebno korisno u visokorizi¢nim granama kao $to su naftna i gasna industrija,

4 Strategija razvoja vestacke inteligencije u Republici Srbiji za period 2020-2025. godina, Vlada
Republike Srbije, Beograd, decembar 2019. godine (“Sluzbeni glasnik RS”, br. 96/2019).
Strategija u tacki 2. definise vestacku inteligenciju na sledeéi nacin: ,Vestacka inteligencija (VI)
odnosi se na sisteme koji pokazuju razumno, inteligentno, ponasanje na osnovu analize svog
okruzenja i donose odluke - sa odredenim stepenom autonomije — da ostvare konkretne ciljeve.
Sistemi zasnovani na ve$tackoj inteligenciji mogu biti bazirani isklju¢ivo na softveru i delovati
u virtuelnom svetu (na primer, virtuelni asistenti, softveri za analizu fotografija, internet
pretrazivaci, sistemi za prepoznavanje govora i lica) ili mogu biti ugradeni u uredaje — hardver
(na primer, napredni roboti, autonomna vozila, dronovi i sli¢no)“.
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hemijske fabrike i proizvodni pogoni, gde je prisustvo opasnih materija i masina
uobicajeno.’

Vestacka inteligencija moze biti koriS¢ena i u edukaciji i obuci zaposlenih za
bezbedan rad. Virtuelna realnost (VR) i prosirena realnost (AR) su tehnologije koje,
uz pomo¢ AL, mogu da simuliraju stvarne situacije u kojima se zaposleni mogu naci i
tako ih na bezbedan nacin obuce za reagovanje u slu¢aju opasnosti. Al sistemi mogu
takode da analiziraju radne aktivnosti i predloze dodatnu obuku za zaposlene koji
pokazuju znakove nepoznavanja bezbednosnih procedura. Ovo osigurava da svi za-
posleni uvek budu u toku sa najnovijim bezbednosnim standardima i procedurama.
AT sistemi mogu biti integrisani sa sistemima za kontrolu pristupa kako bi se obez-
bedilo da samo ovlad¢ena lica imaju pristup visokorizicnim zonama. Ovo sprecava
potencijalno opasne situacije, kao §to su slu¢ajni ulazi u zone sa opasnim materija-
lima. Bez obzira na nacin primene, razvoj i upotreba vestacke inteligencije traba da
bude u skladu sa etickim smernicama donetih od strane Vlade Republike Srbije.®

Kao $to smo zakljucili u ovom poglavlju priru¢nika, vestacka inteligencija igra
sve znacajniju ulogu u oblasti bezbednosti i zdravlja na radu u velikim industrijama,
doprinose¢i smanjenju rizika od povreda, unapredenju radnih procesa i osigura-
vanju ukupne korporativne bezbednosti. Kako se razvoj ove tehnologije nastavlja,
njena primena ¢e postati jos $ire rasprostranjena, omogucavajuci poslovnim subjek-
tima da stvore sigurnije i efikasnije radno okruzenje.

Primena internet stvari (loT) u korporativnoj
bezbednosti

Primena Interneta stvari (Internet of things - IoT) u korporativnoj bezbednosti
je $irok i duboko integrisan proces koji obuhvata vise oblasti tehnoloskih inovacija.
S obzirom na to da IoT podrazumeva umrezavanje fizickih uredaja, senzora i sof-
tvera, svaki aspekt korporativne bezbednosti moze se automatizovati i poboljsati
preko inteligentnih sistema koji komuniciraju u realnom vremenu. S obzirom da
»pametno” video nadgledanje zauzima sve ve¢u upotrebu u poslovima korporativne
bezbednosti, kamere koje podrzavaju IoT tehnologiju omoguc¢avaju nadgledanje u

5 ,How to improve workplace safety with AI Monitoring“ (http://www.youtube.com/
watch?v=qN6nnJ8ncL0, 18.09.2024).

6  Zakljucak o usvajanju Etickih smernica za razvoj, primenu i upotrebu pouzdane i odgovorne
vestacke inteligencije, ,,Sluzbeni glasnik RS, br. 23/2023.
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realnom vremenu i automatsko reagovanje na potencijalne incidente. Kamere kori-
ste edge kompjuting kako bi procesirale podatke na samoj lokaciji, $to znaci da se sli-
ka i video materijal analiziraju lokalno pre slanja podataka na centralizovani server,
omogucavajuci brzu detekciju sumnjivih aktivnosti i automatske reakcije, kao $to
je pokretanje alarma ili zaklju¢avanje vrata. Ugradena vestacka inteligencija u IoT
kamere omogucava analizu velikih koli¢ina video sadrzaja bez potrebe za ljudskom
intervencijom. Na primer, sistemi mogu identifikovati odredene dogadaje kao $to su
pokusaji krade, upad ili neovlas¢eno kretanje po prostorijama nakon radnog vreme-
na. Kamere mogu aktivirati alarme ili poslati upozorenje obezbedenju ukoliko ot-
kriju nepravilne ili sumnjive radnje. Pored toga, IoT video sistemi se mogu koristiti
za ucenje uobicajenih obrazaca kretanja zaposlenih i posetilaca, a zatim prepozna-
vati svaki odstupajuci obrazac. Ova funkcionalnost je posebno korisna u objektima
kao $to su banke, gde je kontinuirano pracenje aktivnosti klju¢no za sigurnost. IoT
uredaji koji upravljaju kontrolom pristupa obezbeduju veoma fleksibilnu i bezbednu
infrastrukturu za kompanije. Biometrijski sistemi kao $to su skeneri za otiske prsti-
ju, lice, iris ili glas mogu biti integrisani u IoT mrezu, omogucavajuci personalizo-
vanu kontrolu pristupa. Ovi sistemi osiguravaju da samo ovlas¢ene osobe mogu uci
u odredene prostore, a biometrijsku autentifikaciju je skoro nemoguce falsifikovati,
§to je ¢ini mnogo sigurnijom od tradicionalnih metoda kao $to su kljucevi ili kartice.
Ovi sistemi ¢esto koriste multifaktorsku autentifikaciju, odnosno kombinaciju vise
metoda, kao $to su biometrijski identifikator i RFID kartica, $to je posebno korisno
u visokobezbednim objektima.”

Sistemi za kontrolu pristupa u funkciji IoT tehnologije takode omogucavaju da-
ljiinsko upravljanje pristupom u realnom vremenu. Ovlasc¢ena lica mogu dodeliti ili
oduzeti pristup osobama preko mobilne aplikacije ili kompjutera, ¢ak i ako nisu
fizi¢ki prisutni na lokaciji. Svi dogadaji povezani sa kontrolom pristupa se beleze i
mogu se analizirati radi identifikacije potencijalnih bezbednosnih propusta. Senzori
iz segmenta IoT tehnologije koji prate fizicke uslove u objektima igraju vaznu ulogu
u zastiti zaposlenih i infrastrukture od razli¢itih opasnosti. Senzori za temperaturu
i vlaznost u velikim zgradama, skladi$tima ili proizvodnim pogonima prate para-
metre poput temperature i vlaznosti vazduha. Ako ovi parametri predu bezbedno-
sne granice, sistem moze automatski aktivirati mere zastite kao $to su aktiviranje
ventilacije ili sistema za hladenje. U hemijskoj industriji ili skladi$tima sa toksi¢nim
supstancama, IoT' senzori mogu otkriti curenje gasa ili pojavu opasnih materija i

7 ,Biometrijska autentikacija kao siguran nacin zastite identiteta, NetSet Global Solutions,
(http://www.netsetglobal.rs/biometrijska-autentikacija/, 21.09. 2024).
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aktivirati alarme ili sisteme za uklanjanje takvih materija. Ovakav automatizovani
sistem je klju¢an za sprecavanje incidenata kao $to su eksplozije ili trovanja. ,,Pamet-
ni“ detektori dima povezani su sa centralizovanim sistemom koji moze automatski
poslati signal vatrogasnim sluzbama, aktivirati sisteme za gasenje pozara i evakua-
ciju. Ovi sistemi koriste kombinaciju senzora za toplotu, detekciju dima i vizuelno
pracenje kako bi se odmah reagovalo na izvor pozara. Integracija razlic¢itih senzora i
alarmnih uredaja u IoT ekosistem omogucava unapredene mere automatske zastite.
IoT platforma moze upravljati viSestrukim vrstama alarmnih sistema, kao $to su
detektori pokreta, senzori za otvaranje vrata i prozora, kao i senzori za lomljenje
stakla. Kada se detektuje neki od ovih dogadaja, sistem moze aktivirati odredene
akcije kao $to su zaklju¢avanje prostorija ili slanje upozorenja. IoT takode omoguca-
va alarmnim sistemima direktnu komunikaciju sa lokalnim bezbednosnim sluzba-
ma, omogucavajudi trenutnu reakciju na incidente. Na primer, ako senzori detektuju
provalu, alarm automatski $alje upozorenje nadleznim sluzbama i moze pokrenuti
zakljucavanje objekta. IoT generiSe ogromnu koli¢inu podataka koji se mogu obra-
diti i analizirati kako bi se poboljsala efikasnost sistema bezbednosti. Zahvaljuju¢i
Big Data pristupu, IoT sistemi mogu analizirati podatke iz proslosti i identifikovati
obrasce koji mogu ukazivati na potencijalne pretnje.®

Masinsko ucenje omogucava sistemima da postanu pametniji kako vise poda-
taka ulazi u sistem, $to znaci da vremenom mogu preciznije predvidati i sprecavati
rizike. U velikim kompanijama, IoT senzori mogu analizirati kretanje ljudi unutar
objekata i prilagoditi mere zastite na osnovu prethodnih obrazaca. Ako sistem pri-
meti neobi¢no kretanje, kao $to je pristup osetljivoj zoni van radnog vremena, moze
poslati upozorenje bezbednosnom timu ili automatski blokirati pristup.

IoT sistemi za bezbednost mogu se integrisati sa drugim korporativnim siste-
mima kao $to su ERP sistemi ili sistemi za upravljanje rizicima, ¢ime se omogucava
bolja koordinacija i prevencija rizika na svim nivoima. Ova interoperabilnost omo-
gucava kompanijama da postignu vecu efikasnost i transparentnost u planiranju i
upravljanju bezbednosnim merama, §to je klju¢no za moderno upravljanje rizicima
i bezbednos¢u. Treba imati u vidu i da je o¢uvanje bezbednosti samih IoT-a sistema
izazovno, kao i zastita povezanih uredaja od cestih bezbednosnih propusta. IoT-a
prati proizvodace uredaja tokom celog Zivotnog ciklusa proizvoda, na $ta treba po-
sebno obratiti paznju.’

8  Kranz Maciej, Building the Internet of Things: Implement New Business Models, Disrupt
Competitors, Transform Your Industry, Wiley, Hoboken NJ, 2016, pp. 183-186..

9  ,Industry-Leading Security for Evolving IoT Threats“ (http://www.silabs.com/security,
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Digitalizacija u funkciji korporativne
bezbednosti

Digitalizacija u funkciji korporativne bezbednosti podrazumeva integraciju
savremenih digitalnih tehnologija u sve aspekte bezbednosnih procesa unutar kor-
poracije. Ovaj proces ne predstavlja samo tehnolosku promenu, ve¢ i sveobuhvatnu
transformaciju nacina na koji kompanije pristupaju zastiti svojih resursa, informaci-
jailjudi. U danasnjem globalizovanom i sve vi$e digitalnom okruzenju, korporacije
se suocavaju sa potrebom da digitalizuju svoje sektore, pa tako i segmente korpora-
tivne bezbednosti.

Dokumentovanje procesa u korporativnoj bezbedosti su evoluirali od ru¢nog
belezenja podataka olovkom na papiru, preko digitalizacije pomocu softvera, do
savremene primene veStacke inteligencije za automatizaciju i unapredenje analize

podataka.

Prosirenje digitalnih reenja na terenu.
Uvodenje vestacke inteligencije i
masinskog ucenja.

)

> Integracija IT redenja i fizicke bezbednosti,

g pocetak koridc¢enja “oblaka“.

~

Razvoj sistema za upravljanje rizikom i
elektronski nadzor

Uvodenje osnovnih ra¢unarskih sistema u
upravljanje bezbednosc¢u.
L L L L L

1990. 2000. 2010. 2020. 2024.

Godina

Slika 4.1. Hronologki razvoj digitalizacije korporativne bezbednosti

Kao $to se moze videti na Slici 4.1. u poslednjih nekoliko decenija je digitaliza-

cija korporativne bezbednosti prosla kroz nekoliko klju¢nih faza razvoja kako bi od-

govorila na rastuce potrebe za bezbednos¢u u dinami¢nom poslovnom okruzenju."

03.09.2024).

10 ,,Security Info Watch, Emerging Security Technologies (http://www.securityinfowatch.com/,
03.09.2024).
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Slede¢i grafikon prikazuje ove faze, pocevsi od uvodenja osnovnih ra¢unarskih si-
stema 1990-ih godina, pa sve do primene vestacke inteligencije i digitalnih resenja
na terenu do 2024. godine:

1990-e: Uvodenje osnovnih racunarskih sistema u upravljanje bezbednos¢u.To-
kom ovog perioda, kompanije su pocele koristiti racunare za upravljanje bezbedno-
snim sistemima, prelazeci sa manuelnih procedura na automatizovane sisteme. Ova
digitalna transformacija je omogucila centralizaciju informacija i efikasnije uprav-
ljanje podacima o bezbednosti.

2000-e: Razvoj sistema za upravljanje rizikom i elektronski nadzor. Po¢etkom
2000-ih dolazi do uvodenja naprednijih sistema za upravljanje rizicima. Elektronski
sistemi za nadzor omoguc¢ili su prikupljanje podataka u realnom vremenu i njihovu
analizu, §to je unapredilo identifikaciju i odgovor na bezbednosne pretnje. Ova faza
oznacava prelazak na sofisticiranije alate za nadgledanje i kontrolu.

2010-e: Integracija IT reSenja i fizicke bezbednosti, pocetak koris¢enja“ oblaka®.
U ovom periodu svedoci smo sve vece integracije IT sistema sa fizickom bezbedno-
$¢u. Kori$¢enje ovakvih resenja olak$ava obradu velikih koli¢ina podataka i omo-
gucava udaljeni pristup informacijama, ¢ime se povecava efikasnost bezbednosnih
operacija.

2020-e: Uvodenje vestacke inteligencije i masinskog ucenja.Tehnoloski napre-
dak u oblasti vestacke inteligencije (AI) i masinskog u¢enja (ML) dovodi do transfor-
macije u analizi i prepoznavanju bezbednosnih pretnji. Ove tehnologije omoguca-
vaju automatizovanu detekciju anomalija i prediktivnu analitiku, ¢ime se znacajno
poboljsava sposobnost preduzeca da preventivno reaguje na potencijalne rizike.

2024: Prodirenje digitalnih reSenja u praksi. Najnoviji trendovi u digitalizaci-
ji bezbednosti fokusiraju se na primenu naprednih tehnologija direktno na terenu.
Ovo ukljucuje implementaciju mreznih senzora, autonomnih sistema i interaktivnih
uredaja koji omogucavaju brzu reakciju i bolju povezanost svih segmenata bezbed-
nosnih operacija u realnom vremenu. Ovaj hronoloski razvoj nam pokazuje kako se
tehnologija kontinuirano razvijala kroz evoluciju istorije digitalne transformacije,
od pre-interneta do generativne vestacke inteligencije kako bi odgovorila na izazove
korporativne bezbednosti. Takode, to nam ukazuje na vaznost stalne modernizacije
i prilagodavanja novih tehnoloskih resenja kako bi se odrzala adekvatna bezbed-
nost u poslovnom okruzenju. Savremeni pristup korporativnoj bezbednosti se brzo
razvija i zahteva da kompanije budu spremne da primene digitalna resenja kako bi
ostale korak ispred potencijalnih pretnji. Digitalizacija omogucéava korporacijama
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da poboljsaju svoju sposobnost da identifikuju, analiziraju i reaguju na rizike na na-
¢in koji je daleko efikasniji i brzi od tradicionalnih metoda.

Modeliranje digitalnih bezbednosnih procesa

Digitalizacija bezbednosnih procesa predstavlja produzetak sveopste digitalne
transformacije korporativnih struktura, koja donosi nove moguc¢nosti za poboljsa-
nje efikasnosti, preciznosti i otpornosti bezbednosnih sistema. Za razliku od ranijih
pristupa koji su se oslanjali na fragmentirane i ¢esto ru¢ne procese, danasnji digi-
talni modeli za zastitu obuhvataju punu integraciju svih bezbednosnih aktivnosti i
resursa u jedan koherentan, fleksibilan i automatizovan sistem.

Modeliranje ovih procesa za potrebe digitalizacije podrazumeva kreiranje
strukturalnih i funkcionalnih okvira koji defini$u kako razli¢ite komponente zastite
rade zajedno u digitalnom okruzenju. Ovo omogucava organizacijama da vizualizu-
ju, planiraju i optimizuju svoje bezbednosne aktivnosti koriste¢i savremene tehno-
logije. Modeliranje zauzima vaznu ulogu u identifikaciji rizika, kreiranju strategija
za odgovor na pretnje i implementaciji sistemskih re$enja za odrzavanje bezbednosti
na potrebnom nivou.

Osnovni elementi u modeliranju digitalnih procesa

U pocetne korake modeliranja ulazi identifikacija i analiza pretnji, opasnosti
i ranjivosti. Koris¢enjem alata za prediktivnu analitiku, sistemi mogu automatski
analizirati istorijske podatke i na osnovu toga predvideti moguce incidente."" Pored
toga, modeliranje ukljucuje i definisanje metoda za brzo prepoznavanje anomalija u
ponasanju ili u sistemu, $to olaksava proaktivno reagovanje."”

Ne manje vazan segment digitalizacije je automatizacija procesa reagovanja na
pretnje i opasnosti. U modelu procedura i sistema fizicko-tehnicke zastite, automa-
tizovani odgovori su zasnovani na unapred definisanim pravilima koja odreduju
nacin reagovanja na razlicite situacije (npr. automatsko zatvaranje vrata, aktiviranje
alarma, obave$tavanje bezbednosnih timova).

11 ,Digital Transformation: How to Scope and Eecute Strategy“ (http://www.gartner.com/en/
information-technology/topics/digital-transformation, 14.09. 2024.

12 ARIS Express — Free Modeling Software (http://www.ariscommunity.com/aris-express, 10.09.
2024).
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Modeliranje ukljucuje i simulacije koje omogucavaju testiranje razli¢itih sce-
narija pretnji i opasnosti. Ovo pomaze da se otkriju slabe tacke u sistemu i poboljsa
strategija reagovanja. Simulacije mogu ukljucivati razne scenarije, poput sajber na-
pada, fizickog upada, ili incidenta u vezi sa internim pretnjama.

Faza planiranja u procesu modeliranja digitalnih sistema obez-
bedenja

Modeliranje podrazumeva fazno izvodenje, pri ¢emu se u fazi planiranja iden-
tifikuju svi rizici i definiSu bezbednosni ciljevi. Takode se planiraju resursi potrebni
za implementaciju digitalnih resenja, kao $to su ljudski potencijali, tehnic¢ka infra-
struktura i softverska podrska. Dobro osmisljen plan omogucava bolju kontrolu
rizika i obezbeduje da sistem bude otporan na pretnje i u skladu sa regulatornim
zahtevima.

Nakon identifikacije rizika, prelazi se na definisanje bezbednosnih ciljeva. Ovi
ciljevi obuhvataju poverljivost, integritet i dostupnost podataka. Poverljivost se od-
nosi na zastitu podataka od neovla$¢enog pristupa, integritet obezbeduje da podaci
ne budu neovlagéeno izmenjeni, dok je dostupnost klju¢na za osiguranje da su poda-
ci i sistemi dostupni onda kada su potrebni. Pored tehnickih ciljeva, vazno je i da se
sistem uskladi sa pravnim i regulatornim zahtevima, kao $to su GDPR ili zahtevima
standarda poput ISO 27001.

U ovom delu se odlucuje koje ¢e tehnologije i alati biti kori$¢eni za zastitu siste-
ma, na primer poput softvera za enkripciju, kontrolu pristupa i sisteme za monito-
ring pretnji. Takode se razvijaju planovi za reagovanje na incidente, koji ukljuc¢uju
procedure za otkrivanje, reagovanje i oporavak nakon potencijalnih sajber napada.”

Strategija takode predvida kontinuirano unapredenje sistema na osnovu novih
pretnji i tehnoloskih inovacija. Praksa je ukazala da je korisno da se sve aktivnosti i
planovi detaljno dokumentuju u okviru sveobuhvatne dokumentacije, koja ¢e sluziti
kao referentni dokument za sve ucesnike u projektu. Ova dokumentacija obuhvata
analizu rizika, definisane bezbednosne ciljeve, resurse i strategije, kao i planove za
odgovor na incidente.

13 Studija izvodljivosti uspostavljanja procedura nacionalnog CERT-a i upravljanja sistemom za
prijavu incidenata, RATEL, Beograd 2018.
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Faza dizajna

Sledeca faza kreiranja digitalnog modela uklju¢uje dizajn sistema koji je mo-
dularno fleksibilan i omoguc¢ava buduce nadogradnje. To podrazumeva definisanje
protokola za kontrolu pristupa, integraciju IoT uredaja i koriS¢enje Al i masinskog
ucenja za prediktivnu analitiku.

Prvi aspekt dizajna je modularnost sistema, $to znaci da je sistem podeljen na
nezavisne, ali povezane delove. Ovaj pristup omogucava da svaki modul funkcionise
samostalno, §to znaci da u slu¢aju nadogradnje ili izmene jednog dela sistema, ostali
delovi mogu nastaviti normalno da rade. Modularnost je vazna jer omogucava lako
prilagodavanje novim potrebama, uvodenje novih bezbednosnih mera i unaprede-
nje postoje¢ih komponenti bez znacajnih izmena u celokupnoj strukturi sistema.
Arhitektura sistema je sledeci klju¢ni aspekt dizajna. Ona obuhvata nacin na koji
razli¢iti bezbednosni elementi (na primer kao $to su fajervolovi, sistemi za otkriva-
nje upada, enkripcija i upravljanje rizicima) komuniciraju i saraduju u cilju zastite
sistema. Ovde se defini$e kako ¢e sistem funkcionisati u celini, integri$uci sve njego-
ve delove u jednu koordinisanu celinu koja omogucava efikasnu zastitu od pretnji,
ujedno povecavajuci otpornost. Skalabilnost je takode vazan aspekt dizajna. Digital-
ni sistem mora biti dizajniran tako da se lako moze prilagoditi rastu organizacije ili
promenama u tehnoloskom okruzenju. Ovo znaci da sistem mora biti u moguc¢no-
sti da obradi veci broj korisnika, vise podataka ili slozenije pretnje, bez potrebe za
potpunom rekonstrukcijom osnovne strukture. Skalabilnost omoguc¢ava da sistem
ostane efikasan i otporan na nove izazove i pretnje kako se razvijaju sa vremenom.

Pored navedenog, vazan aspekt je interoperabilnost. Budu¢i da digitalni siste-
mi ¢esto moraju da funkcioni$u u heterogenim okruzenjima, sistem mora biti di-
zajniran tako da podrzava komunikaciju i saradnju izmedu razli¢itih tehnologija
i platformi. Ovo omogucava lako integrisanje sistema bezbednosti sa postoje¢im
infrastrukturama unutar organizacije, kao i sa spoljnim sistemima i alatima, obez-
bedujuci efikasnu saradnju i razmenu podataka.U dizajnu se takode postavljaju
bezbednosne politike i kontrole, koje defini$u kako ¢e sistem upravljati pristupom,
autentifikacijom i nadzorom. To ukljucuje mere poput dvofaktorske autentifikacije,
enkripcije podataka i politika za kontrolu pristupa osetljivim informacijama. Vazan
deo ovog aspekta je i uvodenje mehanizama za automatsko reagovanje na bezbed-
nosne incidente, kao i sistema za evidenciju i pracenje aktivnosti u cilju otkrivanja
potencijalnih pretnji.



POGLAVLJE 4 Digitalizacija korporativne bezbednosti 205

Na kraju, dizajn mora da prode kroz proces testiranja i validacije, kako bi se
osiguralo da sve komponente sistema funkcioni$u u skladu sa planiranim ciljevima.
Ovo ukljucuje simulaciju razli¢itih bezbednosnih scenarija i testiranje kako sistem
reaguje na razli¢ite tipove napada. Validacija podrazumeva proveru kompatibilnosti
svih komponenti i uskladenost sa definisanim bezbednosnim standardima i regu-

lativama.

Faza implementacije

Ova faza podrazumeva prakti¢nu primenu modela kroz instalaciju neophod-
ne opreme i softvera. Potrebno je i uspostaviti standarde za bezbednost podataka i
pracenje aktivnosti u realnom vremenu. Faza implementacije u procesu modeliranja
predstavlja neophodan korak u kojem se teorijski model pretvara u prakti¢nu real-
nost. U ovoj fazi, vrsi se instalacija neophodne opreme i softvera, kao i konfiguracija
sistema u skladu sa prethodno definisanim arhitektonskim resenjima i bezbedno-
snim politikama.

Prvi korak u implementaciji podrazumeva postavljanje hardvera, uklju¢ujuci
servere, mrezne uredaje i skladista za podatke, koji se konfigurisu tako da osiguraju
siguran i pouzdan rad sistema. Paralelno sa tim, instaliraju se i softverski alati poput
fajervolova, antivirusa, sistema za otkrivanje i spre¢avanje upada (IDS/IPS), kao i sof-
tver za enkripciju podataka. Ovi alati se konfiguri$u tako da funkcioni$u u skladu sa
utvrdenim bezbednosnim standardima i politikama. Uspostavljanje bezbednosnih
tehnickih standarda je sledeci vazan korak. To obuhvata primenu pravila za kontrolu
pristupa, autentifikaciju korisnika, zastitu podataka i definisanje politika za obradu i
skladi$tenje osetljivih informacija. Ove mere su klju¢ne za spre¢avanje neovlas¢enog
pristupa podacima i resursa, i osiguravaju da sistem radi u skladu sa najvisim stan-
dardima zastite. Pracenje aktivnosti u realnom vremenu je jedan od klju¢nih eleme-
nata implementacije. Uspostavljaju se sistemi za monitoring koji kontinuirano prate
mrezni saobracaj, aktivnosti korisnika i integritet sistema, detektujuci potencijalne
pretnje i reagujuci na njih u stvarnom vremenu. Ovi sistemi omogucavaju brzu reak-
ciju na primer na sajber-napade, dok ujedno evidentiraju i analiziraju sve sumnjive
aktivnosti.Nakon instalacije i konfiguracije sistema, sprovodi se testiranje kako bi se
osiguralo da sve komponente funkcionisu u skladu sa predvidenim parametrima.
Testiranje ukljuc¢uje simulaciju mogucih napada i stres-testove koji osiguravaju sta-
bilnost i otpornost sistema na pretnje. Time se eliminisu sve potencijalne slabosti pre
konac¢ne operativne primene.Na kraju, neophodno je organizovati obuku korisnika
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kako bi se upoznali sa novim bezbednosnim standardima, procedurama i pravilnim
kori§¢enjem sistema. Edukacija smanjuje rizik od ljudskih gresaka i osigurava da svi
korisnici rade u skladu sa dokumentovanim protokolima, $to je presudno za odrza-
vanje stabilnosti i bezbednosti sistema."

Faza monitoringa i optimizacije

Nakon implementacije, sistem mora biti kontinuirano pracen i optimizovan na
osnovu stvarnih podataka. Redovno azuriranje i prilagodavanje sistema omoguca-
va dugoro¢nu efikasnost. Faza monitoringa i optimizacije predstavlja klju¢nu kom-
ponentu za odrzavanje i pobolj$anje digitalnog sistema bezbednosti nakon njegove
implementacije. U ovoj fazi, sistem se kontinuirano prati i analizira kako bi se osi-
guralo njegovo optimalno funkcionisanje i brzo reagovanje na potencijalne pretnje.

Faza podrazumeva kontinuirani monitoring sistema, koji omoguc¢ava pracenje
svih aktivnosti u realnom vremenu, uklju¢uju¢i mrezni saobracaj, pokusaje pristu-
pa i druge aktivnosti korisnika. Ovaj proces omogucava blagovremeno otkrivanje
sumnjivih radnji i preduzimanje neophodnih mera za sprecavanje potencijalnih
incidenata. Nakon $to se prikupe stvarni podaci o funkcionisanju sistema, vrsi se
optimizacija na osnovu tih informacija. Ovaj proces podrazumeva analizu poda-
taka radi identifikovanja novih oblika pretnji ili mogucih slabosti u bezbednosnim
merama. Takva analiza omogucava prilagodavanje i unapredenje sistema kako bi
se osigurala njegova efikasnost i stabilnost. Jedan od klju¢nih aspekata ove faze je
redovno azuriranje sistema, $to podrazumeva instaliranje novih softverskih zakrpa,
poboljsanja hardvera i uskladivanje sa najnovijim bezbednosnim standardima. Ova
azuriranja su klju¢na za odrzavanje zatite od novih vrsta sajber-pretnji, kao i za
uskladivanje sa regulativama i bezbednosnim politikama. Pored reaktivnih mera,
faza optimizacije ukljucuje i proaktivan pristup unapredenju sistema. Ovo znaci da
se redovno prate novi tehnologki trendovi i najbolje prakse kako bi sistem ostao
azuran i prilagoden budu¢im izazovima.

Proaktivna optimizacija osigurava da sistem bude spreman za sve vrste pretnji,
pre nego $to se one pojave. Veoma je vazno sprovoditi periodi¢ne interne i eksterne
revizije i provere sistema. Ovi pregledi omogucavaju detaljnu procenu rada sistema,
identifikaciju slabih tacaka i daju preporuke za dalje unapredenje. Provere takode
pomazu u osiguravanju da sistem ostane u skladu sa propisima i najvi$im standar-
14 Adams Malcolm, ,,Implementing NIST Cyber Security Framework: Step-by-Step Guide*,

BusinessTech Weekly, 08.07.2023. (http://www.businesstechweekly.com/legal-and-compliance/
nist/implementing-nist-cybersecurity-framework/, 29.08.2024).



POGLAVLJE 4 Digitalizacija korporativne bezbednosti 207

dima bezbednosti. Modeliranje digitalnih procesa nastavice da se razvija uz unap-
redenje tehnologija poput vestacke inteligencije, kvantnih racunara i robotike. Ovaj
razvoj ¢e omoguciti stvaranje jo§ naprednijih i bezbednijih sistema koji ¢e mo¢i da
upravljaju sve sloZenijim pretnjama i rizicima. Kompanije koje budu ulozile u razvoj
modela digitalnih procesa bice bolje pripremljene za izazove budu¢nosti, omogu-
¢avajudi im dugoro¢nu stabilnost i odrzivost u brzom i promenljivom poslovnom
okruzenju. Savremeni digitalni sistemi obezbedenja omogucavaju vecu prilagodlji-
vost i skalabilnost u poredenju sa tradicionalnim modelima. Ovo je posebno vazno
za velike korporacije sa slozenim bezbednosnim potrebama, kao $to su multinacio-
nalne kompanije koje posluju u vi$e zemalja i okruzenja. Digitalizacija omogucava
da se bezbednosni procesi lako prilagodavaju specifi¢cnim potrebama razli¢itih lo-
kacija ili delova objekata, uz istovremeno zadrzavanje centralnog upravljanja i kon-
trole.

Proces upravljanja rizikom u digitalnom okruzeniju -
Realno vreme i predikcija pretnji

Tradicionalno upravljanje rizikom obi¢no se oslanjalo na periodi¢nu procenu
koja je obuhvatala retrospektivnu analizu podataka. Digitalizovani sistemi preva-
zilaze ovu ogranicenost time $to neprekidno prate okolinu i prikupljaju podatke u
realnom vremenu. Digitalizovani sistemi obezbedenja pruzaju sveobuhvatniji i di-
nami¢niji pristup upravljanju rizicima, uz mogu¢nost realno-vremenskog pracenja,
kategorizacije rizika, i predikcije budu¢ih pretnji. Ovo ukljucuje podatke iz razlicitih
izvora kao $to su:

o sistemi video obezbedenja, za kontrolu pristupa,
« sajber-bezbednosni alati,

« analiza anomalija u kretanju i ponasanju zaposlenih.

Ovi podaci se zatim obraduju u realnom vremenu, omogucavaju¢i brzu iden-
tifikaciju potencijalnih pretnji i opasnosti. Jedna od klju¢nih prednosti digitalnog
sistema je moguc¢nost dinamicke procene rizika, koja omogucava da se rizici kon-
tinuirano preispituju i procenjuju. Digitalizovani sistemi mogu integrisati razlicite
metode procene rizika, od kojih poseban znacaj imaju metode scenarija.””

15 ISO/IEC 31010:2019, Risk management — Risk assessment techniques.
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Rec¢ je o metodologiji koja se oslanja na stvaranje razlicitih scenarija (na pri-
mer, “$ta ako” situacije) u cilju identifikacije potencijalnih rizika i njihovih posledica.
Ovakav pristup omogucava organizacijama da razumeju potencijalne uticaje i plani-
raju odgovore. Algoritmi masinskog ucenja koji analiziraju velike koli¢ine podataka
kako bi identifikovali ponavljajuce obrasce rizika od potencijalnih pretnji i opasno-
sti. Primena prediktivne analitike za utvrdivanje budu¢ih rizika na osnovu trendova
i ponasanja, ¢ime se omogucava da se potencijalne pretnje i opasnosti identifikuju
pre nego $to postanu stvarni incidenti. Kontekstualizacija rizika na osnovu razli¢itih
faktora, kao $to su vreme, lokacija i specifi¢ni profili pretnji.

Kategorizacija rizika u digitalizovanom sistemu ima znacajnu ulogu u efika-
snom upravljanju proaktivnim merama zastite od pretnji i opasnosti. Ona omogu-
¢ava da se resursi koriste optimalno, a odgovori na incidente prilagode ozbiljnosti
situacije. Svaki nivo rizika zahteva drugacije mere, §to omogucava kompanijama da
reaguju brze i preciznije. Automatizacija malih rizika, pojac¢ani nadzor srednjih i
trenutna aktivacija bezbednosnih timova za visoke rizike ¢ini sisteme efikasnijim i
loske resurse u zastiti organizacije. Kako bi bolje razumeli razradi¢emo na primeru
kako funkcioni$e upravljanje malim, srednjim i visokim rizicima u ovom kontekstu.

a. Mali rizici u digitalnom sistemu

Mali rizici, kao $to su neovla$¢eni ulazi u manje vazne zone, ne zahtevaju ne-
posrednu ljudsku intervenciju, ve¢ se obraduju kroz automatizaciju unutar sistema.
Primer za ovo bi bio zaposleni koji greSkom pokusa da ude u zonu za koju nema
odgovarajuce dozvole, npr ,,EX ZONE® u industiji. Automatsko pracenje i upozore-
nja, npr. sistemi za kontrolu pristupa mogu automatski evidentirati takav incident,
poslati obavestenje odgovornim osobama, ali ne zahtevaju hitno postupanje. To zna-
¢i da Ce se sli¢ni incidenti pratiti kako bi se uo¢ili potencijalni obrasci ili vise puta
ponavljani incidenti kako bi se pratila ucestalost. Programi za samostalnu reakciju
ili automatizacija omogucavaju da se mali rizici resavaju bez uklju¢ivanja zaposle-
nih, kori$¢enjem protokola kao §to su automatsko zakljucavanje vrata ili upuc¢ivanje
zaposlenog na verifikaciju propusnice pre ponovnog pokusaja ulaska. U nekim slu-
¢ajevima, sistem moze predloziti dodatnu obuku zaposlenih ako se isti tip greske
ponavlja.Evidencija za dalju analizu je vrlo korisna gde se mali incidenti beleze i
¢uvaju u bazama podataka radi kasnije analize. Ako se neovla$¢eni ulazi u istu zonu
ponavljaju ili se incidenti nagomilavaju, sistem moze podici nivo rizika na srednji ili
visok.
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b. Srednji rizici u digitalnom sistemu

Srednji rizici, kao $to su sumnjivo ponasanje zaposlenih ili neobi¢ne aktivnosti
na IKT mrezi, zahtevaju brzi odgovor, ali i dalje ne zahtevaju trenutnu reakciju sluz-
benika obezbedenja. Ovakvi rizici se Cesto tretiraju kroz kombinaciju automatizo-
vanih i ljudskih reakcija.Poja¢ani nadzor i automatski protokoli pri pojavi srednjeg
rizika, sistem moze automatski ukljuciti dodatne mere nadzora, kao sto su pojacana
video-analitika ili aktivacija dodatnih senzora. Na primer, neobi¢ne aktivnosti na
ra¢unarskoj mrezi mogu pokrenuti protokol za privremenu blokadu pristupa ili ve-
rifikaciju identiteta.Obaves$tenja srednjih rizika cesto aktiviraju alarme koji zahteva-
ju da bezbednosni timovi ili odgovorni zaposleni brzo reaguju.'®

To moze ukljudivati brzu proveru situacije, poput zahteva za dodatnim verifi-
kacijama ili pracenje kretanja zaposlenih u odredenoj zoni. U nekim slucajevima,
sistem Ce poslati obavestenje zaposlenima da aZuriraju svoje pristupne podatke ili
ponovo produ kroz proceduru verifikacije. Kao preventivna mera moze da bude po-
kretanje istraga, u sluc¢aju da se odredeno ponasanje ponavlja, automatizovani siste-
mi mogu aktivirati dublju istragu od strane bezbednosnih timova. Ovo omogucava
analizu ponasanja, prikupljanje dokaza i preduzimanje konkretnih mera kako bi se
sprecio potencijalni ve¢i rizik.

c. Visoki rizici u digitalnom sistemu

Visoki rizici, kao §to su sajber-napadi ili fizicki proboj zasti¢enih objekata, zah-
tevaju trenutnu reakciju i ukljuc¢ivanje razli¢itih nivoa bezbednosnog tima.

Automatska aktivacija hitnih mera predstavlja klju¢ni mehanizam u digitalizo-
vanim sistemima bezbednosti, koji momentalno reaguju pri detekciji visokog rizika.
U ovakvim situacijama, sistemi automatski aktiviraju niz mera koje mogu ukljuci-
vati trenutno zakljuc¢avanje prostorija, ograni¢avanje pristupa kriti¢cnim podacima
ili objektima, automatsko iskljuc¢ivanje odredenih ra¢unarskih sistema ili pokreta-
nje bek-ap sistema za zastitu podataka. Ove mere su dizajnirane tako da obezbede
brz i efikasan odgovor na potencijalne pretnje i sprece njihovo dalje $irenje.Jo$ je-
dan vazan aspekt je integracija sa fizickim obezbedenjem, koja omogucava direktno
ukljucivanje ljudskih resursa u slucaju visokog rizika. Digitalni sistemi u ovakvim
situacijama momentalno alarmiraju timove fizickog obezbedenja. Ovo ukljucuje au-
tomatizovane mere poput alarma, ali i slanje bezbednosnih patrola ili angazovanje

16 ,Levels of Risk Matrix®, Vector Solutions (http://www.vectorsolutions.com/resources/blogs/
levels-of-a-risk-matrix/, 11.09.2024).
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dodatnih timova koji su specijalizovani za re§avanje ovakvih incidenata. Ova inte-
gracija izmedu digitalnih i fizickih mera znacajno povecava efikasnost odgovora na
pretnje. Tokom kriznih situacija, realni monitoring i koordinacija izmedu razli¢itih
bezbednosnih jedinica je od klju¢nog znacaja. Sistemi za upravljanje incidentima
pruzaju pracenje svih aspekata incidenta u realnom vremenu, omogucavajuci ko-
ordinaciju izmedu digitalnih sistema i timova na terenu. Bezbednosni timovi mogu
pratiti situaciju koriste¢i video-nadzor, podatke iz razlicitih senzora ili ¢ak izvestaje
zaposlenih koji su na licu mesta. Ovakav nivo koordinacije omogucava brzu i pre-
ciznu reakciju na sve vrste bezbednosnih pretnji. Posle zavrsetka incidenta, neop-
hodno je sprovesti detaljnu analiti¢cku procenu kako bi se utvrdilo $ta je dovelo do
proboja i koje su mere bile najefikasnije.

Ovaj proces podrazumeva pregled svih dostupnih podataka, kao $to su izve-
$taji, video-zapisi, aktivacije alarma i reakcije timova. Dubinska analiza pomaze u
boljem razumevanju incidenta i identifikaciji mera koje je potrebno unaprediti kako
bi se sprecili budu¢i incidenti, ¢ime se jac¢a celokupni bezbednosni sistem."”

Digitalni alati za povecanje produktivnosti fizickog
obezebedenja

Svet bezbednosti prolazi kroz brzu transformaciju zahvaljujuéi integraciji digi-
talnih alata i tehnologija. Tradicionalni pristupi fizickoj zastiti postaju manje efika-
sni, dok mobilne aplikacije povezane sa softverskim platformama pruzaju mogu¢-
nost da se bezbednosni zadaci obavljaju brze, preciznije i sa manjom mogu¢no$éu
ljudskih gresaka.'®

Ovo poglavlje ima za cilj da pojasni kako mobilna aplikacija za pripadnike fi-
zickog obezbedenja moze povecati produktivnost poslova fizicko-tehnicke zastite,
kroz funkcije poput pracenja u realnom vremenu, automatskog generisanja izvestaja
i analitike podataka. Sistem je dizajniran da olaksa rad obezbedenja, poboljsa koor-
dinaciju i obezbedi brzu reakciju u redovnim situacijama, a narocito u vanrednim i
hitnim dogadajima.

Mobilna aplikacija za fizicko obezbedenje

17 ,Zastita imovine na otvorenom prostoru bez infrastrukture (http://www.youtube.com/
watch?v=r8NGNxtmO9hlI, 14.08.2024).

18 ,Advanced Visitor Management System for Enterprises (http://www.youtube.com/
watch?v=vx51DtgBEBQ, 09.08.2024).
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Mobilna aplikacija predstavlja alat kojim se upravlja zadatkom svakog radnika
obezbedenja. Uz podrsku softvera, ona omogucava brzo prikupljanje i analizu poda-
taka o aktivnostima na terenu. Klju¢na prednost aplikacije je $to omogucava punu
mobilnost, omoguc¢avajuci radnicima da reaguju u realnom vremenu na promene u
okruzenju i bezbednosne incidente. Mobilna aplikacija za fizicko obezbedenje pred-
stavlja inovativni alat koji znac¢ajno unapreduje operativne sposobnosti radnika na
terenu, pobolj$avajuci njihovu mobilnost i fleksibilnost. Mobilne aplikacije osigura-
vaju da svi sluzbenici obezbedenja budu neprestano povezani sa Kontrolnim cen-
trom i dobijaju informacije u realnom vremenu, §to im omogucava da reaguju na
razlic¢ite situacije na najbolji moguci nacin.

Pristup informacijama sa bilo koje lokacije predstavlja jo§ jedan znacajan as-
pekt mobilnosti. Radnici obezbedenja mogu lako dobiti podatke o mapama objekta,
procedurama reagovanja i upozorenjima o potencijalnim pretnjama. Dostupnost
informacija im omogucava da donose informisane odluke u realnom vremenu, §to
je od velike vaznosti u situacijama kada brzina reagovanja moze odluciti o ishodu
incidenta. Mobilna aplikacija ne samo da ¢ini radnike informisanim, ve¢ im takode
pruza alate potrebne za adekvatno upravljanje bezbednosnim zadacima. U situaci-
jama kao $to su alarmi, napadi ili bilo kakve sumnjive aktivnosti, radnici koji su u
neposrednoj blizini lokacije incidenta mogu odmah dobiti obavestenje o dogadaju.
Ovo omogucava da se na incident odgovori odmah, ¢ime se smanjuje rizik od eska-
lacije situacije.

Na primer, ako dode do neovlas¢enog ulaska u objekat, radnici sa $ticenog
objekta mogu odmah uputiti najblizu patrolu na tu lokaciju, a Kontrolni centar
moze biti obavesten u realnom vremenu. Fleksibilnost mobilne aplikacije omogu-
¢ava menadzerima da brzo prilagodavaju patrolne rute u zavisnosti od aktuelnih
informacija. Ako, na primer, dode do promene u rasporedu ili uo¢enja novih rizika,
menadzeri mogu odmah izmeniti zadatke bez potrebe za dugim procedurama. Ova
mogu¢énost brze izmene zadataka i prilagodavanja na licu mesta znacajno poboljsava
operativnu fleksibilnost bezbednosnih timova, ¢ineci ih sposobnijim da se nose s ra-
zli¢itim izazovima. Smanjenjem zavisnosti od fiksnih sistema je jo$ jedna prednost
mobilne aplikacije.”

U tradicionalnim bezbednosnim sistemima, radnici ¢esto moraju da se vracaju
u centralu radi instrukcija, $to usporava rad i povecava rizik od propusta. Mobilne
aplikacije omogucavaju radnicima da ostanu na terenu, ¢ime se minimizuje vreme

19 ,The Future of Security Guard Operations®, Officer Reports (http:/www./officerreports.com/
blog/the-role-of-technology-in-security-guard-operations/, 02.09. 2024).
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bez potrebe za kontaktom sa bazom. Ovo povecava njihovu produktivnost i osigu-
rava da svi zadaci budu ispunjeni na vreme.

U prakti¢nom smislu, mobilne aplikacije imaju $irok spektar primena. U hit-
nim intervencijama, kao $to su pozari, razbojnistva ili druge krizne situacije, radnici
mogu momentalno obavestiti druge ¢lanove tima i organizovati odgovor u kratkom
vremenu. Takode, tokom svakodnevnog rada, kada se jave nepredvidene situacije,
radnici mogu prijaviti promene i dobiti nove instrukcije odmabh, $to ih ¢ini znacajno
spremnijim za reagovanje. Ova inovacija ne samo da pobolj$ava operativne procese,
vec i znacajno doprinosi vecoj bezbednosti i li¢noj sigurnosti svih ukljucenih.

Softver za centralizovano upravljanje i analitika

Softverski deo sistema predstavlja centralni “hab “za pracenje i upravljanje svim
aktivnostima. On integri$e podatke iz mobilnih aplikacija, generise izvestaje i omo-
gucava naprednu analitiku. Podaci prikupljeni putem aplikacije uklju¢uju sve do-
gadaje, patrole, incidente i druge aktivnosti, koji se zatim koriste za pravovremenu
reakciju i stratesko planiranje. Na taj nacin, sistem pruza sveobuhvatan uvid u bez-
bednosne aktivnosti, uklju¢ujudi patrole, incidente i druge vazne dogadaje.

Jedna od osnovnih funkcija softvera je generisanje detaljnih izvestaja koji obu-
hvataju sve prikupljene informacije. Ovi izvestaji su od sustinskog znacaja za dono-
$enje adekvatnih odluka, jer pruzaju uvid u trendove, obrasce i potencijalne rizike.
Na primer, analizom podataka o patrolama, mogu se identifikovati oblasti koje su
vise podlozne incidentima ili gde je potrebno pojacano prisustvo osoblja. Ovakav
uvid ne samo da pomaze u optimizaciji resursa, ve¢ i u poboljsanju bezbednosnih
procedura. Kroz naprednu analitiku, softver omogucava prediktivno izvestavanje,
$to znaci da moze predvideti potencijalne incidente na osnovu istorijskih podataka.
Na osnovu obrazaca u podacima, sistem moze ukazati na verovatno¢u pojave odre-
denih dogadaja, kao $to su upadi ili greske u bezbednosti. Ova prediktivna analiza
igra vaznu ulogu u strateSkom planiranju, omogucavaju¢i menadzerima da preduz-

mu proaktivne mere u cilju minimizovanja rizika.*’

Softver omogucava upravljanje incidentima u realnom vremenu, $to znaci da se
svi dogadaji mogu odmah beleziti i obradivati. Kada se prijavi incident, sistem moze
automatski obavestiti odgovorne radnike i uputiti ih na lokaciju dogadaja, ¢ime se
ubrzava proces reagovanja. Ova funkcija znacajno povecava efikasnost bezbedno-

20 ,Bezbednosno procesno resenje sa video sistemom® (http://www.youtube.com/
watch?v=mIQHrlcevis, 19.08.2024).
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snih timova i smanjuje vreme reagovanja, §to moze biti od presudnog znacaja u kri-
znim situacijama. Dodatno, softver pruza moguc¢nosti za kontinuirano pracenje i
evaluaciju bezbednosnih mera. Na osnovu prikupljenih podataka, menadzeri mogu
analizirati efikasnost razli¢itih strategija i procedura. Ovo podrazumeva uporediva-
nje razli¢itih perioda, ocenu rezultata nakon implementacije novih mera i prilago-
davanje strategija na osnovu stec¢enih iskustava.”

U sustini, softver za centralizovano upravljanje i analitiku ne samo da pobolj-
$ava operativnu efikasnost bezbednosnih timova, ve¢ doprinosi i sveobuhvatnom
pobolj$anju bezbednosnog okruzenja. Softverom se podstice stratesko razmatranje
bezbednosnih procedura, optimizuju se resursi i unapreduje se kvalitet usluga koje
pruzaju timovi fizickog obezbedenja. Softver predstavlja osnovu za moderno uprav-
ljanje bezbednos¢u, $to omogucava organizacijama da budu bolje pripremljene za
izazove u slozenom i brzo promenljivom bezbednosnom okruzenju.

Integracija inovacija u korporativnu strategiju
bezbednosti

Uvodenje novih tehnologija u korporativnu bezbednost zahteva pazljivo plani-
ranje i sistematski pristup, ukljucujuci restrukturiranje organizacije, obuku kadro-
va, stratesko planiranje i kontinuirano unapredenje. Uspe$na implementacija novih
tehnologija ne samo da poboljsava bezbednost, ve¢ moze znacajno povecati efika-
snost i konkurentnost kompanije u savremenom poslovnom okruzenju. Ovakav sis-
tematski pristup obezbeduje da inovacije ne samo da ispunjavaju trenutne potrebe,
ve¢ 1 da su usmerene na buduce izazove i moguénosti. Ovo poglavlje priru¢nika
predstavlja primer za uspe$nu implementaciju inovativnih resenja u svakodnevne
bezbednosne operacije.*

Prilagodavanje organizacionih struktura novim
tehnologijama

Prilagodavanje organizacionih struktura u cilju integracije novih tehnologija
podrazumeva stvaranje fleksibilnijih i dinami¢nijih timova, optimizaciju postoje-
¢ih procesa i uspostavljanje novih uloga. Ovo omogucava efikasnu saradnju izmedu

21  http://www.youtube.com/watch?v=RBUBauFjCAU

22 Rogers L. David, The Digital Transformation Playbook: Rethink Your Business for the Digital
Age, Columbia Business School Publishing, New York NY 2016, pp. 273-280.
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razlicitih sektora i osigurava da nove tehnologije budu integrisane na svim nivoima
organizacije. U narednom delu teksta prikazacemo osnovne korake primene.

Analiza trenutne organizacione strukture

Prvi korak u integraciji novih tehnologija u korporativnu bezbednost jeste pro-
cena postojece organizacione strukture kako bi se identifikovale potencijalne pre-
preke. Neophodno je ispitati da li trenutna struktura podrzava efikasnu saradnju
izmedu razlic¢itih sektora, ukljucujuci sektore bezbednosti, IT-a i uprave, ili posto-
je oblasti koje mogu usporiti ili ometati integraciju novih redenja.Upotreba analize
procesa omogucava dublju procenu ovih interakcija i identifikaciju nedostataka u
komunikaciji i koordinaciji. Na primer, ako sektor bezbednosti i IT nemaju redov-
nu i efikasnu saradnju, implementacija digitalnih bezbednosnih sistema moze biti
kompromitovana zbog lo$e integracije sa postoje¢im IT infrastrukturama. Takode,
ukoliko uprava nije aktivno uklju¢ena u proces ili nedovoljno podrzava inicijative za
tehnoloske promene, moze do¢i do kasnjenja u donosenju klju¢nih odluka. Analiza
procesa otkriva te nedostatke i omogucava redefinisanje klju¢nih uloga i odgovor-
nosti, kao i pobolj$anje komunikacionih kanala, kako bi se omoguc¢ila brza i efika-
snija integracija inovacija u postojece sisteme.*

Uspostavljanje novih timova ili odeljenja

Praksa ukazuje, a na¢in poslovanja uspesnih kompanija potvrduje da za uspes-
nu implementaciju novih tehnologija, organizacije treba da formiraju posebne timo-
ve ili odeljenja koja ¢e biti specijalizovana za upravljanje tehnolodkim inovacijama.
Ovi timovi treba da budu fokusirani na inovacije i prilagodavanje postojecih proce-
sa, kao i na izgradnju novih kapaciteta unutar organizacije.Ovi timovi ne samo da
objedinjuju tehnicke eksperte i bezbednosne stru¢njake, ve¢ uklju¢uju i ¢lanove iz
drugih odeljenja kao $to su finansije, ljudski resursi i pravni sektor. Ovo omogucava
multidimenzionalni pristup inovacijama i obezbeduje da nove tehnologije budu im-
plementirane u skladu sa finansijskim i pravnim zahtevima kompanije. Na primer,
uvodenje tima koji bi se fokusirao na primenu vestacke inteligencije (AI) u sistemi-
ma tehnicke zastite i drugim nadzornim sistemima. Taj tim bi uklju¢ivao ne samo
IT struc¢njake, ve¢ i bezbednosne analiti¢are i pravne konsultante kako bi se osigura-
lo da su svi aspekti upotrebe AI uskladeni sa propisima i etickim standardima. Ovaj

23 Laloux Frederic, Reinventing Organizations: A Guide to Creating Organizations Inspired by the
Next Stage of Human Consciousness, Nelson Parker, Cambridge MA 2014.
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pristup pomaze u pravovremenom res$avanju svih potencijalnih izazova, bilo da su
tehnoloski ili regulatorni, ¢cime se poboljsava efikasnost i bezbednost.

Uvodenje novih uloga u kompaniji

Kako bi kompanije uspe$no integrisale nove tehnologije i ostale konkurentne,
praksa je ukazala na vaznost kreiranja novih strateskih i drugih potrebnih pozicija
koje ¢e voditi ovaj proces. Uloge kao $to su direktor za inovacije ili sluzbenik za
digitalnu transformaciju postaju klju¢ne u upravljanju tehnoloskim promenama i
osiguravanju da organizacija prati najnovije trendove. Upravljanje uvodenjem novih
uloga u kompaniji podrazumeva niz vaznih odgovornosti koje su usmerene na op-
timizaciju i integraciju novih tehnologija u poslovne procese. Praenje tehnoloskih
inovacija predstavlja prvi korak u ovom procesu. Osobe na ovim pozicijama aktivno
prate razvoj novih tehnologija i inovacija u bezbednosnoj industriji, kao i u drugim
relevantnim sektorima. Njihov zadatak je da procene koje tehnologije mogu biti od
koristi za kompaniju, kao i da analiziraju kako ih na najbolji na¢in primeniti.

Sledeci aspekt je razvoj strategija za integraciju, i u tom smislu zaposleni koji su
zaduzZeni za inovacije i digitalnu transformaciju formulisu i vode strategije za usva-
janje novih tehnoloskih resenja. Ovo ukljucuje planiranje resursa, obuku zaposlenih
i koordinaciju sa razli¢itim odeljenjima. Kroz ovaj proces, stvara se ¢vrsta osnova za
uspe$nu implementaciju novih reSenja. Najvazaniji deo odgovornosti podrazumeva
nadzor nad implementacijom. Njihova uloga uklju¢uje stalno nadgledanje procesa
integracije novih tehnologija u postojece sisteme. Oni se staraju da tehnologije budu
uspe$no implementirane i da funkcionisu u skladu sa standardima, bez ometanja
operativnih procesa. Ovim aktivnostima, osigurava se glatka tranzicija i maksimal-
na efikasnost u radu kompanije.**

Fleksibilnost i agilnost u organizaciji

Uspesna integracija novih tehnologija u kompaniji zahteva stvaranje fleksibil-
nih i agilnih timova koji su u stanju da brzo reaguju na izazove i prilagode se prome-
nama. Ovi timovi, fokusirani na kratkoro¢ne zadatke kao $to su uvodenje inovacija
ili resavanje tehnoloskih problema, omogucavaju organizaciji da brzo implemen-
tira nova resenja, bez odugovlacenja izazvanog slozenim procedurama odobrava-
nja.Agilni timovi treba da imaju ovlas¢enje da donose odluke u realnom vremenu,

24 Lencioni M. Patrick, The Five Dysfunctions of a Team: A Workshop for Team Leaders, Pfeiffer,
San Francisco CA 2012, pp. 202-211
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¢ime se izbegavaju nepotrebna odlaganja u primeni tehnologija. Ovaj nacin rada
osigurava da kompanija ostane fleksibilna i prilagodljiva, jer se timovi mogu brzo
reorganizovati i usmeriti na re$avanje novih problema koji se pojave tokom primene
inovacija. Na primer, ako se pojavi potreba za brzom reakcijom u slu¢aju kiber napa-
da, agilni tim ¢e odmah pristupiti re§avanju problema, implementiraju¢i neophodne
mere zastite i nova bezbednosna resenja. Ovakva struktura omogucava organizaciji
da reaguje efikasno i blagovremeno, ¢ime povecava sigurnost i sposobnost prilago-
davanja brzim promenama u tehnoloskom okruzenju.

Fleksibilnost i brzina prilagodavanja ovakvih timova klju¢ni su faktori koji
omogucavaju organizaciji da odgovori na savremene izazove i zadrzi konkurentsku
prednost u vremenu kada su inovacije neophodne za opstanak i razvoj.*

Interfunkcionalna komunikacija

Ja¢anje komunikacije izmedu razli¢itih sektora u kompaniji je od klju¢nog zna-
¢aja za uspes$nu integraciju novih tehnologija. Bez dobro organizovane saradnje,
implementacija tehnoloskih inovacija moze biti otezana ili usporena zbog neuskla-
denosti i nedostatka koordinacije izmedu sektora. Kako bi se izbegli ovi problemi,
potrebno je uspostaviti redovnu komunikaciju izmedu odeljenja kroz strukturisane
sastanke i kori$¢enje modernih kolaborativnih alata koji omogucavaju razmenu in-
formacija u realnom vremenu. Ovi alati i prakse omogucavaju da se zaposleni iz
razlic¢itih sektora, poput bezbednosti, I'T-a i uprave, lakse povezuju i saraduju na
zajednickim projektima. Redovni sastanci omogucavaju brzu razmenu ideja i resa-
vanje potencijalnih problema koji se mogu javiti tokom primene novih tehnologija.
Na taj nacin se osigurava da svi sektori rade u skladu sa zajednickim ciljevima i da
se nove tehnologije efikasno integri$u u postojece sisteme. Oja¢ana komunikacija ne
samo da ubrzava proces implementacije ve¢ i poboljsava ukupnu efikasnost organi-
zacije, jer omogucava bolje razumevanje medusobnih potreba i izazova svakog sek-
tora. Ovakav pristup olaksava prevazilazenje prepreka i omogucava kontinuiranu
saradnju, $to je klju¢no za uspe$no usvajanje novih tehnologija u kompaniji.

25 ,People & Organizational Performance, Mckinsey & Company (http://www.mckinsey.
com/capabilities/people-and-organizational-performance/our-insights/why-an-agile-
transformation-office-is-your-ticket-to-real-and-lasting-impact, 22.08.2024).
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Obuka kadrova za rad sa novim bezbednosnim
tehnologijama

Obuka zaposlenih za rad sa novim tehnologijama je neophodna kako bi se obez-
bedila maksimalna efikasnost bezbednosnih sistema. Tehnologije mogu biti sofisti-
cirane i zahtevaju specifi¢na znanja i vestine, $to znaci da ¢e zaposleni morati da se
obuce ne samo kako bi se upoznali sa alatima, ve¢ i kako bi razvili kriticke sposob-
nosti za upravljanje rizicima.

Identifikacija potreba za obukom

Prvi korak u pripremi zaposlenih za rad sa novim tehnologijama je utvrdivanje
koje vestine nedostaju u trenutnom kadru. Ovaj proces podrazumeva detaljnu ana-
lizu trenutnih sposobnosti zaposlenih i uskladivanje tih podataka sa zahtevima koje
nove tehnologije donose. Pazljivo ispitivanje postoje¢ih nivoa znanja i kompetencija
omogucava identifikaciju konkretnih oblasti u kojima je potrebno dodatno usavrsa-
vanje. Nakon ove analize, kompanija moze definisati specificne vidove obuka koji ¢e
omoguciti zaposlenima da se prilagode novim alatima i sistemima.

Na primer, ako organizacija planira da uvede sisteme za masinsko ucenje, zapo-
slenima ¢e mozda biti potrebna obuka iz oblasti analize podataka, kako bi razumeli
osnove tehnologije, a ne samo njenu upotrebu. Na ovaj nacin, proces obuke ne samo
da unapreduje tehnicke vestine, ve¢ i podsti¢e dublje razumevanje novih resenja, §to
doprinosi uspe$nijoj i efikasnijoj integraciji tehnologija u radno okruzenje. Ovakva
identifikacija potreba za obukom je klju¢na za osiguranje da kompanija ima kvalifi-
kovan kadar koji moze maksimalno iskoristiti prednosti novih tehnologija, istovre-
meno smanjujudi rizike od gre$aka i neefikasnosti tokom primene.

Izrada kurikuluma obuke

Kreiranje efikasnog kurikuluma za obuku zaposlenih uvodenjem novih tehno-
logija zahteva pazljivo planiranje koje obuhvata i teorijske i prakti¢ne aspekte. Teo-
rijski deo obuke treba da omoguci zaposlenima upoznavanje sa principima funkci-
onisanja novih alata i programa u okviru bezbednosnih sistema i tehnologija, kako
bi stekli osnovno razumevanje njihovih koncepata i primene. Ovaj deo programa
obi¢no ukljucuje predavanja, prezentacije i studije slu¢aja koji objasnjavaju kako teh-
nologija funkcioni$e i zasto je bitna za organizaciju.S druge strane, prakti¢ni deo
obuke fokusiran je na razvoj konkretnih vestina kroz simulacije i rad na realnim
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scenarijima. Na ovaj nacin, zaposleni mogu primeniti nauc¢eno u kontrolisanom
okruzenju i ste¢i sigurnost u kori$¢enju novih alata i sistema pre nego $to ih primene

u svakodnevnim radnim aktivnostima.

Dobra praksa ukazuje da program obuke treba biti podeljen u faze. Prva faza
podrazumeva osnovnu obuku za sve zaposlene, u kojoj se svi upoznaju sa osnov-
nim konceptima novih tehnologija i dobijaju opste vestine potrebne za njihovo kori-
$¢enje. U kasnijim fazama, napredni kursevi mogu biti ponudeni specijalizovanim
timovima koji ¢e direktno raditi sa novim tehnologijama. Ovi napredni kursevi
¢e obuhvatati dublje razumevanje i kompleksnije vestine, prilagodene potrebama
stru¢njaka iz razlicitih odeljenja. Ovakva podela u faze omogucava postepeno i te-
meljno usavr§avanje vestina, osiguravajuci da svi zaposleni budu spremni za rad sa
novim tehnologijama na razli¢itim nivoima.*

Simulacije i prakticne veZbe

Koris¢enje simulacija realnih bezbednosnih incidenata predstavlja vazan deo
obuke zaposlenih pri uvodenju novih tehnologija. Simulacije omogucavaju zaposle-
nima da steknu prakti¢no iskustvo u resavanju razli¢itih problema u kontrolisanom
okruzenju, §to im pruza sigurnost u primeni novih alata i sistema u stvarnim si-
tuacijama. U okviru ovih vezbi mogu se simulirati scenariji poput sajber-napada,
fizickih pretnji ili kr§enja bezbednosnih protokola, $to zaposlenima daje priliku da
reaguju na nacin koji ¢e se od njih ocekivati u realnim uslovima.

Na primer, ako kompanija uvodi sisteme zasnovane na vestackoj inteligenciji,
simulacije mogu pokazati kako sistem detektuje i reaguje na potencijalne pretnje i
opasnosti u realnom vremenu. Ovo omogucava zaposlenima da nauce kako da efi-
kasno koriste novi sistem, kako da tumace podatke koje dobijaju i kako da preduzmu
odgovarajuce mere na osnovu automatskih upozorenja. Na ovaj nacin, simulacije ne
samo da poboljsavaju razumevanje tehnologije, ve¢ i razvijaju vestine neophodne za
brzo i adekvatno reagovanje u kriticnim situacijama. Prakti¢ne vezbe i simulacije
omogucavaju organizaciji da unapredi spremnost svog osoblja za re$avanje incide-
nata, smanjujudi rizik od ljudskih gresaka i povecavajuci efikasnost bezbednosnih

procedura u stvarnim uslovima.

26 Measom Kurt, ,,7 Ways to Educate Employees on New Security Technology and Foster Security
Culture®, Security Management (http://www.asisonline.org/security-management-magazine/
articles/2024/10/culture/new-technology-security-culture, 24.10.2024).
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Kontinuirana obuka i usavrsavanje

Obuka zaposlenih u vezi sa novim tehnologijama ne bi trebalo da bude ograni-
¢ena na jednokratni trening, ve¢ predstavlja kontinuirani proces koji se prilagodava
kako tehnologije napreduju. Tehnoloske inovacije u oblastima poput bezbednosti
brzo se razvijaju, §to zahteva od kompanija da stalno unapreduju znanja i vestine
svojih zaposlenih. Uspostavljanje redovnih radionica, seminara i programa sertifi-
kacije omogucava zaposlenima da budu u toku sa najnovijim trendovima, kao i sa
izmenama i novim funkcijama sistema koje kompanija koristi.

Primer kontinuirane obuke moze ukljucivati redovne treninge u koris¢enju
bezbednosnih sistema zasnovanih na vestackoj inteligenciji. Kako se ti sistemi na-
dograduju i uvode nove aplikacije, kao $to su pobolj$ani algoritmi za prepoznavanje
pretnji ili brze obrade podataka, obuke bi omogucile zaposlenima da efikasno kori-
ste nove funkcije i razumeju njihove prednosti u svakodnevnom radu. Pored toga,
redovna obuka osigurava da zaposleni ne izgube korak sa tehnoloskim promenama,
¢ime se minimizira rizik od zastarelih znanja i vestina. Ovakvi programi kontinui-
ranog usavrsavanja predstavljaju osnovni deo strategije kompanije za obezbedivanje
konkurentnosti i odrzivog razvoja u dinami¢nom tehnoloskom okruzenju.

E-ucenje i onlajn platforme

Edukativne platforme za e-ucenje pruzaju znacajnu fleksibilnost u na¢inu na
koji zaposleni mogu sticati nova znanja i vestine, $to je narocito korisno u velikim
organizacijama sa razli¢itim radnim rasporedom i obavezama. Onlajn kursevi omo-
gucavaju zaposlenima da uce u svom ritmu, prilagodavajuc¢i tempo ucenja svojim
licnim potrebama i obavezama, bez prekida u svakodnevnim radnim zadacima.”

Ovaj pristup omogucava kontinuirano usavrsavanje i omogucava pojedinaci-
ma da napreduju u skladu sa svojim moguénostima.Primer efikasne primene e-uce-
nja je platforma koja nudi onlajn kurseve iz oblasti upotrebe vestacke inteligencije
u upravljanju bezbednosnim rizicima. Ova vrsta kursa moze biti od velike koristi
za zaposlene koji nemaju prethodno iskustvo u ovoj oblasti, jer im omoguc¢ava da
steknu nove vestine i prodube svoje razumevanje bezbednosnih tehnologija u digi-
talnom okruzenju. Platforma bi mogla pruzati modulisane kurseve koji pokrivaju
sve od osnovnih pojmova vestacke inteligencije do njene primene u slozenim bez-
bednosnim scenarijima, §to omogucava personalizovano ucenje za svakog korisni-

27 Jadri¢ Mario, Cukusi¢ Maja, Lenki¢ Marina, E-ucenje: Moodle u praksi, Ekonomski fakultet,
Split 2012, str. 14-16.
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ka.E-ucenje takode smanjuje potrebu za fizickim prisustvom na tradicionalnim tre-
ninzima, ¢ime se omogucava veca efikasnost u upravljanju vremenom i resursima
u organizaciji. Ovakvi programi ne samo da unapreduju vestine zaposlenih, ve¢ i
doprinose rastu organizacije omogucavajuci konstantno ucenje i razvoj bez prekida-
nja redovnih poslovnih aktivnosti.

Stratesko planiranje uvodenja inovativnih resenja

Stratesko planiranje je sustina uspesne integracije novih tehnologija u bezbed-
nosne sisteme. Ono uklju¢uje detaljno definisanje ciljeva, analizu resursa, planira-
nje fazne implementacije i procenu mogucih rizika. Prvi korak u ovom procesu je
analiza trenutnog stanja i procena potreba. Pre nego $to se pristupi integraciji novih
tehnologija, neophodno je detaljno analizirati postojece bezbednosne sisteme i iden-
tifikovati slabosti koje nova resenja mogu popraviti. Ovaj korak ukljucuje reviziju
postojecih procesa, tehnologija i resursa, sa ciljem utvrdivanja $ta je potrebno mo-
dernizovati i u kojoj meri, kako bi se obezbedila efikasna i bezbedna implementacija
novih sistema.?®

Detaljna analiza postojecih sistema

Proces modernizacije bezbednosne infrastrukture podrazumeva detaljnu ana-
lizu postojecih sistema kako bi se utvrdilo u kojoj meri su oni zastareli u odnosu na
savremene tehnoloske standarde. Ovaj proces ukljucuje sistematsko ispitivanje svih
bezbednosnih tehnologija koje se trenutno koriste u kompaniji, s ciljem identifikaci-
je oblasti koje zahtevaju unapredenje ili potpuno nova re§enja. Analiza se moze fo-
kusirati na procenu efikasnosti trenutnih sistema video obezbedenja, provere koliko
su oni sposobni da obraduju i analiziraju slike u realnom vremenu uz pomo¢ novih
tehnologija poput vestacke inteligencije. Takode, sistemi za kontrolu pristupa mogu
biti pregledani kako bi se utvrdilo da li koriste adekvatne mere identifikacije i zastite
od neovlas¢enog ulaska. Sajber-bezbednosni alati koji $tite mrezu i podatke moraju
biti analizirani u odnosu na trenutne pretnje, kao $to su fi$ing, kako bi se utvrdilo da
li je potrebna njihova nadogradnja. Rezultati ove analize mogu posluziti kao osnova
za dalje stratesko planiranje uvodenja novih tehnologija koje ¢e poboljsati ukupnu
bezbednost, omogucavajuci efikasnije upravljanje rizicima i adaptaciju na nove bez-
bednosne izazove.

28 Gupta Sunil, Driving Digital Strategy: A Guide to Reimagining Your Business, Harvard Business
Review Press, Brighton MA 2018, pp. 245-252.
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Definisanje ciljeva integracije

Uspesna integracija inovacija u bezbednosne sisteme zahteva jasno definisanje
kako kratkoro¢nih, tako i dugoro¢nih ciljeva. Kratkoro¢ni ciljevi mogu ukljucivati
poboljsanje vremena reakcije na incidente, unapredenje trenutnih operativnih pro-
cedura ili smanjenje identifikovanih rizika u okviru postoje¢ih bezbednosnih siste-
ma.

S druge strane, dugoroc¢ni ciljevi mogu se fokusirati na strateske aspekte, kao
§to su povecanje nivoa automatizacije, smanjenje operativnih troskova kroz efika-
snije upravljanje resursima i postepena digitalizacija bezbednosnih procesa.

Na primer, ako je primarni cilj smanjenje vremena odziva na bezbednosne in-
cidente, novo uvedeni sistemi moraju omoguciti brzu detekciju pretnji i automati-
zovane mehanizme za reagovanje. U tom kontekstu, tehnologije kao $to su vestacka
inteligencija i masinsko ucenje mogu igrati klju¢nu ulogu u identifikaciji rizika u
realnom vremenu i preduzimanju mera pre nego $to incident eskalira. Jasno defini-
sanje ovih ciljeva osigurava da integracija novih tehnologija ne samo da unapreduje
postojece sisteme, ve¢ i stvara merljive rezultate koji doprinose dugoro¢nom razvoju
bezbednosne infrastrukture.

Fazno uvodenje novih tehnologija

Uvodenje inovacija u bezbednosne sisteme najbolje je izvrsiti u fazama kako bi
se omogucila postepena integracija i minimalizovali potencijalni rizici. Ovaj pristup
podrazumeva da se nove tehnologije prvo testiraju kroz pilot-projekte ili u ograni-
¢enim uslovima pre nego $to se primene u celokupnom poslovnom okruzenju. Fa-
zna implementacija omogucava kompaniji da proceni funkcionalnost novih sistema,
identifikuje sve potencijalne probleme ili nedostaci i preduzme korektivne mere pre
$ire primene.

Na primer, ako kompanija planira da uvede odreden sistem za upravljanje bez-
bednosnim rizicima zasnovan na vestackoj inteligenciji, pocetna faza implementa-
cije moze biti ograni¢ena na jedan objekat ili manji deo infrastrukture. Ovo omo-
gucava detaljno testiranje novog sistema u realnim uslovima, kao i procenu njegove
efikasnosti u identifikaciji i reagovanju na potencijalne pretnje. Ako pilot faza poka-
ze pozitivne rezultate, tehnologija se moze postepeno uvoditi u ostale delove kom-
panije, ¢ime se osigurava uspe$na implementacija bez znac¢ajnog ometanja poslovnih
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procesa.Fazni pristup smanjuje rizik od neuspesnih implementacija i pruza fleksibil-
nost u prilagodavanju tehnologije specifi¢nim potrebama i zahtevima organizacije.

Uvodenje novih tehnologija u bezbednosne sisteme moze doneti razli¢ite izazo-
ve i rizike, koji mogu obuhvatati tehnoloske greske, ili potrebu za znacajnim inve-
sticijama. S tim u vezi, kompanija mora razviti sveobuhvatne strategije za upravlja-
nje rizicima koje uklju¢uju detaljnu analizu potencijalnih rizika i kreiranje planova
za njihovo minimizovanje. Proces po¢inje identifikacijom specifi¢nih rizika koji se
mogu pojaviti u kontekstu novih tehnologija. Ovo ukljucuje, na primer, procenu
rizika od sajber napada na nove sisteme nadzora. U tom slucaju, vazno je uspostaviti
mere za zastitu podataka, kao i mehanizme za brzo reagovanje u slucaju incidenta.

Finansijsko planiranje i optimizacija budZeta

Implementacija inovativnih resenja u bezbednosnim sistemima moze zahteva
znacajna finansijska ulaganja, $to ¢ini finansijsko planiranje delikatnim aspektom
ovog procesa. Kompanije moraju proceniti nacin na koji mogu optimizovati trosko-
ve, kako bi osigurale da ¢e ulaganje biti odrzivo na dugoro¢nom planu. Prvi korak u
ovom procesu ukljucuje detaljnu analizu odnosa troskova i koristi. Ova analiza po-
drazumeva procenu svih troskova povezanih sa novim tehnologijama, uklju¢ujuci
inicijalne investicije, troskove odrzavanja, obuke i potencijalne troskove povezane
sa rizicima. Pored toga, vazno je identifikovati i proceniti sve potencijalne koristi
koje proizilaze iz implementacije novih resenja, kao $to su poboljsana efikasnost,
smanjeni operativni troskovi ili pove¢ana bezbednost. Drugi vazan aspekt na koji
praksa ukazuje je angazovanje izvodaca koji nude resenja “klju¢ u ruke”. Oviizvoda-
¢i pruzaju celokupno resenje, ukljuc¢ujuci projektovanje, instalaciju i integraciju si-
stema, §to kompanijama omogucava da smanje rizike povezane sa implementacijom
i postignu bolju kontrolu nad ukupnim tro$kovima. Izbor pouzdanih izvodaca ovog
tipa pomaze u pojednostavljivanju procesa implementacije i omogucava fokusira-
nje na osnovne poslovne operacije. Sledeci korak je planiranje resursa potrebnih za
odrzavanje novih sistema. Ovo podrazumeva razmatranje budzetskih alokacija za
redovno odrzavanje tehnologija, kao i za kontinuirane obuke zaposlenih. Kompani-
ja bi trebalo da uspostavi jasne finansijske metrike i indikatore uspeha koji ¢e se ko-
ristiti za pracenje povracaja ulaganja (ROI) i efikasnosti ulaganja u nove tehnologije.
Kroz sistematsko finansijsko planiranje, optimizaciju budzeta i uklju¢ivanje “klju¢
u ruke” izvodaca, kompanije mogu obezbediti da ulaganja u inovacije ne samo da
budu opravdana, ve¢ i da doprinose dugoro¢nom rastu i konkurentnosti.”

29 ,Povrat ulaganja (ROI)“, Recnik 2024, Economy-pedia (http://www.sr.economy-pedia.
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Ocena efikasnosti i kontinuirano unapredenje
digitalizovanih bezbednosnih sistema

Nakon implementacije novih tehnologija, krucijalno je redovno pracenje i pro-
cena njihove efikasnosti kako bi se osiguralo da one doprinose postizanju poslovnih
i bezbednosnih ciljeva. Kontinuirano unapredenje treba da bude sastavni deo strate-
gije, sa ciljem poboljSanja performansi i adekvatne reakcije na nove rizike.

Redovna evaluacija sistema

Uspostavljanje mehanizama za redovnu evaluaciju efikasnosti bezbednosnih
tehnologija je klju¢ni aspekt odrzavanja i unapredenja novih sistema. Ovo podrazu-
meva konstantno pracenje specificnih metrika koje ukazuju na performanse siste-
ma, kao $to su broj bezbednosnih incidenata, vreme odziva na pretnje i broj laznih
alarma. Ove metrike omogucavaju kompaniji da proceni da li novouvedene tehno-
logije postizu Zeljene rezultate i da li funkcioni$u u skladu sa postavljenim bezbed-
nosnim ciljevima.

Na primer, nakon uvodenja novog sistema za detekciju pretnji, redovno merenje
broja laznih alarma i vremena potrebnog za odgovor na stvarne pretnje moze pruziti
jasan uvid u to koliko je sistem efikasan. Ako metrike pokazu znac¢ajno smanjenje
laznih alarma i pobolj$anje vremena odziva na realne pretnje, to ¢e potvrditi da
je nova tehnologija uspesno implementirana i da opravdava ulaganje. U sluc¢aju da
rezultati nisu u skladu sa oc¢ekivanjima, evaluacija omogucava identifikaciju slabih
tacaka i korektivne mere za unapredenje sistema. Redovna evaluacija pomaze orga-
nizaciji da kontinuirano poboljava svoje bezbednosne sisteme, prilagodavaju¢i ih
novim izazovima i tehnologijama, ¢ime se osigurava dugorocna efikasnost i odrzi-
vost.

Kontinuirano prilagodavanje i aZuriranje sistema

S obzirom na brz razvoj tehnologija i konstantne promene u bezbednosnim
izazovima, sistemi koji su jednom implementirani moraju biti redovno azurirani i
prilagodeni novim pretnjama. Ovo obuhvata instalaciju softverskih azuriranja koja
osiguravaju da bezbednosni sistemi ostaju u toku sa najnovijim tehnoloskim razvo-
jem i mogu¢im pretnjama. Pored toga, redovno testiranje novih funkcija i poboljsa-

com/11040327-return-on-investment-roi#google_vignette, 21.09.2024).
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nje postoje¢ih mehanizama omogucavaju kompanijama da optimizuju svoje sisteme
kako bi odgovorili na promene u okruzenju.

Na primer, sistem za video obezbedenje koji je inicijalno zasnovan na vestackoj
inteligenciji moze poceti sa osnovnom funkcijom nadgledanja, ali kako tehnologija
napreduje, taj sistem mozZe biti azuriran na nacin da ukljuci nove mogucnosti kao
§to su automatsko upozoravanje na anomalije ili rano otkrivanje incidenata. Takva
azuriranja ne samo da pobolj$avaju ukupnu efikasnost sistema, ve¢ omogucavaju
kompaniji da blagovremeno odgovori na novonastale pretnje i izazove u oblasti bez-
bednosti.Ovakav pristup obezbeduje da sistemi ostanu robusni i prilagodljivi.*

Povratna informacija od korisnika sistema

Uspesna integracija i primena novih tehnologija ne zavr§ava se samo tehnickom
implementacijom. Vazan deo evaluacije i poboljsanja sistema ukljucuje i prikuplja-
nje povratnih informacija od zaposlenih koji te sisteme koriste na svakodnevnom
nivou.

Njihovi utisci i iskustva mogu pruziti vazne uvide o prakti¢nim izazovima i
potencijalnim problemima koji mozda nisu uoceni u pocetnim fazama planiranja
i testiranja. Primer za ovo je situacija gde zaposleni koji rade sa novim sistemom za
kontrolu pristupa primete da su odredeni delovi korisnickog interfejsa slozeni ili
neprakti¢ni za upotrebu u svakodnevnim operacijama. Takve povratne informacije
mogu ukazati na potrebu za prilagodavanjem interfejsa ili poboljsanjem performan-
si, kako bi sistem postao intuitivniji i efikasniji za upotrebu. Ovo obezbeduje da si-
stemi ne budu samo tehnoloski napredni, ve¢ i korisnicki prilagodeni, §to povecava
produktivnost i ukupno zadovoljstvo zaposlenih.*

Unapredenje performansi putem ekvilajzera analitika

Kompanije mogu znacajno poboljsati performanse svojih bezbednosnih siste-
ma kori§¢enjem naprednih analitickih alata za dublju analizu podataka. Ovi alati
omogucavaju identifikaciju trendova u bezbednosnim incidentima, ¢esto ponavlja-
ju¢ih problema, kao i podrucja koja zahtevaju dodatna poboljsanja. Analitika moze
pruziti uvid u operativnu efikasnost sistema, kao i otkriti skrivene rizike koji mozda

30 ,Bosch Security - Queuing notification with Video Analytics“ (http://www.youtube.com/
watch?v=CLQD54CYt64, 03.09.2024).

31  http://www.youtube.com/watch?v=-rOdYR-OZfM&list=PLz97rFi-OzLfkBjxjtkICApnRKIzjjFt
D&index=1
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nisu ocigledni u svakodnevnom pracenju. Primer ovakve primene moze biti anali-
za podataka prikupljenih od sistema video obezbedenja, koja moze pokazati da se
incidenti naj¢e$¢e de$avaju u odredenim vremenskim periodima, na primer, tokom
nod¢i ili za vreme smena sa manjim brojem zaposlenih. Na osnovu ovih uvida, kom-
panija moze primeniti specificne preventivne mere tokom tih perioda, kao $to je
pojacan nadzor ili rasporedivanje dodatnog osoblja, ¢ime se smanjuje rizik od budu-
¢ih incidenata. Ovakav pristup ne samo da poboljsava operativnu bezbednost, ve¢ i
omogucava organizaciji da preduzme proaktivne mere zasnovane na podacima, §to
dugoro¢no dovodi do vecih usteda i bolje zastite resursa.

Revizije i provere sistema

Da bi osigurale da bezbednosni sistemi funkcionidu na najviem nivou efika-
snosti, kompanije mogu pored redovnih, ali i vanrednih internih revizija i prove-
ra organizovati i nezavisne eksterne kontrole. Angazovanje nezavisnih revizora
omogucava objektivnu evaluaciju sistema i pruza neutralan pogled na njihovu efi-
kasnost, kao i preporuke za dalja pobolj$anja. Ovakav pristup minimizira rizik da
interni timovi previde odredene probleme zbog uobicajene prakse ili pristrasnosti.
Primer efikasnosti nezavisne provere, odnosno revizije nalazimo u situacijama u
kojima se kontrolni procesi obavljaju u odredenim vremenskim intervalima (kvar-
talno, polugosnje, godi$nje). Ovakve provere mogu otkriti neocekivane rizike, kao
$to su tehnoloske ranjivosti ili nepravilnosti u kori§¢enju novih sistema koje interne
provere mozda nisu primetile. Revizori takode mogu predloziti azuriranja ili pro-
mene u procesima kako bi osigurali bolji odgovor na novonastale pretnje ili pobolj-
$ali trenutne prakse. Ovaj proces obezbeduje kontinuirano pobolj$anje bezbedno-
snih sistema i njihovu prilagodenost aktuelnim i budu¢im pretnjama, opasnostima i
ranjivostima i sa njima povezanim rizicima.
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